*
***

GRUPUL DE LUCRU ,ARTICOLUL 29” PENTRU PROTECTIA ol
DATELOR * i

18/RO
WP 256 rev.01

Document de lucru de stabilire a unui tabel cu elementele si principiile care trebuie si
faca parte din regulile corporatiste obligatorii

Adoptat la 28 noiembrie 2017
Astfel cum a fost cel mai recent revizuit si adoptat la 6 februarie 2018

Acest grup de lucru a fost creat in temeiul articolului 29 din Directiva 95/46/CE. Acesta este un organism consultativ european
independent care se ocupa cu protectia datelor si a vietii private. Sarcinile sale sunt prezentate la articolul 30 din
Directiva 95/46/CE si la articolul 15 din Directiva 2002/58/CE.

Secretariatul este asigurat de Directia C (Drepturi fundamentale si cetatenia Uniunii) a Comisiei Europene, Directia Generala
Justitie, B-1049 Bruxelles, Belgia, biroul nr. MO-59 02/013.

Site: http://ec.europa.eu/newsroom/article29/news.cfim?item_type=1358&tpa_id=6936



http://ec.europa.eu/newsroom/article29/news.cfm?item_type=1358&tpa_id=6936

INTRODUCERE

Pentru a facilita utilizarea regulilor corporatiste obligatorii pentru operatori (RCO-O) de catre
un grup corporatist sau un grup de intreprinderi implicate intr-o activitate economicd comuna
pentru transferurile internationale de la organizatii cu sediul in UE catre organizatii din cadrul
aceluiasi grup cu sediul in afara UE, Grupul de lucru ,articolul 29” (GL29) a modificat
Documentul de lucru 153 (care a fost adoptat in 2008) de stabilire a unui tabel cu elementele
si principiile care trebuie sd facd parte din regulile corporatiste obligatorii in scopul de a
reflecta cerintele referitoare la regulile corporatiste obligatorii stabilite in mod expres in
prezent de Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor - RGPD)?.

Ar trebui reamintit faptul ca regulile corporatiste obligatorii pentru operatori sunt adecvate
pentru incadrarea transferurilor de date cu caracter personal de la operatori stabiliti in UE
catre alti operatori sau persoane Tmputernicite de catre operatori (stabilite in afara UE) in
cadrul aceluiasi grup, Tn timp ce regulile corporatiste obligatorii pentru persoane imputernicite
de catre operatori (RCO-P) se aplica datelor primite de la un operator (stabilit in UE) care nu
este membru al grupului si ulterior prelucrate de membrii grupului in cauza in calitate de
persoane imputernicite de catre operatori si/sau subcontractanti. Prin urmare, obligatiile
prevazute in RCO-O se aplica entitatilor din cadrul aceluiasi grup care actioneaza in calitate
de operatori, precum si entitatilor care actioneaza in calitate de persoane imputernicite ,,la
nivel intern”. Tn ceea ce priveste aceasta ultima situatie, merita reamintit faptul ca un contract
sau un alt act juridic Tn temeiul dreptului Uniunii sau al unui stat membru, care este
obligatoriu pentru persoana imputernicita de catre operator in raport cu operatorul si care
cuprinde toate cerintele prevazute la articolul 28 alineatul (3) din RGPD, ar trebui sa fie
semnat cu toti subcontractantii externi si interni/persoanele imputernicite de catre operator (de
exemplu, un acord de servicii sau alte instrumente care indeplinesc aceleasi cerinte)?.
Intr-adevar, obligatiile previazute in RCO-O se aplici entitatilor din grup care primesc date cu
caracter personal in calitate de persoane imputernicite (,,Ja nivel intern”), in masura in care
acest lucru nu ar conduce la o contradictie cu acordul de servicii (si anume, persoanele
imputernicite membri ai grupului care prelucreaza date in numele operatorilor membri ai
grupului trebuie in primul rand sa respecte acest contract).

Tinand seama ca articolul 47 alineatul (2) din RGPD prevede un set minim de elemente care
trebuie sa fie incluse in regulile corporatiste obligatorii, acest tabel modificat are ca scop:

- sa adapteze formularea referentialului anterior, astfel incat acesta sa fie mentinut n
conformitate cu articolul 47 din RGPD;

! Text cu relevanti pentru SEE.

2 Articolul 28 alineatul (3) prevede, printre altele, o specificare pentru fiecare relatie operator-persoand
imputernicita de operator, printr-un contract sau un alt act juridic, a obiectului, a duratei, a naturii si a scopurilor
prelucrarii, a tipului de date cu caracter personal si a categoriilor de persoane vizate, precum si a obligatiilor si a
drepturilor operatorului. O descriere generica inclusa in RCO 1n ceea ce priveste categoriile de date, persoanele
vizate etc. nu ar fi suficienta in acest sens.



- saclarifice continutul necesar al RCO, astfel cum se mentioneaza la articolul 47 (luand
in considerare documentele WP 743 si WP 108* adoptate de citre GL29 in cadrul
Directivei 95/46/CE);

- sa facd o distinctie intre elementele care trebuie incluse in RCO si ceea ce trebuie sa
fie prezentat autoritatii de supraveghere competente in cererea RCO (documentul
WP 133%);

- saincluda in principii trimiterile de text corespunzatoare la articolul 47 din RGPD, si

- sa furnizeze explicatii/observatii cu privire la principii, pentru fiecare in parte.

Articolul 47 din RGPD este inspirat in mod evident de documente de lucru referitoare la RCO
adoptate de catre GL29. Acesta precizeazd insd anumite elemente noi care trebuie luate in
considerare la actualizarea RCO deja existente sau la adoptarea unor noi seturi de RCO, astfel
incat sa se asigure compatibilitatea acestora cu noul cadru stabilit de RGPD.

1.1 Elemente noi
In aceasta perspectiva, GL29 ar dori sa atraga atentia in special asupra urmitoarelor elemente:

- Dreptul de a depune o plangere: Persoanele vizate ar trebui sa aiba dreptul de a
introduce o actiune, dupa cum doresc, fie in fata autoritatii de supraveghere din statul
membru Tn care Tsi au resedinta obisnuita, locul de munca sau locul in care a avut loc
presupusa incélcare (in conformitate cu articolul 77 din RGPD), fie in fata instantei
competente din statele membre ale UE (optiunea persoanei vizate de a actiona in fata
unei instante in locul in care exportatorul de date are un sediu sau in care persoana
vizata isi are resedinta obisnuita) (articolul 79 din RGPD);

- Transparentd: Toate persoanele vizate care beneficiazda de drepturile tertului
beneficiar ar trebui, in special, sa primeasca informatii astfel cum se prevede la
articolele 13 si 14 din RGPD si informatii privind drepturile lor in ceea ce priveste
prelucrarea si mijloacele de exercitare a acestor drepturi, clauza referitoare la
responsabilitate si clauzele referitoare la principiile privind protectia datelor;

- Domeniul de aplicare: RCO specifica structura si datele de contact ale grupului de
intreprinderi sau ale grupului de intreprinderi implicate intr-o activitate economica
comuna si ale fiecaruia dintre membrii sai [articolul 47 alineatul (2) litera (a) din
RGPD]. RCO trebuie sa precizeze, de asemenea, domeniul material de aplicare a
acestora, de exemplu transferurile de date sau setul de transferuri, inclusiv categoriile
de date cu caracter personal, tipul prelucrarii si scopurile prelucrarii, tipurile de
persoane vizate afectate si identificarea tarii terte sau a tarilor terte [articolul 47
alineatul (2) litera (b) din RGPD].

3 Documentul de lucru WP 74: Transferurile de date cu caracter personal citre tirile terte: Aplicarea

articolului 26 alineatul (2) din Directiva UE privind protectia datelor in cazul regulilor corporatiste obligatorii
pentru transferurile internationale de date, adoptat la 3 iunie 2003, http://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2003/wp74_en.pdf

4 Documentul de lucru WP 108: Stabilirea unui model de cerere sub forma de listd de verificare pentru aprobarea
regulilor corporatiste obligatorii, adoptat la 14 aprilie 2005, http://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2005/wp108_en.pdf

5 Documentul de lucru WP 133: Recomandarea 1/2007 privind cererea-tip pentru aprobarea regulilor corporatiste
obligatorii pentru transferul datelor cu caracter personal, adoptata la 10 ianuarie 2007,
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp133_en.doc
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- Principiile privind protecria datelor: Alaturi de principiul transparentei, al echitatii, al
limitarii scopului, al calitatii datelor, al securitatii, RCO ar trebui, de asemenea, sa
explice celelalte principii mentionate la articolul 47 alineatul (2) litera (d) — cum ar fi,
in special, principiile referitoare la legalitate, reducerea la minimum a datelor,
perioadele de stocare limitate, garantii atunci cand se prelucreaza categorii speciale de
date cu caracter personal, cerintele referitoare la transferurile ulterioare catre
organisme care nu fac obiectul regulilor corporatiste obligatorii;

- Responsabilitatea: Fiecare entitate care actioneaza ca operator de date este responsabil
si In masurd sa demonstreze conformitatea cu RCO [articolul 5 alineatul (2) din
RGPD]

- Legislasia tarilor terte: RCO trebuie sa contind un angajament cd, atunci cand
cerintele legale prevad ca un membru al grupului de intreprinderi sau al grupului de
intreprinderi implicate ntr-o activitate economica comuna intr-0 tara terta poate avea
un efect advers considerabil asupra garantiilor furnizate de RCO, problema va fi
raportata autoritatii de supraveghere competente (cu exceptia cazului in care acest
lucru este interzis, de exemplu o interdictie, in temeiul dreptului penal, pentru a pastra
confidentialitatea unei investigatii urmarind aplicarea legii). Aceasta include orice
solicitare, obligatorie din punct de vedere juridic, de a divulga date cu caracter
personal, prezentatd de o autoritate de aplicare a legii sau un organism de securitate a
statului.

1.2 Amendamente la regulile corporatiste obligatorii deja adoptate

Tn timp ce, In conformitate cu articolul 46 alineatul (5) din RGPD, autorizatiile acordate de un
stat membru sau de o autoritate de supraveghere in temeiul articolului 26 alineatul (2) din
Directiva 95/46/CE raman valabile pana cand acestea sunt modificate, inlocuite sau abrogate,
daca este necesar, de catre respectiva autoritate de supraveghere, grupurile cu RCO aprobate
ar trebui, in cadrul pregatirii pentru RGPD, sa isi alinieze RCO cu cerintele RGPD.

Prezentul document urmareste, de asemenea, sa sprijine grupurile cu RCO aprobate in
vederea punerii in aplicare a modificarilor relevante, pentru a le alinia cu RGPD. In acest
scop, grupurile respective sunt invitate sa notifice modificarile relevante aduse RCO ca parte
a obligatiei acestora (in temeiul punctului 5.1 din WP153) tuturor membrilor grupului si
autoritatilor pentru protectia datelor prin intermediul APD principale in cadrul actualizarii
anuale ncepand de la 25 mai 2018. Astfel de RCO actualizate pot fi utilizate fara a fi necesar
sa se solicite o noud autorizare sau aprobare.

Luand in considerare cele de mai sus, autoritatile pentru protectia datelor Tsi rezerva dreptul
de a-si exercita competentele Tn temeiul articolului 46 alineatul (5) din RGPD.
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Criterii pentru aprobarea TnRCO |In Texte de Observatii Trimiteri la cerere/RCO°®

regulilor corporatiste obligatorii formularul referinta

(RCO) de cerere

1- CARACTERUL

OBLIGATORIU

PE PLAN INTERN

1.1 Obligatia de a respecta regulile | DA DA Articolul 47 RCO trebuie sa aibd forta juridica obligatorie si

corporatiste obligatorii alineatul (1) contin o obligatie clard pentru fiecare membru al
litera (a) si grupului de Tintreprinderi sau al grupului de
articolul 47 intreprinderi implicate intr-o activitate economica
alineatul (2) comund (,membru RCO”), inclusiv angajatii
litera (c) din acestora, sa respecte RCO.
RGPD

1.2 O explicatie cu privire la NU DA Articolul 47 Grupul va trebui sd explice in formularul cererii

modul in care se confera normelor alineatul (1) modul in care se confera normelor caracter

caracter obligatoriu pentru litera (a) si obligatoriu:

membrii RCO ai grupului, articolul 47

precum si pentru angajati alineatul (2) i) Pentru fiecare intreprindere/entitate participanta
litera (c) din din grup prin unul sau mai multe din
RGPD urmatoarele elemente:

- unacord intra-grup,

® Se completeazi de citre solicitant.

Acest grup de lucru a fost creat in temeiul articolului 29 din Directiva 95/46/CE. Acesta este un organism consultativ european independent care se ocupa cu protectia datelor si a vietii private.

Sarcinile sale sunt prezentate la articolul 30 din Directiva 95/46/CE si la articolul 15 din Directiva 2002/58/CE.
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Criterii pentru aprobarea
regulilor corporatiste obligatorii
(RCO)

Tn RCO

Tn
formularul
de cerere

Texte de
referinta

Observatii

Trimiteri la cerere/RCO®

- angajamente unilaterale (acest lucru este

posibil numai dacd membrul RCO care Tsi
asuma responsabilitatea si raspunderea se
afla intr-un stat membru care recunoaste
angajamentele unilaterale ca fiind obligatorii
si daca acest membru RCO poate din punct
de vedere legal sd impuna celorlalti membri
sa se supuna RCO),

alte mijloace (numai in cazul in care grupul
demonstreaza modul in care se respecta
cerinta ca RCO s aiba caracter obligatoriu)

ii) Pentru angajati, printr-unul sau mai multe
dintre urmatoarele elemente:

acord(uri) individuale si separate/angajament
cu sanctiuni;

clauza in contractul de munca cu o descriere
a sanctiunilor aplicabile;

politici interne cu sanctiuni sau

acorduri colective cu sanctiuni;

alte mijloace (insd grupul trebuic sa
motiveze in mod corespunzator modul in
care se confera RCO caracter obligatoriu
pentru angajati)

PE PLAN EXTERN

1.3 Crearea de drepturi in calitate
de tert beneficiar pentru
persoanele vizate. Inclusiv
posibilitatea de a depune o
plangere in fata autorititii de

DA

DA

Articolul 47
alineatul (1)
litera (b) si

articolul 47
alineatul (2)

RCO trebuie sa confere, in mod expres, drepturi

persoanelor vizate pentru a asigura respectarea
normelor, in calitate de terti beneficiari.

Persoanele vizate trebuie sd poata cel putin sa




Criterii pentru aprobarea
regulilor corporatiste obligatorii
(RCO)

Tn RCO

Tn
formularul
de cerere

Texte de
referinta

Observatii

Trimiteri la cerere/RCO®

supraveghere competente si in fata
instantelor

literele (c) si (e)
din RGPD

aplice urmatoarele elemente din RCO:

principiile de protectie a datelor [articolul 47
alineatul (2) litera (d) si cu sectiunea 6.1 din
prezentul referentiall;

transparenta si accesul usor la RCO

[articolul 47 alineatul (2) litera (g) si cu
sectiunea 6.1 si sectiunea 1.7 din prezentul
referential];

drepturile de acces, de rectificare, de stergere,
de restrictionare, de opozitie la prelucrare,
dreptul de a nu face obiectul unor decizii
bazate exclusiv pe prelucrare automata,
inclusiv crearea de profiluri [articolul 47
alineatul (2) litera (e) si articolele 15, 16, 17,
18, 21, 22 din RGPD];

legislatia nationala care impiedica respectarea
RCO [articolul 47 alineatul (2) litera (m) si
sectiunea 6.3 din prezentul referentiall;
dreptul de a depune o plangere prin
intermediul mecanismului intern de reclamatii
al intreprinderilor (articolul 47.2.i si
sectiunea 2.2 din prezentul referential);
atributiile de cooperare cu autoritatile de
supraveghere [articolul 47 alineatul (2)
literele (K) si (1) si sectiunea 3.1 din prezentul
referential];

dispozitiile de responsabilitate si competenta
[articolul 47 alineatul (2) litera (e) si
sectiunile 1.3 si 1.4 din prezentul referential];
in special, RCO trebuie si confere dreptul de a
depune o plangere la autoritatea de
supraveghere competenta (la alegere intre
autoritatea de supraveghere din statul membru




Criterii pentru aprobarea
regulilor corporatiste obligatorii
(RCO)

Tn RCO

Tn
formularul
de cerere

Texte de
referinta

Observatii

Trimiteri la cerere/RCO®

n care Tsi are resedinta obisnuitd, locul de
munca sau locul in care a avut loc presupusa
incélcare, in conformitate cu articolul 77 din
RGPD) sau Tn fata instantei competente din
statele membre ale UE (optiunea persoanei
vizate de a actiona Tn fata unei instante n locul
in care operatorul sau persoana imputernicita
de operator are un sediu sau in care Tsi are
resedinta obisnuita (articolul 79 din RGPD).

RCO ar trebui s confere, in mod expres,
persoanelor vizate dreptul la cai de atac si dreptul
de a obtine despagubiri si, dupd caz, compensatii
n caz de nerespectare a unuia dintre elementele
aplicabile din RCO enumerate mai sus (a se vedea
articolele 77-82 din RGPD).

Intreprinderile ar trebui si se asigure ci toate
aceste drepturi sunt reglementate de clauza tertului
beneficiar

din RCO, de exemplu facand o trimitere la
clauzele/sectiunile/partile din regulile lor
corporatiste obligatorii

n care aceste drepturi sunt reglementate sau prin
enumerarea lor in respectiva clauza a tertului
beneficiar.

Aceste drepturi nu se extind la elementele din
RCO legate de mecanismele interne puse in
aplicare in cadrul entitatilor, cum ar fi detalii
privind cursurile de formare, programele de audit,
reteaua de conformare, precum si mecanismul de
actualizare a normelor.




Criterii pentru aprobarea TnRCO |In Texte de Observatii Trimiteri la cerere/RCO°®
regulilor corporatiste obligatorii formularul referinta

(RCO) de cerere

1.4 Serviciile centrale UE, DA DA Articolul 47 RCO trebuie sa contina o obligatie pentru

membrul UE cu responsabilititi alineatul (2) serviciile centrale UE sau membrul RCO din UE

delegate n materie de protectie a litera (f) din cu responsabilititi  delegate sd  accepte

datelor sau exportatorul de date RGPD responsabilitatea si sa convina sa ia madsurile

accepta raspunderea pentru plata
compensatiilor si pentru
remedierea incilcarilor RCO.

necesare in vederea remedierii actelor altor
membri din afara UE care fac obiectul regulilor
corporatiste obligatorii si sd pliteascd despagubiri
pentru orice daune materiale sau morale care
rezulta din incalcarea RCO de catre membrii RCO.

RCO trebuie sd mentioneze, de asemenea, ca, in
cazul in care un membru RCO din afara UE
incalcd RCO, instantele sau alte autoritati
competente din UE vor avea competenta, iar
persoana vizatd va avea drepturile si cdile de atac
impotriva membrului RCO care a acceptat
responsabilitatea si raspunderea ca si cum
incalcarea ar fi fost cauzatd de acesta in statul
membru Tn care Tsi au sediul, Tn locul membrului
RCO din afara UE.

O alta optiune, in special in cazul in care nu este
posibil ca un grup cu structuri corporatiste speciale
sd impund unei anumite entitdti sd isi asume
intreaga responsabilitate pentru orice incélcare a
RCO 1n afara UE, acesta poate prevedea cé fiecare
membru RCO care exportd date in afara UE pe
baza RCO este raspunzator pentru orice incilcare a
RCO de catre membrul RCO stabilit in afara UE
care a primit datele de la acest membru RCO din
UE




Criterii pentru aprobarea TnRCO |In Texte de Observatii Trimiteri la cerere/RCO°®

regulilor corporatiste obligatorii formularul referinta

(RCO) de cerere

1.5 Intreprinderea detine NU DA [WP 74 Formularul cererii trebuie sa contina confirmarea

suficiente active. punctul 5.5.2. 82 | faptului cd membrii RCO care au acceptat
(pagina 18) + raspunderea pentru actele savarsite de alti membri
WP108 care fac obiectul regulilor corporatiste obligatorii
punctul 5.17. din afara UE dispun de suficiente active pentru a
(pagina 6)] plati despagubiri pentru prejudiciile cauzate de

incélcarea RCO.

1.6 Sarcina probei i revine DA DA Articolul 47 RCO trebuie sa precizeze cd membrul RCO care a

intreprinderii, nu persoanei fizice. alineatul (2) acceptat raspunderea va avea, de asemenea,
litera (f) din sarcina de a demonstra ca membrul RCO din afara
RGPD UE nu este raspunzitor pentru nicio incalcare a

normelor care a determinat persoana vizatad si
pretinda despagubiri.

Tn cazul in care membrul RCO care a acceptat
raspunderea poate dovedi cd membrul RCO din
afara UE nu este responsabil pentru fapta care a
provocat prejudiciul, acesta poate fi exonerat de
orice raspundere.

10




Criterii pentru aprobarea
regulilor corporatiste obligatorii
(RCO)

Tn RCO

Tn
formularul
de cerere

Texte de
referinta

Observatii

Trimiteri la cerere/RCO®

1.7 Transparenta si accesul usor la
RCO pentru persoanele vizate

DA

NU

Articolul 47
alineatul (2)
litera (g) din
RGPD

RCO trebuie sa contind angajamentul cé tuturor
persoanelor vizate care beneficiazd de drepturile
tertului beneficiar ar trebui sd li se furnizeze
informatii Tn conformitate cu articolele 13 si 14 din
RGPD, informatii privind drepturile tertului
beneficiar care le revin in ceea ce priveste
prelucrarea datelor lor cu caracter personal si
privind mijloacele de exercitare a acestor drepturi,
clauza referitoare la raspundere si clauzele
referitoare la principiile privind protectia datelor.

Informatiile ar trebui si fie furnizate in totalitate si
nu va fi suficient un rezumat.

RCO trebuie sd cuprindda dreptul pe care il are
orice persoand vizatd de a avea acces usor la
acestea. De exemplu, RCO pot mentiona ca cel
putin partile din RCO cu privire la care este
obligatorie transmiterea de informatii persoanelor
vizate (astfel cum este descris in alineatul
precedent) vor fi publicate pe internet sau pe site-
ul intranet (atunci cand persoanele vizate sunt
numai angajati ai Tntreprinderii care au acces la
intranet).

2-EFICACITATEA

2.1 Existenta unui program de
formare adecvat

DA

DA

Articolul 47
alineatul (2)
litera (n) din
RGPD

RCO trebuie sa mentioneze cé se vor oferi cursuri
de formare corespunzatoare in ceea ce priveste
RCO membrilor personalului care au un acces
permanent sau periodic la date cu caracter
personal, care sunt implicati Tn colectarea de date
sau n dezvoltarea de instrumente utilizate pentru a
prelucra datele cu caracter personal.

Autoritatile de supraveghere care evalueaza RCO

11




Criterii pentru aprobarea TnRCO |In Texte de Observatii Trimiteri la cerere/RCO°®
regulilor corporatiste obligatorii formularul referinta
(RCO) de cerere
pot solicita exemple si explicatii cu privire la
programul de formare Tn cursul procedurii de
depunere a cererii. Programul de formare trebuie
sa fie precizat in cererea.
2.2 Existenta unui proces de DA DA Articolul 47 Un proces intern de solutionare a plangerilor
solutionare a plangerilor pentru alineatul (2) trebuie sa fie instituit in RCO pentru a se asigura
RCO litera (i) si ca orice persoand vizata poate s isi exercite
articolul 12 drepturile sale si poate depune o plangere in

alineatul (3) din
RGPD

legatura cu orice membru RCO.

- Plangerile trebuie solutionate, fara intarzieri
nejustificate si, in orice caz, in termen de o
luna, cu identificarea clard a departamentului
sau a persoanei cu un nivel corespunzator de
independenta in exercitarea functiilor sale.
Tin&nd seama de complexitatea si numarul de
cereri, aceastd perioada de o luna poate fi
prelungita cu alte doua luni, caz in care
persoana vizata trebuie sa fie informata in
consecinta. Formularul de cerere trebuie sa
explice modul Tn care persoanele vizate vor fi
informate cu privire la masurile practice din
sistemul de tratare a plangerilor, Tn special:

- locul in care pot depune plangeri,

- forma in care pot depune plangeri,

- ‘ntarzierile Tn ceea ce priveste raspunsul la
plangere,

- consecintele Tn cazul respingerii plangerii,

- consecintele Th cazul in care plangerea este
considerata justificata,

- consecintele in cazul in care persoana vizata
nu este multumitd de raspunsuri (dreptul de a
introduce o actiune Tn fata instantei si de a
depune o plangere la autoritatea de

12




Criterii pentru aprobarea TnRCO |In Texte de Observatii Trimiteri la cerere/RCO°®
regulilor corporatiste obligatorii formularul referinta
(RCO) de cerere
supraveghere).

2.3 Existenta unui program de DA DA Articolul 47 RCO trebuie sd creeze o obligatie pentru grup sa
audit care acoperdi RCO alineatul (2) efectueze Tn mod regulat audituri privind protectia

literele (j) si (1) si | datelor (realizate de auditori acreditati interni sau

articolul 38 externi) sau pe baza unei cereri specifice din partea

alineatul (3) din
RGPD,

responsabilului/serviciului pentru protectia vietii
private (sau orice alt serviciu din cadrul
organizatiei) menit sd asigure verificarea
conformitétii cu RCO.

RCO trebuie sa mentioneze faptul ca programul de
audit vizeaza toate aspectele legate de RCO,
inclusiv metodele de asigurare a faptului ca vor fi
aplicate actiuni corective. In plus, RCO trebuie sa
mentioneze cd rezultatul va fi comunicat
responsabilului/serviciului pentru protectia vietii
private, precum si consiliului de administratie al
intreprinderii care exercitd controlul asupra unui
grup sau al grupului de intreprinderi implicate ntr-
0 activitate economica comund. Daca este cazul,
rezultatul poate fi comunicat consiliului de
administratie al societatii-mama finale.

RCO trebuie s mentioneze faptul ci autoritatile de
supraveghere pot avea acces la rezultatele
auditului la cerere si sa ofere autoritdtilor de
supraveghere autoritatea/competenta de a efectua
un audit privind protectia datelor asupra oricarui
membru RCO, daca este necesar.
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Criterii pentru aprobarea
regulilor corporatiste obligatorii
(RCO)

Tn RCO

Tn
formularul
de cerere

Texte de
referinta

Observatii

Trimiteri la cerere/RCO®

Formularul de cerere va include o descriere a
sistemului de audit. De exemplu:

- entitatea (departamentul din cadrul grupului)
care decide cu privire la planul/programul de
audit;

- entitatea care va efectua auditul;

- momentul auditului (regulat sau la cererea
specifica a serviciului corespunzitor pentru
protectia vietii private.)

- sfera auditului [de exemplu, aplicatii, sisteme
informatice, baze de date care prelucreaza date
cu caracter personal sau transferuri ulterioare,
deciziile adoptate in ceea ce priveste o cerinta
obligatorie in temeiul legislatiei nationale care
este in conflict cu RCO, revizuirea clauzelor
contractuale utilizate pentru transferurile n
afara grupului (cdtre operatori sau persoane
imputernicite de operatori de date), actiuni
corective, ...]

- entitatea care va primi rezultatele auditurilor

2.4 Crearea unei retele de
responsabili cu protectia datelor
(RPD) sau de personal adecvat
pentru monitorizarea respectarii
normelor.

DA

NU

Articolul 47
alineatul (2)
litera (h) si
articolul 38
alineatul (3) din
RGPD

Un angajament de a desemna un responsabil cu
protectia datelor, dacd este necesar, 1in
conformitate cu articolul 37 din RGPD sau orice
altd persoand sau entitate (precum un inspector-gef
pentru protectia datelor) cu responsabilitatea de a
monitoriza respectarea RCO care se bucura de
sprijinul persoanei care Tndeplineste cel mai Tnalt
nivel de conducere pentru realizarea acestei
sarcini.

Responsabilul cu protectia datelor sau alti
profesionisti responsabili cu protectia vietii private
pot fi asistati de o echipd, o retea de RPD locali

14




Criterii pentru aprobarea
regulilor corporatiste obligatorii
(RCO)

Tn RCO

Tn
formularul
de cerere

Texte de
referinta

Observatii

Trimiteri la cerere/RCO®

sau contactele locale, dupa caz. Responsabilul cu
protectia datelor raspunde direct in fata persoanei
care Tndeplineste cel mai Tnhalt nivel de conducere
[articolul 38 alineatul (3) din RGPD]. RCO trebuie
sa includa o scurtd descriere a structurii interne, a
rolului, a functiei si a sarcinilor responsabilului cu
protectia datelor sau ale serviciului similar si
reteaua creatd pentru a asigura respectarea
normelor. De exemplu, acesta poate sa prevada ca
responsabilul cu protectia datelor sau inspectorul-
sef pentru protectia datelor informeazd si oferd
consiliere persoanei care indeplineste cel mai Thalt
nivel de conducere, se ocupd de investigatiile
autoritdtilor de supraveghere, monitorizeazd si
prezintd anual rapoarte privind conformitatea la
nivel mondial si cd RPD locali sau contactele
locale pot fi responsabile de gestionarea
plangerilor locale primite de la persoane vizate,
notificarea principalelor aspecte legate de protectia
vietii private responsabilului cu protectia datelor,
monitorizarea formarii si a conformitatii la nivel
local.

3 - OBLIGATIA DE
COOPERARE

3.1 O obligatie de cooperare cu
autorititile de supraveghere

DA

DA

Articolul 47 din
RGPD. 2.1

RCO contine o obligatie clara pentru toti membrii
RCO si coopereze cu autoritatile de supraveghere,
sa accepte a fi auditate de acestea si sd respecte
avizul respectivelor autoritati de supraveghere cu
privire la orice chestiuni referitoare la aceste
norme.

4 — DESCRIEREA
PRELUCRARII SI A
FLUXURILOR DE DATE

4.1 O descriere a domeniului
material de aplicare a regulilor

DA

DA

Articolul 47
alineatul (2)

RCO trebuie sa precizeze domeniul material de
aplicare al acestora si, prin urmare, contin o

15




Criterii pentru aprobarea TnRCO |In Texte de Observatii Trimiteri la cerere/RCO°®
regulilor corporatiste obligatorii formularul referinta
(RCO) de cerere
corporatiste obligatorii (natura litera (b) din descriere generald a transferurilor astfel incat sa
datelor transferate, tipul de RGPD permita autoritatilor de supraveghere sa evalueze
persoane vizate, tari) daca prelucrarea efectuatd in tari terte este
conformd. RCO trebuie sa specifice, in special,
transferurile sau setul de transferuri de date,
inclusiv natura si categoriile de date cu caracter
personal, tipul prelucrarii si scopurile prelucrarii,
tipurile de persoane vizate afectate (datele
referitoare la angajati, clienti, furnizori si alte parti
terte in cadrul propriilor activitati comerciale
obisnuite) si identificarea tirii sau a tarilor terte.
4.2 O declaratie a domeniului DA DA Articolul 47 RCO specifica structura si datele de contact ale
geografic de aplicare a regulilor alineatul (2) grupului de Tntreprinderi sau ale grupului de
corporatiste obligatorii litera (a) din intreprinderi implicate intr-o activitate economica
RGPD comuna si ale fiecaruia dintre membrii séi.
RCO trebuie sa indice dacd acestea se aplici:
i) tuturor datelor cu caracter personal transferate
din Uniunea Europeana in cadrul grupului SAU
ii) oricaror prelucrari de date cu caracter personal
n cadrul grupului
5 - MECANISME PENTRU
RAPORTAREA SI
TNREGISTRAREA
MODIFICARILOR
5.1 Un proces de actualizare a DA DA Articolul 47 RCO pot fi modificate (de exemplu, pentru a fine
regulilor corporatiste obligatorii alineatul (2) seama de modificarile cadrului de reglementare
litera (k) din sau ale structurii societatii), dar acestea ar trebui
RGPD sda impund obligatia de a raporta, fara intarzieri

nejustificate, toate modificarile tuturor membrilor
RCO si autoritatilor de supraveghere relevante,
prin intermediul autoritatii de supraveghere
competente.

Actualizarile RCO sau ale listei membrilor RCO
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Criterii pentru aprobarea
regulilor corporatiste obligatorii
(RCO)

Tn RCO

Tn
formularul
de cerere

Texte de
referinta

Observatii

Trimiteri la cerere/RCO®

sunt posibile fard a fi necesar sa depuna din nou o
cerere de autorizare, cu conditia ca:

i)

o persoand sau o echipd/un serviciu
identificat(d) sa pastreze o lista pe deplin
actualizatd a membrilor RCO, sa monitorizeze
si sa Tnregistreze orice actualizare a normelor
si sd furnizeze informatiile necesare
persoanelor vizate sau autoritatilor de
supraveghere, la cerere.

Nu se efectueaza niciun transfer cétre un nou
membru RCO pana cand noul membru nu face
efectiv. obiectul  regulilor  corporatiste
obligatorii si poate asigura respectarea
acestora.

iii) Orice modificare a RCO sau a listei membrilor

RCO trebuie sa fie raportatd o datd pe an
autoritatilor de supraveghere relevante, prin
intermediul autoritatilor de supraveghere
competente, cu o0 explicatie succinta a
motivelor care justifica actualizarea.

iv) Tn cazul in care o modificare ar putea afecta

nivelul protectiei oferite de RCO sau ar putea
afecta Tn mod semnificativ RCO (si anume,
modificari ale caracterului  obligatoriu),
aceasta trebuie sa fie comunicatd fara
intdrziere autoritatilor de  supraveghere
relevante, prin intermediul autoritatilor de
supraveghere competente.

6 — GARANTII PRIVIND
PROTECTIA DATELOR

6.1.1 O descriere a principiilor de
protectie a datelor, inclusiv
normele privind transferurile si

DA

DA

Articolul 47
alineatul (2)
litera (d) din

RCO ar trebui sa includa in mod explicit
urmatoarele principii care trebuie respectate de
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Criterii pentru aprobarea TnRCO |In Texte de Observatii Trimiteri la cerere/RCO°®
regulilor corporatiste obligatorii formularul referinta

(RCO) de cerere

transferurile ulterioare n afara RGPD catre intreprindere:

UE.

Vi.

Transparenta, corectitudinea si legalitatea
[articolul 5 alineatul (1) litera (a), articolele 6,
9, 10, 13 si 14 din RGPD]

Limitarea scopului [articolul 5 alineatul (1)
litera (b) din RGPD]

Reducerea la minimum a datelor si exactitatea
datelor [articolul 5 alineatul (1) literele (c) si
(d) din RGPD]

Perioadele de stocare limitate [articolul 5
alineatul (1) litera (e) din RGPD]

Prelucrarea unor categorii speciale de date cu
caracter personal.

Securitatea [articolul 5 litera (f) si articolul 32
din RGPD], inclusiv obligatia de a ncheia
contracte cu toti subcontractantii/operatorii
interni si externi care cuprind toate cerintele
prevazute la articolul 28 alineatul (3) din
RGPD, precum si obligatia de a notifica, fara
intarzieri nejustificate, orice incalcare a
securitatii  datelor cu caracter personal
serviciilor centrale ale UE sau membrului
RCO din UE caruia i-au fost delegate
responsabilitaiti Tn materie de protectie a
datelor si altui responsabil/serviciu pentru
protectia vietii private si persoanelor vizate in
cazul in care incalcarea securititii datelor cu
caracter personal este susceptibild sd genereze
un risc ridicat pentru drepturile si libertatile
acestora. In plus, orice incilcare a securititii
datelor cu caracter personal ar trebui sd fie
documentatd (incluzdnd faptele legate de
incalcarea securitatii datelor cu caracter
personal, efectelor acesteia si masurile de
remediere luate), iar documentatia ar trebui sa
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Criterii pentru aprobarea
regulilor corporatiste obligatorii
(RCO)

Tn RCO

Tn
formularul
de cerere

Texte de
referinta

Observatii

Trimiteri la cerere/RCO®

fie pusa la dispozitia autoritatii de
supraveghere la cerere (articolele 33 si 34 din
RGPD).

il. Restrictii privind transferurile si transferurile
ulterioare  catre operatori i persoane
Tmputernicite de operatori care nu fac parte din
grup (membrii RCO care sunt operatori pot
transfera date persoanelor Tmputernicite de
operatori/operatorilor din afara grupului care
se afld in afara UE, cu conditia asigurarii unui
nivel adecvat de protectie in conformitate cu
articolele 45, 46, 47, 48 din RGPD sau daca se
aplica o derogare in conformitate cu
articolul 49 din RGPD)

Formularea si definitiile principiilor-cheie ale RCO
ar trebui sa fie consecvente cu formularea si
definitiile din RGPD.

6.1.2 Responsabilitatea si alte
instrumente

DA

DA

Articolul 47
alineatul (2)
litera (d) si
articolul 30 din
RGPD

Fiecare entitate care actioneaza ca operator de date
este responsabild de si in masurd si demonstreze
conformitatea cu RCO [articolul 5 articolul (2) si
articolul 24 din RGPD].

Pentru a demonstra conformitatea, membrii RCO
trebuie sd@ mentina o evidenta a tuturor categoriilor
de activitati de prelucrare de date desfasurate in
conformitate cu cerintele mentionate la articolul 30
alineatul (1) din RGPD. Aceasta evidenta ar trebui
sd fie mentinutd in scris, inclusiv in format
electronic, si ar trebui sid fie pusd la dispozitia
autoritatii de supraveghere, la cerere.

Pentru a spori nivelul de respectare a normelor,
atunci cand este necesar, ar trebui sa se efectueze
evaludri ale impactului asupra protectiei datelor
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Criterii pentru aprobarea
regulilor corporatiste obligatorii
(RCO)

Tn RCO

Tn
formularul
de cerere

Texte de
referinta

Observatii

Trimiteri la cerere/RCO®

pentru operatiunile de prelucrare care sunt
susceptibile sd genereze un risc ridicat pentru
drepturile si libertatile persoanelor fizice (articolul
35 din RGPD). Tn cazul in care o evaluare a
impactului asupra protectiei datelor prevazuta la
articolul 35 indica faptul cd prelucrarea ar genera
un risc ridicat in absenta masurilor luate de
operator pentru atenuarea riscului, Tnainte de
prelucrare ar trebui sa fie consultata autoritatea de
supraveghere competenta (articolul 36 din RGPD).

Ar trebui sd se instituie mdasuri tehnice si
organizatorice adecvate care sunt menite sa puna in
aplicare principiile de protectie a datelor si sa
faciliteze respectarea cerintelor stabilite de RCO Tn
practica [protectia datelor incepand cu momentul
conceperii si protectia implicitd a datelor (articolul
25 din RGPD)].

6.2 Lista entititilor care fac
obiectul regulilor corporatiste
obligatorii

DA

DA

Articolul 47
alineatul (2)
litera (a) din
RGPD

RCO contine o lista a entitatilor care fac obiectul
regulilor corporatiste obligatorii, inclusiv date de
contact.

20




Criterii pentru aprobarea TnRCO |In Texte de Observatii Trimiteri la cerere/RCO°®
regulilor corporatiste obligatorii formularul referinta

(RCO) de cerere

6.3 Necesitatea de a fi DA NU Articolul 47 Un angajament clar ca, in cazul In care un membru

transparente n cazul in care alineatul (2) RCO are motive sa creada ca legislatia care i se

legislatia nationala impiedica litera (m) din aplica Tmpiedica intreprinderea sa 1si indeplineasca

grupul sa respecte regulile RGPD obligatiile care Ti revin Tn temeiul RCO sau are un

corporatiste obligatorii

efect considerabil asupra garantiilor furnizate de
regulile respective, acesta va informa de indata
serviciile centrale ale UE sau membrul RCO din
materie de protectie a datelor si alti ofiteri/alte
servicii responsabile de protectia datelor (cu
exceptia cazului In care acest lucru este interzis de
catre o autoritate de aplicare a legii, cum ar fi 0
interdictie Th temeiul dreptului penal pentru a
pastra confidentialitatea unei investigatii urmarind
aplicarea legii).

in plus, RCO trebuie si contind un angajament ca,
atunci cand toate cerintele juridice care vizeaza un
membru RCO fintr-o tara tertd ar putea avea un
efect advers considerabil asupra garantiilor
furnizate prin RCO, problema ar trebui sa fie
raportata autoritatilor de supraveghere competente.
Aceasta include orice solicitare, obligatorie din
punct de vedere juridic, de a divulga date cu
caracter personal, prezentatd de o autoritate de
aplicare a legii sau un organism de securitate de
stat. Tntr-un astfel de caz, autoritatea de
supraveghere competentd ar trebui sa fie informata
Th mod clar cu privire la cerere, inclusiv informatii
cu privire la datele solicitate, organismul solicitant
si temeiul juridic pentru divulgare (cu exceptia
cazului Tn care aceasta face obiectul unei
interdictii, de exemplu o interdictie in temeiul
dreptului penal pentru a pastra confidentialitatea
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regulilor corporatiste obligatorii
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Tn RCO

Tn
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Texte de
referinta

Observatii

Trimiteri la cerere/RCO®

unei investigatii urmarind aplicarea legii).

Daca 1in anumite cazuri suspendarea si/sau
notificarea sunt interzise, RCO prevad ca membrul
RCO solicitat va depune toate eforturile pentru a
obtine dreptul la o exceptie de la aceasta interdictie
pentru a comunica cat mai multe informatii si cat
mai curénd posibil si pentru a putea demonstra ca a
facut acest lucru.

Daca, in cazurile mentionate anterior, desi a depus
toate eforturile, membrul RCO solicitat nu este n
masura sa notifice autoritatea de supraveghere
competentd, acesta trebuie sa se angajeze in RCO
sa furnizeze anual autoritatilor de supraveghere
competente informatii generale cu privire la
solicitarile pe care le-a primit (de exemplu,
numarul de cereri de divulgare, tipul de date
solicitate, solicitantul, daca este posibil etc.).

in orice caz, RCO trebuie si mentioneze faptul ci
transferurile de date cu caracter personal de catre
un membru RCO al grupului cétre orice autoritate
publici nu pot fi masive, disproportionale sau
nediferentiate intr-un mod care ar depasi ceea ce
este necesar intr-o societate democratica.
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Criterii pentru aprobarea TnRCO |In Texte de Observatii Trimiteri la cerere/RCO°®
regulilor corporatiste obligatorii formularul referinta

(RCO) de cerere

6.4 O declaratie cu privire la DA NU N/A RCO precizeaza relatia dintre RCO si legislatia

relatia dintre dreptul intern si
regulile corporatiste obligatorii

aplicabila in domeniu.

RCO specifica faptul cd, in cazul in care legislatia
locald, de exemplu legislatia UE, prevede un nivel
mai ridicat de protectie a datelor cu caracter
personal, aceasta va prevala asupra RCO.

Tn orice caz, datele cu caracter personal sunt
prelucrate Tn conformitate cu legea aplicabila,
astfel cum se prevede la articolul 5 din RGPD si cu
legislatia locala relevanta.
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