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Rezumat

Articolul 20 din RGPD creeaza un nou drept la portabilitatea datelor, care este strans
legat de dreptul de acces, insa diferit de acesta in multe moduri. Acesta permite
persoanelor vizate sa primeasca datele cu caracter personal pe care le-au furnizat unui
operator intr-un format structurat, utilizat in mod curent si prelucrabil automat, si sa
transmita datele respective unui alt operator. Scopul acestui nou drept este de a capacita
persoana vizatd si de a-i oferi acesteia mai mult control asupra datelor cu caracter
personal care o privesc.

Deoarece permite transmiterea directd a datelor cu caracter personal de la un operator la
altul, dreptul la portabilitatea datelor este totodata un instrument important care va
sustine libera circulatie a datelor cu caracter personal in UE si va promova concurenta
intre operatori. Aceasta va facilita schimbarea diferitilor furnizori de servicii si, prin
urmare, va stimula dezvoltarea de noi servicii in contextul strategiei privind piata unica
digitala.

Prezentul aviz oferd indrumari cu privire la interpretarea si punerea in aplicare a dreptului
la portabilitatea datelor, astfel cum a fost introdus de RGPD. Obiectivul acestuia este de a
aborda dreptul la portabilitatea datelor si domeniul sau de aplicare. Acesta ofera o
clarificare cu privire la conditiile in care se aplicd acest nou drept tindnd seama de
temeiul juridic al prelucrarii datelor (fie consimtamantul persoanei vizate, fie necesitatea
de a executa un contract) si de faptul ca acest drept este limitat la datele cu caracter
personal furnizate de persoana vizata. Avizul prezinta, de asemenea, exemple concrete si
criterii pentru a explica imprejuririle in care se aplicd acest drept. In aceastd privinta,
GL29 considera ca dreptul la portabilitatea datelor vizeaza datele furnizate cu buna stiinta
si Tn mod activ de catre persoana vizata, precum si datele cu caracter personal generate de
activitatea acesteia. Acest nou drept nu poate fi subminat si limitat la informatii cu
caracter personal comunicate in mod direct de catre persoana vizata, de exemplu, intr-un
formular on-line.

Ca exemplu de buna practica, operatorii ar trebui sa inceapa sa dezvolte mijloacele care
vor contribui la solutionarea solicitarilor privind portabilitatea datelor, cum ar fi
instrumente de descarcare si interfete de programare a aplicatiilor. Acestia ar trebui sa
garanteze transmiterea datelor cu caracter personal intr-un format structurat, utilizat in
mod curent si prelucrabil automat si ar trebui sd fie Incurajati sa asigure
interoperabilitatea formatului datelor pus la dispozitie in cadrul unei solicitari privind
portabilitatea datelor.

Avizul 1i ajutd, de asemenea, pe operatori sd inteleagd in mod clar obligatiile ce le revin
si recomanda cele mai bune practici si instrumente care sustin respectarea dreptului la
portabilitatea datelor. In sfarsit, avizul recomandi partilor interesate din industrie si
organismelor profesionale sa lucreze impreund pentru a elabora un set comun de
standarde si formate interoperabile pentru a indeplini cerintele asociate dreptului la
portabilitatea datelor.

I. Introducere

Articolul 20 din Regulamentul general privind protectia datelor (RGPD) introduce un nou
drept la portabilitatea datelor. Acest drept permite persoanelor vizate sa primeasca datele cu
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caracter personal pe care le-au furnizat unui operator intr-un format structurat, utilizat in mod
curent si prelucrabil automat, si sd transmitd datele respective unui alt operator fara obstacole.
Acest drept, care supune persoana vizata anumitor conditii, sprijina alegerea pentru utilizatori,
controlul de catre utilizatori si capacitarea utilizatorilor.

Persoanele care isi exercita dreptul de acces in temeiul Directivei 95/46/CE privind protectia
datelor au fost limitati de formatul ales de operator la furnizarea informatiilor solicitate. Noul
dreptul la portabilitatea datelor are obiectivul de a capacita persoanele vizate in privinta
propriilor lor date cu caracter personal, intrucat faciliteaza capacitatea acestora de a
muta, a copia sau a transmite cu usurinti date cu caracter personal dintr-un mediu
informatic in altul (in sistemele proprii, in sistemele unor terti de incredere sau in cele ale
unor operatori noi).

Prin afirmarea drepturilor personale ale persoanelor si exercitarea controlului asupra datelor
cu caracter personal care le privesc, portabilitatea datelor reprezintd, de asemenea,
oportunitatea de a ,,reechilibra” relatia dintre persoanele vizate si operatori’.

Chiar daca dreptul la portabilitatea datelor cu caracter personal ar putea conduce la cresterea
concurentei intre servicii (prin facilitarea schimbarii furnizorului de servicii), RGPD
reglementeaza datele cu caracter personal, nu concurenta. In mod specific, articolul 20 nu
limiteaza c;atele portabile la acelea care sunt necesare sau utile pentru schimbarea furnizorului
de servicii®.

Cu toate ca portabilitatea datelor este un nou drept, existd deja sau sunt in curs de a fi
discutate si alte tipuri de portabilitate in alte domenii ale legislatiei (de exemplu, in contextul
rezilierii contractului, al serviciilor de comunicatii in roaming si al accesului transfrontalier la
servicii®). Este posibil si apard unele sinergii, si chiar beneficii, pentru persoane intre
diferitele tipuri de portabilitate daca acestea sunt asigurate in cadrul unei abordari combinate,
chiar daca analogiile ar trebui tratate cu precautie.

Prezentul aviz ofera orientdri pentru operatori, astfel incat acestia sa poata sa isi actualizeze

practicile, procesele si politicile, si clarifica sensul portabilitatii datelor pentru a permite
persoanelor vizate sa beneficieze in mod eficient de noul lor drept.

Il. Care sunt principalele elemente ale portabilitatii datelor?

RGPD defineste dreptul la portabilitatea datelor la articolul 20 alineatul (1), dupa cum
urmeaza:

Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc si
pe care le-a furnizat operatorului intr-un format structurat, utilizat in mod curent si
care poate fi citit automat §i are dreptul de a transmite aceste date altui operator, fara

! Obiectivul principal al portabilitatii datelor este sporirea controlului persoanelor asupra datelor lor cu caracter
personal si asigurarea faptului ca acestea au un rol activ in ecosistemul de date.

? De exemplu, acest drept ar putea permite bancilor si ofere servicii suplimentare, sub controlul utilizatorului,
folosind date cu caracter personal colectate initial in cadrul unui serviciu de furnizare de energie.

® A se vedea agendei Comisiei Europene pentru o piatdi unici digitala: https:/ec.europa.eu/digital-
agenda/en/digital-single-market, in special, primul pilon de politicd intitulat ,,Ameliorarea accesului online la
bunuri si servicii”.



https://ec.europa.eu/digital-agenda/en/digital-single-market
https://ec.europa.eu/digital-agenda/en/digital-single-market

obstacole din partea operatorului caruia i-au fost furnizate datele cu caracter
personal [...]

- Dreptul de a primi date cu caracter personal

n primul rand, portabilitatea datelor constituie un drept al persoanei vizate de a primi un
subset de date cu caracter personal prelucrate de catre un operator cu privire la aceasta si de
a stoca datele respective pentru uz personal in viitor. Tn acest context, stocarea poate fi
realizatd pe un dispozitiv privat sau un sistem cloud privat, fard a transmite neaparat datele
unui alt operator.

In aceasta privinta, portabilitatea datelor completeazi dreptul de acces. Una dintre
particularitatile portabilitatii datelor constd in faptul ca aceasta ofera persoanelor vizate o
modalitate simpld de gestionare si reutilizare a propriilor date cu caracter personal. Aceste
date ar trebui sa fie primite ,,intr-un format structurat, utilizat in mod curent si prelucrabil
automat”. De exemplu, o persoana vizata ar putea fi interesata sa obtina lista curentd de piese
ascultate (sau istoricul pieselor ascultate) de la un serviciu de redare de muzica in flux
continuu, pentru a afla de cate ori a ascultat anumite melodii sau a verifica ce muzica doreste
si cumpere sau si asculte pe o altd platforma. In mod similar, aceasta ar putea dori, de
asemenea, sa obtina lista de contacte de pe aplicatia de webmail, de exemplu, pentru a Intocmi
o lista de invitati la o nunta sau pentru a obtine informatii despre achizitii realizate cu diferite
carduri de fidelitate sau pentru a-si evalua amprenta de carbon”.

- Dreptul de transmitere a datelor cu caracter personal de la un operator la alt
operator

Tn al doilea rand, articolul 20 alineatul (1) acorda persoanelor vizate dreptul de a transmite
date cu caracter personal de la un operator la alt operator ,.fara obstacole”. De asemenea,
datele pot sa fie transmise direct de la un operator la altul la cererea persoanei vizate si in
cazul in care acest lucru este fezabil din punct de vedere tehnic [articolul 20 alineatul (2)]. Tn
acest sens, considerentul 68 incurajeaza operatorii sa dezvolte formate interoperabile care sa
permita portabilitatea datelor®, insd fard a crea o obligatie pentru operatori de a adopta sau de
a intretine sisteme de prelucrare care sa fie compatibile din punct de vedere tehnic®. Insa
RGPD interzice operatorilor sd introducd obstacole in calea transmiterii.

In esentd, acest element al portabilititii datelor oferd persoanelor vizate posibilitatea nu doar
de a obtine si a reutiliza, ci si de a transmite datele pe care acestea le-au pus la dispozitia unui
alt prestator de servicii (fie in acelasi domeniu de activitate, fie intr-un domeniu diferit). Tn
plus fatd de capacitarea consumatorilor prin prevenirea riscului de blocaj, dreptul la
portabilitatea datelor este prevazut a promova oportunitdti de inovare si schimbul de date cu

* In aceste cazuri, prelucrarea efectuati pe baza datelor de citre persoana vizati poate intra in domeniul de
aplicare al activitdtile casnice, atunci cand intregul proces de prelucrare are loc sub controlul exclusiv al
persoanei vizate, sau poate fi gestionati de o alti parte, in numele persoanei vizate. In acest din urma caz,
cealalta parte ar trebui sa fie considerata drept operator, chiar si numai in scopul de stocare a datelor cu caracter
personal, si sa respecte principiile si obligatiile prevazute in RGPD.

> A se vedea, de asemenea, sectiunea V.

®in consecintd, ar trebui sa se acorde o atentie deosebitda formatului datelor transmise, astfel incat sa se garanteze
reutilizarea datelor, cu putine eforturi, de catre persoana vizatd sau un alt operator. A se vedea, de asemenea,
sectiunea V.



caracter personal intre operatori in conditii de siguranta si securitate, sub controlul persoanei
vizate’. Portabilitatea datelor poate si promoveze schimbul controlat si limitat de citre
utilizatori de date cu caracter personal intre organizatii si, astfel, sd imbogateasca serviciile si
experienta clientilor®. Portabilitatea datelor poate facilita transmiterea si reutilizarea datelor cu
caracter personal privind utilizatorii in randul diferitelor servicii care ii intereseaza.

" A se vedea mai multe aplicatii experimentale din Europa, spre exemplu MiData Tn Regatul Unit, MesInfos /
SelfData de catre FING in Franta.

¢ Asa-numita industrie ,,quantified self” si cea a internetului obiectelor au demonstrat beneficiile (si riscurile)
asociate conectarii datelor personale din diferite aspecte ale vietii unei persoane, precum fitnessul, activitatea si
aportul caloric pentru a oferi o imagine mai completa din viata unei persoane intr-un singur dosar.


http://www.pcamidata.co.uk/
http://mesinfos.fing.org/
http://mesinfos.fing.org/

- Activitatea operatorului

Portabilitatea datelor garanteaza dreptul de a primi date cu caracter personal si de a le prelucra
conform intentiilor persoanei vizate®.

Operatorii raspund solicitarilor de portabilitate a datelor n conditiile prevazute la articolul 20,
nu poartd raspunderea pentru prelucrarea gestionatd de cétre persoana vizata sau de cétre o
alta societate care primeste date cu caracter personal. Acestia actioneaza in numele persoanei
vizate, inclusiv in cazul in care datele cu caracter personal sunt transmise direct unui alt
operator. In acest sens, operatorul nu poarti raspunderea pentru conformitatea operatorului
beneficiar cu legislatia in materie de protectie a datelor, avand in vedere ca nu operatorul
trimititor este cel care alege beneficiarul. In acelasi timp, operatorul ar trebui sa stabileasca
garantii pentru a se asigura ca actioneaza cu adevarat in numele persoanei Vizate. Spre
exemplu, acesta poate sa instituie proceduri pentru a se asigura ca tipul de date cu caracter
personal transmise sunt intr-adevar cele pe care persoana vizata doreste sa le transmita. Acest
lucru ar putea fi realizat prin obtinerea confirmarii din partea persoanei vizate, fie inainte de
transmitere, fie mai devreme cu privire la momentul in care este acordat consimtamantul
initial pentru prelucrare sau in care este incheiat contractul.

Operatorii care raspund unei solicitari de portabilitate a datelor nu au obligatia specificd de a
verifica si controla calitatea datelor inainte de transmiterea acestora. Desigur, aceste date ar
trebui sd fie deja corecte si actualizate in conformitate cu principiile enuntate in articolul 5
alineatul (1) din RGPD. In plus, portabilitatea datelor nu impune operatorului obligatia de a
pastra date cu caracter personal mai mult decat este necesar sau in afara oricarei perioade de
pastrare specificate™. Este important faptul ¢ nu existd nicio cerinta suplimentard de pastrare
a datelor in afara perioadelor de pastrare aplicabile in alte conditii doar pentru a servi oricarei
posibile solicitari viitoare de portabilitate a datelor.

In cazul in care datele cu caracter personal sunt prelucrate de o persoani imputernicitd de
catre operator, contractul incheiat in conformitate cu articolul 28 din RGPD trebuie sa includa
obligatia de a oferi asistenta ,,operatorului prin masuri tehnice si organizatorice adecvate (...)
de a raspunde cererilor privind exercitarea de catre persoana vizata a drepturilor prevazute”.
Operatorul ar trebui, prin urmare, sa puna in aplicare proceduri specifice In cooperare cu
persoanele sale imputernicite pentru a raspunde cererilor de portabilitate a datelor. In cazul
exercitarii controlului comun, ar trebui sa existe un contract care sa repartizeze in mod clar
responsabilitatile intre fiecare operator in ceea ce priveste prelucrarea cererilor de portabilitate
a datelor.

Tn plus, un operator beneficiar'* are responsabilitatea de a se asigura ca datele portabile
furnizate sunt relevante si nu excesive in ceea ce priveste noua actiune de prelucrare a datelor.
De exemplu, in cazul unei cereri de portabilitate a datelor adresate unui serviciu de webmail,
atunci cand cererea este utilizatd de persoana vizatd pentru a obtine mesaje prin posta
electronica si a le trimite pe o platforma de arhivare securizatd, nu este nevoia ca noul
operator sa prelucreze datele de contact ale corespondentilor persoanei vizate. Dacad aceste

® Dreptul la portabilitatea datelor nu se limiteaza la datele cu caracter personal care sunt utile si relevante pentru
servicii similare furnizate de concurentii operatorului.

Th exemplul de mai sus, in cazul in care operatorul nu pistreazi o evident a cantecele redate de citre un
utilizator, aceste date cu caracter personal nu pot fi incluse Tntr-o cerere de portabilitate a datelor.

' si anume, cel care primeste date cu caracter personal in urma unei cereri de portabilitate a datelor adresate de
catre persoana vizata unui alt operator.



informatii nu sunt relevante sub aspectul scopului noii actiuni de prelucrare, acestea nu ar
trebui sa fie pastrate si prelucrate. In orice caz, operatorii beneficiari nu sunt obligati sa
accepte si sa prelucreze date cu caracter personal transmise in urma unei cereri de portabilitate
a datelor. In mod similar, in cazul in care o persoani vizata solicitd transmiterea unor detalii
privind tranzactiile sale bancare unui serviciu care 1i ofera acesteia asistentd in gestionarea
bugetului sau, nu este nevoie ca operatorul beneficiar sa accepte toate datele sau sd retind
toate detaliile tranzactiilor odata ce acestea au fost etichetate in scopul noului serviciu. Cu alte
cuvinte, ar trebui sa fie acceptate si pastrate doar datele care sunt necesare si relevante pentru
serviciul care este prestat de operatorul beneficiar,

O organizatie ,,.beneficiara” devine un nou operator cu privire la aceste date cu caracter
personal si trebuie sa respecte principiile enuntate in articolul 5 din RGPD. Prin urmare,
,»houl” operator beneficiar trebuie sd precizeze in mod clar si direct scopul noii prelucrari
inaintea oricarei cereri de transmitere a datelor portabile, in conformitate cu cerintele de
transparentd previzute la articolul 14'2. Ca si in cazul oricdror alte actiuni de prelucrare a
datelor desfasurate sub responsabilitatea sa, operatorul ar trebui sa aplice principiile prevazute
la articolul 5, cum ar fi legalitatea, corectitudinea si transparenta, limitarea scopului,
reducerea la minimum a datelor, precizia, integritatea si confidentialitatea, limita de stocare si
responsabilitatea™.

Operatorii care detin date cu caracter personal ar trebui sa fie pregatiti sd faciliteze dreptul la
portabilitatea datelor al persoanei lor vizate. De asemenea, operatorii pot sa aleaga sa accepte
date de la o persoana vizatd, insd nu au aceasta obligatie.

- Portabilitatea datelor comparativ cu alte drepturi ale persoanelor vizate

Atunci cind o persoana fsi exercitd dreptul la portabilitatea datelor aceasta exercitare
nu aduce atingere vreunui alt drept (asa cum este cazul oricarui alt drept din RGPD). O
persoana vizatd poate utiliza si beneficia in continuare de serviciile operatorului, chiar si dupa
incheierea unei operatiuni de portabilitate a datelor. Portabilitatea datelor nu atrage dupa sine
in mod automat stergerea datelor™ provenite din sistemele operatorului si nu afecteazi
perioada initiald de pastrare valabila pentru datele care au fost transmise. Persoana vizata isi
poate exercita drepturile atata timp cat operatorul se afla inca in curs de prelucrare a datelor,

De asemenea, daca persoana vizata doreste sa isi exercite dreptul la stergerea datelor (,,dreptul
de a fi uitat”, Tn temeiul articolului 17), un operator nu se poate prevala de portabilitatea
datelor pentru a intarzia sau a refuza o astfel de stergere.

In cazul in care o persoana vizata descoperi ci datele cu caracter personal solicitate in temeiul
dreptului la portabilitatea datelor nu ii satisfac pe deplin cererea, ar trebui sa se respecte pe

12 n plus, noul operator nu ar trebui si prelucreze date cu caracter personal care nu sunt relevante, iar prelucrarea
trebuie sa fie limitatd la ceea ce este necesar pentru noile scopuri, chiar si in cazul in care datele cu caracter
personal fac parte dintr-un set de date transmise la un nivel mai global printr-un proces de portabilitate. Datele cu
caracter personal care nu sunt necesare pentru atingerea scopului noii actiuni de prelucrare ar trebui sa fie
eliminate cat mai curand posibil.

3 Odati primite de citre operator, datele cu caracter personal transmise in cadrul dreptului la portabilitatea
datelor pot fi considerate ca fiind ,,furnizate de” persoana vizatd si retransmise in conformitate cu dreptul la
portabilitatea datelor, in masura in care sunt indeplinite celelalte conditii care se aplica acestui drept (si anume,
temeiul juridic al prelucrarii ...).

14 astfel cum se mentioneaz la articolul 17 din RGPD.



deplin orice noua cerere de date cu caracter personal in temeiul unui drept de acces, in
conformitate cu articolul 15 din RGPD.

In plus, in cazul in care legislatia unui anumit stat european sau stat membru dintr-un alt
domeniu prevede, de asemenea, o forma de portabilitate a datelor in cauza, conditiile
prevazute 1n aceste legi specifice trebuie sa fie, de asemenea, luate in considerare atunci cand
se solutioneazd o cerere de portabilitate a datelor in temeiul RGPD. In primul rand, daci
reiese in mod clar din cererea depusa de persoana vizatd ca intentia sa nu este de a exercita
drepturi in temeiul RGPD, ci, mai degraba, de a exercita drepturi doar in conformitate cu
legislatia sectoriala, dispozitiile RGPD privind portabilitatea datelor nu se vor aplica in cazul
acestei cereri'®. Daca, pe de alti parte, cererea vizeazi portabilitatea in temeiul RGPD,
existenta unei astfel de legislatii specifice nu anuleaza aplicarea generald a principiului
portabilitatii datelor in cazul tuturor operatorilor, astfel cum este previzut in RGPD. In
schimb, trebuie sa se verifice, de la caz la caz, cum ar putea o astfel de legislatie specifica sa
afecteze dreptul la portabilitatea datelor, daca este cazul.

1. Cand se aplica portabilitatea datelor?

- Ce operatiuni de prelucrare sunt vizate de dreptul la portabilitatea datelor?

Conformitatea cu RGPD impune operatorilor sa aiba un temei juridic clar pentru prelucrarea
datelor cu caracter personal.

In conformitate cu articolul 20 alineatul (1) litera (a) din RGPD, pentru a se incadra in
domeniul de aplicare al portabilititii datelor, operatiunile de prelucrare trebuie sd se
bazeze:

- fie pe consimtamantul persoanei vizate [in temeiul articolului 6 alineatul (1) litera (a)
sau al articolului 9 alineatul (2) litera (@) in cazul in care este vorba de categorii
speciale de date cu caracter personal];

- fie pe un contract la care persoana vizatd este parte in conformitate cu articolul 6
alineatul (1) litera (b).

De pilda, titlurile de carti cumparate de catre o persoana dintr-o librarie online sau melodiile
ascultate prin intermediul unui serviciu de redare de muzica online sunt exemple de date cu
caracter personal care intrd, in general, Tn domeniul de aplicare al portabilitatii datelor,
deoarece sunt prelucrate in cadrul executarii unui contract la care persoana vizata este parte.

RGPD nu stabileste un drept general la portabilitatea datelor in cazurile in care prelucrarea
datelor cu caracter personal nu este intemeiatd pe consimtdmant sau efectuatd in baza unui
contract'®. De exemplu, institutiile financiare nu au nicio obligatie de a raspunde unei cereri

> De exemplu, daci cererea persoanei vizate este previzutd in mod specific si ofere acces la istoricul contului
sau bancar unui prestatorul de servicii de informare despre conturi, in scopurile mentionate in Directiva privind
serviciile de plata 2 (DSP 2), un astfel de acces ar trebui acordat in conformitate cu dispozitiile acestei directive.

16 A se vedea considerentul 68 si articolul 20 alineatul (3) din RGPD. Articolul 20 alineatul (3) si considerentul
68 prevad ca portabilitatea datelor nu se aplica atunci cand prelucrarea datelor este necesara pentru indeplinirea
unei sarcini executate in interesul public sau in exercitarea unei autoritati oficiale cu care este investit operatorul,
sau atunci cand un operator isi exercitd atributiile publice sau respectd o obligatie juridicd. Prin urmare,



de portabilitate a datelor care vizeaza datele cu caracter personal prelucrate ca parte a
obligatiei lor de a preveni si a depista spalarea de bani si alte infractiuni financiare; de
asemenea, portabilitatea datelor nu include datele de contact profesionale prelucrate in
relatiile business-to-business in cazurile in care prelucrarea nu este nici intemeiatd pe
consimtamantul persoanei vizate, nici efectuatd in baza unui contract la care aceasta este
parte.

Cand este vorba despre datele angajatilor, dreptul la portabilitatea datelor se aplica, de regula,
doar in cazul in care prelucrarea este efectuatd in baza unui contract la care persoana vizata
este parte. In multe cazuri, consimtimantul nu va fi considerat a fi dat in mod liber in acest
context, avand in vedere dezechilibrul de la nivelul puterii intre angajator si angajat'’. Tn
schimb, unele actiuni de prelucrare in domeniul resurselor umane se intemeiaza pe criteriul
juridic al unui interes legitim sau sunt necesare pentru asigurarea conformitatii cu obligatiile
legale specifice in domeniul ocuparii fortei de munca. In practica, dreptul la portabilitatea
datelor intr-un context al resurselor umane va viza, fara indoiald, anumite operatiuni de
prelucrare (precum servicii de platd si compensare, recrutare internd), dar in multe alte
situatii, va fi necesard o abordare de la caz la caz pentru a verifica daca sunt indeplinite toate
conditiile aplicabile dreptului la portabilitatea datelor.

In cele din urma, dreptul la portabilitatea datelor se aplici doar daci prelucrarea datelor este
»efectuatd prin mijloace automate” si, prin urmare, nu vizeaza majoritatea dosarelor pe suport
de hartie.

- Ce date cu caracter personal trebuie sa fie incluse?

In conformitate cu articolul 20 alineatul (1), ca si fie incluse in domeniul de aplicare al
dreptului la portabilitatea datelor, datele trebuie sa fie:

- date cu caracter personal care privesc persoana vizata si

- pe care aceasta le-a furnizat unui operator.

Articolul 20 alineatul (4) prevede, de asemenea, ca respectarea acestui drept nu aduce atingere
drepturilor si libertatilor altor persoane.

Prima conditie: date cu caracter personal referitoare la persoana vizata

Doar datele cu caracter personal intrd in domeniul de aplicare al unei cereri de portabilitate a
datelor. Prin urmare, orice date care sunt anonime®® sau nu se referd la persoana vizat, nu vor
fi incluse in respectivul domeniu de aplicare. Cu toate acestea, datele sub pseudonim care pot
fi legate in mod clar de o persoana vizata [de exemplu, prin faptul cd aceasta furnizeaza
identificatorul respectiv in conformitate cu articolul 11 alineatul (2)] se incadreaza in
domeniul de aplicare.

operatorii de date nu au nicio obligatie de a asigura portabilitatea in aceste cazuri. Cu toate acestea, este o buna
practica sa se dezvolte procese prin care sda se raspundd automat cererilor de portabilitate, cu respectarea
principiilor care reglementeaza dreptul la portabilitatea datelor. Un exemplu in acest sens ar fi un serviciu public
care asigura descarcarea usoara a declaratiilor de venit personale depuse in trecut. Pentru portabilitatea datelor ca
0 buna practica in cazul prelucrarii bazate pe criteriul juridic al necesitatii unui interes legitim si pentru schemele
voluntare existente, a se vedea paginile 47 si 48 din Avizul nr. 6/2014 al GL29 privind interesele legitime
(GL217).

17 Astfel cum a subliniat GL29 in Avizul nr. 8/2001 din 13 septembrie 2001 (GL48).

18 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216_en.pdf
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In multe cazuri, operatorii vor prelucra informatii care contin date cu caracter personal ale mai
multor persoane vizate. In acest caz, operatorii ar trebui si nu adopte o interpretare prea
restrictiva a tezei ,,date cu caracter personal referitoare la persoana vizata”. Spre exemplu,
telefonul, sistemul de mesagerie interpersonala sau inregistrarile VoIP ar putea include (in
istoricul din contul abonatului) detalii privind parti terte implicate 1n apelurile primite si cele
efectuate. Desi evidentele vor contine, asadar, date cu caracter personal referitoare la mai
multe persoane, abonatii ar trebui sd aiba posibilitatea de a procura aceste inregistrari ca
raspuns la cererile de portabilitate a datelor, deoarece acestea se referd (de asemenea) la
persoana vizatd. Cu toate acestea, in cazul in care aceste date sunt apoi transmise unui nou
operator, acest nou operator nu ar trebui sa le prelucreze in niciun scop care ar afecta Tn mod
negativ drepturile si libertatile partilor terte (a se vedea mai jos: a treia conditie).

A doua conditie datele furnizate de persoana vizata

A doua conditie limiteazd domeniul de aplicare la date ,,furnizate de” persoana vizata.

Existd numeroase exemple de date cu caracter personal care vor fi ,,furnizate de” persoana
vizatd cu buna stiintd si in mod activ, cum ar fi datele despre cont (de exemplu, adresa
postala, numele utilizatorului, varsta) transmise prin formulare online. Cu toate acestea, datele
furnizate de” persoana vizata rezulti si ca urmare a activitatii acesteia. In consecinti, GL29
considera ca, pentru a conferi pe deplin valoare acestui nou drept, sintagma ,,furnizat de” ar
trebui sd includa si datele cu caracter personal care sunt observate din activitatile
utilizatorilor, cum ar fi date brute prelucrate de un contor inteligent sau alte tipuri de obiecte
Conectatelg, jurnale de activitati, istoricul de utilizare sau de cautare 1n site.

Aceasta ultima categorie de date nu include date care sunt create de catre operator (utilizand
datele observate sau furnizate direct ca date de intrare), cum ar fi un profil de utilizator creat
n urma analizei datelor brute colectate prin sistemul de contorizare inteligenta.

Se poate face o distinctie intre diferitele categorii de date, in functie de originea lor, pentru a
determina daca acestea intrd in domeniul de aplicare al dreptului la portabilitatea datelor.
Urmadtoarele categorii pot fi calificate drept date ,,furnizate de catre persoana vizatd”:

- Date furnizate in mod activ si cu buna stiinta de persoana vizata (de exemplu,
adresa postala, numele de utilizator, varsta etc.)

- Date observate furnizate de catre persoana vizata prin virtutea utilizarii
serviciului sau a dispozitivului. Acestea pot include, de exemplu, istoricul de cautare
al unei persoane, datele privind traficul si datele de localizare. Aceasta pot include si
alte date brute precum bataile inimii detectate cu ajutorul unui dispozitiv portabil.

In schimb, datele deduse si datele derivate sunt create de citre operator pe baza datelor
»furnizate de persoana vizata”. De exemplu, rezultatul unei evaluari privind sanatatea unui
utilizator sau profilul creat in contextul normelor financiare si de gestionare a riscurilor (de
exemplu, atribuirea unui punctaj de bonitate sau respectarea normelor de combatere a spalarii
banilor) nu pot fi considerate in sine ca fiind ,,furnizate de” persoana vizata. Chiar daca astfel
de date pot face parte dintr-un profil pastrat de un operator si sunt deduse sau derivate ca

¥ Datorita faptului ci poate si obtina datele rezultate ca urmare a observarii activitatii sale, persoana vizata va
putea totodata sd aibd o imagine mai bund a optiunilor de implementare adoptate de catre operator in ceea ce
priveste domeniul de aplicare al datelor observate si se va afla pe o pozitie mai buna sa aleaga datele pe care este
dispus sé le ofere pentru a obtine un serviciu similar, precum si sa cunoasca masura in care va fi respectat dreptul
sau la viata privata.
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urmare a analizei datelor furnizate de persoana vizata (de exemplu, prin actiunile sale), aceste
date nu vor fi considerate, In mod normal, ca fiind ,,furnizate de ;)ersoana vizatd” si, prin
urmare, nu vor fi incluse in domeniul de aplicare al acestui drept nou®.

In general, avand in vedere obiectivele de politici ale dreptului la portabilitatea datelor,
sintagma ,,furnizate de persoana vizatd” trebuie sa fie interpretatda in sens larg si ar trebui sa
excluda ,,datele deduse” si ,,datele derivate”, care includ date cu caracter personal create de
catre un prestator de servicii (de exemplu, rezultate algoritmice). Un operator poate exclude
aceste date deduse, 1nsd ar trebui sa includa, de asemenea, toate celelalte date cu caracter
personal furnizate de persoana vizata prin mijloace tehnice puse la dispozitie de cétre
operator®.

Astfel, sintagma ,,furnizate de” include date cu caracter personal referitoare la activitatea
persoanei vizate sau date generate in urma observarii comportamentului unei persoane, Tnsa
nu include datele rezultate in urma analizei ulterioare a comportamentului respectiv. In
schimb, orice date cu caracter personal care au fost create de catre operator in cadrul
activitatii de prelucrare a datelor, de exemplu, printr-un proces de personalizare sau
recomandare, prin clasificarea utilizatorilor sau crearea de profiluri sunt date derivate sau
deduse din datele cu caracter personal furnizate de persoana vizatd, si nu sunt vizate de
dreptul la portabilitatea datelor.

A treia conditie: dreptul la portabilitatea datelor nu aduce atingere drepturilor si libertatilor
altora

Referitor la datele cu caracter personal privind alte persoane vizate:

Cea de a treia conditie este menita sa evite obtinerea si transmiterea de date care contin date
cu caracter personal ale altor persoane vizate (care nu si-au exprimat consimtdmantul) unui
nou operator Tn cazurile Tn care aceste date sunt susceptibile de a fi prelucrate Tntr-un mod
care ar aduce atingere drepturilor si libertdtilor celorlalte persoane vizate [articolul 20
alineatul (4) din RGPD)%.

Un astfel de efect negativ s-ar produce, de exemplu, in cazul in care transmiterea datelor de la
un operator la altul ar Tmpiedica partile terte sa isi exercite drepturile in calitate de persoane
vizate in temeiul RGPD (cum ar fi drepturile de informare, de acces etc.).

% Cu toate acestea, persoana vizata se poate prevala in continuare de ,,dreptul de a obtine din partea operatorului
o confirmare ca se prelucreazi sau nu date cu caracter personal care o privesc si, in caz afirmativ, acces la datele
respective”, precum si de informatii despre ,,existenta unui proces decizional automatizat incluzand crearea de
profiluri, mentionat la articolul 22 alineatele (1) si (4), precum si, cel putin in cazurile respective, informatii
pertinente privind logica utilizatd si privind importanta si consecintele preconizate ale unei astfel de prelucrari
pentru persoana vizatd”, in conformitate cu articolul 15 din RGPD (care se referd la dreptul de acces).

1 Acestea includ toate datele observate despre persoana vizata in cursul activititilor in scopul carora au fost
colectate datele, precum istoricul unor tranzactii sau jurnalul de accesari. Datele colectate in urma urmaririi si
inregistrarii persoanei vizate (cum ar fi o aplicatie care inregistreaza batdile inimii sau tehnologia utilizata pentru
a urmari comportamentul de navigare) ar trebui si fie considerate, de asemenea, ca fiind ,,furnizate de” persoana
vizata, chiar dacd datele nu sunt transmise in mod activ sau constient.

22 Considerentul 68 prevede ci ,,in cazul In care, intr-un anumit set de date cu caracter personal, sunt implicate
mai multe persoane vizate, dreptul de a primi datele cu caracter personal nu ar trebui sa aduca atingere
drepturilor si libertatilor altor persoane vizate, in conformitate cu prezentul regulament.”

12



Persoana vizatd care initiazd transmisiunea datelor sale catre un alt operator, fie isi da
consimtamantul noului operator pentru prelucrare, fie incheie un contract cu respectivul
operator. In cazul in care in setul de date sunt incluse datele cu caracter personal ale unor parti
terte, trebuie sa fie identificat un alt temei juridic pentru prelucrare. De exemplu, ar putea fi
urmdrit un interes legitim de catre operator in temeiul articolului 6 alineatul (1) litera (f), in
special atunci cand scopul operatorului este de a furniza un serviciu persoanei vizate, care sa
ii permita acesteia din urma sa prelucreze date cu caracter personal pentru o activitate
exclusiv personald sau domestica. Operatiunile de prelucrare initiate de catre persoana vizata
in contextul activitdtii personale, care privesc si, eventual, au un impact asupra unor parti
terte, raman sub responsabilitatea sa, in masura In care o astfel de prelucrare nu este decisa, in
niciun fel, de cétre operator.

De exemplu, un serviciu de webmail poate permite crearea unui anuar al contactelor,
prietenilor, rudelor, familiei si mediului mai larg al unei persoane vizate. Intrucat aceste date
se referd la (si sunt create de) persoana identificabild care doreste sa isi exercite dreptul la
portabilitatea datelor, operatorii ar trebui sa transmita persoanei vizate in cauza intregul anuar
de mesaje electronice primite si trimise.

In mod similar, contul bancar al unei persoane vizate poate contine date cu caracter personal
referitoare la tranzactii nu doar ale titularului de cont, ci si ale altor persoane fizice (de
exemplu, in cazul in care acestea au transferat bani in contul titularului de cont). Este putin
probabil ca drepturile si libertdtile partilor terte respective sa fie afectate negativ de
transmiterea informatiilor referitoare la contul bancar catre titularul de cont dupd emiterea
unei cereri de portabilitate - cu conditia ca, in ambele exemple, datele sa fie utilizate in acelasi
scop (si anume, o adresd de contact folositd numai de catre persoana vizatd sau istoricul
contului bancar al persoanei vizate.

Dimpotriva, drepturile si libertatile partilor terte nu vor fi respectate in cazul in care noul
operator utilizeaza datele cu caracter personal in alte scopuri, de exemplu, daca operatorul
beneficiar utilizeaza datele cu caracter personal ale altor persoane din anuarul persoanelor de
contact ale persoanei vizate Tn scopuri comerciale.

Prin urmare, pentru a preveni efectele negative asupra partilor terte implicate, prelucrarea
acestor date cu caracter personal de catre un alt operator este permisa numai in masura in care
datele sunt pastrate sub controlul unic al utilizatorului solicitant si sunt gestionate exclusiv
pentru nevoile personale sau domestice. Un operator beneficiar ,,nou” (cdruia ii pot fi
transmise datele la cererea utilizatorului) nu poate utiliza datele transmise despre partile terte
n scopuri proprii, de exemplu, pentru a propune comercializarea de produse si servicii acestor
alte persoane vizate ca parti terte. De exemplu, aceste informatii nu ar trebui sa fie utilizate
pentru a imbogati profilul persoanei vizate ca parte tertd si a reconstitui mediul social al
acesteia, fard ca aceasta si aiba cunostintd despre aceasta si fara aprobarea sa®. Acestea nu
pot fi utilizate nici pentru a obtine informatii cu privire la astfel de parti terte si a crea profiluri
specifice, chiar daca datele lor cu caracter personal sunt deja detinute de operator. In caz
contrar, o astfel de prelucrare este susceptibila de a fi ilegala si inechitabila, in special in cazul

2 Un serviciu de socializare nu ar trebui sia imbogiteasci profilul membrilor sii prin utilizarea datelor cu
caracter personal transmise de o persoana vizata in cadrul dreptului sau la portabilitatea datelor, fara a respecta
principiul transparentei si a se asigura, de asemenea, cd se bazeaza pe un temei juridic adecvat in ceea ce priveste
aceasta prelucrare specifica.
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in care partile terte In cauza nu sunt informate in acest sens si nu isi pot exercita drepturile n
calitate de persoane vizate.

Tn plus, una dintre practicile principale ale tuturor operatorilor (partile ,transmititoare” si,
respectiv, ,,beneficiare”) este s pund in aplicare instrumente care sd permitd persoanelor
vizate sa selecteze datele relevante pe care doresc sd le primeascd si sd le transmita si sa
excluda, daca este cazul, datele altor persoane. Aceasta va contribui Tn continuare la reducerea
riscurilor pentru partile terte ale caror date cu caracter personal pot fi portate.

In plus, operatorii ar trebui s puna in aplicare mecanisme de obtinere a consimtimantului
pentru alte persoane vizate implicate, pentru a facilita transmiterea datelor in acele cazuri in
care astfel de parti sunt dispuse sd 1si exprime consimtdmantul, de exemplu, in cazul in care
acestia doresc, de asemenea, sa isi transfere datele catre un alt operator. O astfel de situatie ar
putea sa apara, de exemplu, in cazul retelelor de socializare, insa operatorii sunt cei care
trebuie sa decida cu privire la care practica principald de urmat.

Referitor la datele care intra sub incidenta drepturilor de proprietate intelectuala si a
secretelor comerciale:

Drepturile si libertatilor altor persoane sunt mentionate la articolul 20 alineatul (4). Desi nu
sunt legate direct de portabilitate, acestea pot fi interpretate ca fiind asociate ,,inclusiv
secretului comercial sau proprietdtii intelectuale si, in special, drepturilor de autor care asigura
protectia programelor software. Cu toate acestea, chiar daca aceste drepturi ar trebui sa fie
examinate inainte de a raspunde unei cereri de portabilitate a datelor, ,,consideratiile de mai
SusS nu ar trebui sa aiba drept rezultat refuzul de a furniza toate informatiile persoanei vizate”.
In plus, operatorul nu ar trebui si respinga o cerere de portabilitate a datelor pe baza faptului
ca a fost incalcat un alt drept contractual (de exemplu, existd o datorie restantd sau un conflict
comercial cu persoana vizata).

Dreptul la portabilitatea datelor nu confera unei persoane dreptul de a folosi in mod abuziv
informatiile Intr-un mod care ar putea fi calificat drept practica neloiala sau care constituie o
incalcare a drepturilor de proprietate intelectuala.

Insa un posibil risc comercial nu poate servi in sine drept temei pentru refuzul de a raspunde
cererii de portabilitate, iar operatorii pot transmite datele cu caracter personal furnizate de
persoanele vizate sub o forma care sa nu divulge informatii care fac obiectul secretului
comercial sau al drepturilor de proprietate intelectuala.

IV. Cum se aplica regulile generale care reglementeaza exercitarea drepturilor
persoanei vizate in cazul portabilititii datelor?

- Ce informatii prealabile ar trebui furnizate persoanei vizate?

Pentru a respecta noul drept la portabilitatea datelor, operatorii trebuie sa informeze
persoanele vizate in legiturd cu existenta noului drept la portabilitate. In cazul in care datele
cu caracter personal sunt colectate direct de la persoana vizata, acest lucru trebuie sa realizeze
,.in momentul obtinerii acestor date cu caracter personal”. In cazul in care nu au fost obtinute
datele cu caracter personal de la persoana vizatd, operatorul trebuie sa furnizeze informatiile
prevazute la articolele 13 alineatul (2) litera (b) si 14 alineatul (2) litera (c).

oin cazul in care datele cu caracter personal nu au fost obtinute de la persoana vizata”,
articolul 14 alineatul (3) impune furnizarea informatiilor intr-un termen rezonabil care sa nu
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depaseascd o luna de la obtinerea datelor, in timpul primei comunicéri cu persoana vizatd sau
atunci cand informatiile sunt transmise unor parti terte®”.

Atunci cand furnizeaza informatiile solicitate, operatorii trebuie sd se asigure ca fac o
distinctie intre dreptul la portabilitatea datelor si alte drepturi. Prin urmare, GL29 recomanda,
in mod specific, operatorilor sa explice in mod clar diferenta intre tipurile de date pe care le
poate primi o persoand vizata prin drepturile sale de acces si la portabilitatea datelor.

In plus, grupul de lucru recomandi operatorilor si includd intotdeauna informatii despre
dreptul la portabilitatea datelor inainte ca persoanele vizate sa inchida orice cont pe care 1-ar
avea. Aceasta le permite utilizatorilor sa isi verifice datele cu caracter personal si sa transmita
cu usurintd datele la propriul lor dispozitiv sau unui alt furnizor inainte de data rezilierii unui
contract.

In cele din urma, ca practica principald pentru operatorii ,,beneficiari”, GL29 recomandi ca
persoanele vizate sa primeascd informatii complete cu privire la natura datelor cu caracter
personal care sunt relevante pentru prestarea serviciilor lor. Pe langa faptul ca sta la baza
prelucrdrii echitabile, aceasta le permite utilizatorilor sa limiteze riscurile pentru parti terte si,
de asemenea, orice duplicare inutila a datelor cu caracter personal, chiar si atunci cand nu sunt
implicate alte persoane vizate.

- Cum poate identifica operatorul persoana vizata inainte de a raspunde la cererea
sa?

RGPD nu prevede cerinte privind modul de autentificare a persoanei vizate. Cu toate acestea,
articolul 12 alineatul (2) din RGPD prevede ca operatorul nu refuza sa dea curs cererii unei
persoane vizate de a-si exercita drepturile (inclusiv dreptul la portabilitatea datelor), cu
exceptia cazului n care acesta prelucreaza date cu caracter personal intr-un Scop care nu
prevede identificarea unei persoane vizate si poate demonstra ca nu este in masurd sa
identifice persoana vizatd. Cu toate acestea, in conformitate cu articolul 11 alineatul (2), in
astfel de imprejurdri, persoana vizatd poate furniza mai multe informatii care sd permita
identificarea sa. Tn plus, articolul 12 alineatul (6) prevede c, in cazul in care un operator are
indoieli Tntemeiate cu privire la identitatea unei persoane fizice, acesta poate solicita
informatii suplimentare pentru a confirma identitatea persoanei vizate. In cazul in care o
persoana vizatd oferd informatii suplimentare care permit identificarea sa, operatorul nu
refuzi si dea curs cererii. In cazul in care informatiile si datele colectate online sunt legate de
pseudonime sau identificatori unici, operatorii pot pune in aplicare proceduri adecvate care sa
permitd unei persoane sa emita o cerere de portabilitate a datelor si sa primeasca datele care o
privesc. In orice caz, operatorii trebuie si puna in aplicare o procedura de autentificare pentru
a stabili cu certitudine identitatea persoanei vizate care 1si solicita datele cu caracter personal
sau, mai general, care 1si exercitd drepturile conferite prin RGPD.

Aceste proceduri deseori existd deja. Persoanele vizate sunt deseori deja autentificate de catre
operator inainte de a incheia un contract sau a obtine consimtdmantul acestora pentru
prelucrare. Drept urmare, datele cu caracter personal utilizate pentru a Tnregistra persoana

# Articolul 12 impune operatorilor si asigure ,orice comunicari [...] intr-o forma concisi, transparenta,
inteligibila si usor accesibila, utilizand un limbaj clar si simplu, in special pentru orice informatii adresate in mod
specific unui copil.”
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vizatd de procesul de prelucrare pot fi utilizate si ca probe pentru autentificarea persoanei
vizate in scopurile portabilitatii®.

Desi in aceste cazuri, identificarea prealabila a persoanelor vizate ar putea presupune
adresarea unei cereri privind o dovada a identitatii lor juridice, este posibil ca o astfel de
verificare sa nu fie relevantd pentru evaluarea legaturii dintre datele si persoana in cauza,
intrucat o astfel de legiturd nu este asociatid cu identitatea oficiald sau juridici. In esent3,
capacitatea operatorului de a solicita informatii suplimentare pentru a evalua identitatea unei
persoane nu poate conduce la emiterea de solicitari in exces si la colectarea datelor cu caracter
personal care nu sunt relevante sau necesare pentru a consolida legatura dintre persoana in
cauza si datele cu caracter personal solicitate.

In multe cazuri, astfel de proceduri de autentificare sunt instituite deja. De exemplu, numele
de utilizator si parolele sunt adesea utilizate pentru a permite persoanelor sd aiba acces la
datele lor din conturile lor electronice, din conturile de pe retelele de socializare si din
conturile utilizate pentru diverse alte servicii, dintre care unele persoane au ales sd foloseasca
o parte fard a-si dezvalui numele complet si identitatea.

Daca dimensiunea datelor solicitate de persoana vizata produce probleme la transmiterea pe
internet, in loc sa acorde eventual o perioada de timp extinsd de maximum trei luni pentru
solutionarea cererii’’, eventual operatorul ar trebui si aiba in vedere mijloace alternative de
furnizare a datelor, cum ar fi prin streaming sau cu salvare pe un CD, DVD sau pe un alt
suport fizic, ori permitand ca datele cu caracter personal sd fie transmise direct unui alt
operator [in conformitate cu articolul 20 alineatul (2) din RGPD, in cazul n care acest lucru
este fezabil din punct de vedere tehnic].

- Care este termenul-limita impus pentru a riaspunde unei cereri de portabilitate?

Articolul 12 alineatul (3) prevede ca operatorul furnizeaza ,,informatii privind actiunile
intreprinse” persoanei vizate ,,fara intarzieri nejustificate” si, in orice caz, ,,in cel mult o luna
de la primirea cererii”. Aceastd perioada de o lund poate fi prelungita pana la maxim trei luni
in cazuri complexe, cu conditia ca persoana vizatd sa fie informatd cu privire la motivele
acestei intarzieri in termen de o luna de la cererea initiala.

Este posibil ca operatorii care presteazd servicii ale societdtii informationale sa fie mai bine
pregatiti pentru a fi in masura sa solutioneze cererile intr-un interval de timp foarte scurt.
Pentru a raspunde asteptarilor utilizatorilor, o buna practica este de a defini intervalul de timp
in care poate fi solutionatd, de reguld, o cerere de portabilitate a datelor si de a comunica acest
lucru persoanelor vizate.

Operatorii care refuza sa raspunda unei cereri de portabilitate informeaza persoana vizata, in
temeiul articolului 12 alineatul (4), ,,cu privire la motivele pentru care nu ia masuri si la
posibilitatea de a depune o plangere in fata unei autoritati de supraveghere si de a introduce o
cale de atac judiciard” in termen de cel mult o luna de la primirea cererii.

% De exemplu, atunci cand prelucrarea datelor este legat de un cont de utilizator, furnizarea numelui de
autentificare si a parolei corespunzatoare ar putea fi suficientd pentru a identifica persoana vizata.

% Articolul 12 alineatul (3): ,,Operatorul furnizeaza persoanei vizate informatii privind actiunile intreprinse in
urma unei cereri”.
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Operatorii trebuie sa respecte obligatia de a raspunde in conditiile date, chiar daca este
vorba despre un refuz. Cu alte cuvinte, operatorul nu poate pastra tacerea atunci cand i
se solicita sa dea curs unei cereri de portabilitate a datelor.

- In ce cazuri poate fi o cerere de portabilitate a datelor respinsd sau o taxa
perceputa?

Articolul 12 interzice operatorului sa perceapa o taxa pentru furnizarea datelor cu caracter
personal, cu exceptia cazului In care operatorul poate demonstra ca cererile sunt In mod vadit
nefondate sau excesive, ,,in special din cauza caracterului lor repetitiv”’. Pentru servicii ale
societatii informationale care sunt specializate in prelucrarea automata a datelor cu caracter
personal, implementarea de sisteme automatizate precum interfetele de programare a
aplicatiilor (API)*’ poate sa faciliteze schimbul cu persoana vizata si, prin urmare, si reduci o
eventuald povara asociata cererilor cu caracter repetitiv. Prin urmare, ar trebui sa existe foarte
putine cazuri in care operatorul sd poata justifica refuzul de a furniza informatiile solicitate,
chiar si in ceea ce priveste cererile multiple de portabilitate a datelor.

In plus, costul total al proceselor create pentru a raspunde cererilor de portabilitate a datelor
nu ar trebui sd fie luat in considerare in vederea stabilirii caracterului excesiv al unei cereri.
De fapt, articolul 12 din RGPD vizeaza cererile formulate de o singurd persoana vizatd, nu
numadrul total de cereri primite de un operator. Prin urmare, costurile generale de punere in
aplicare a sistemului nu ar trebui nici sa fie percepute de la persoanele vizate, nici sa fie
folosite pentru a justifica un refuz de a raspunde cererilor de portabilitate.

V. Cum trebuie sa fie furnizate datele portabile?

- Care sunt masurile preconizate pe care operatorul ar trebui si le puna in
aplicare pentru furnizarea datelor?

Articolul 20 alineatul (1) din RGPD prevede ca persoanele vizate au dreptul de a transmite
datele unui alt operator fara obstacole din partea operatorului caruia i-au fost furnizate datele
Cu caracter personal.

Astfel de obstacole pot fi caracterizate ca fiind orice obstacole juridice, tehnice sau financiare
din partea operatorului cu scopul de a impiedica sau a ncetini accesul, transmiterea sau
reutilizarea datelor de citre persoana vizata sau de catre un alt operator. De exemplu, astfel de
obstacole ar putea fi: taxe solicitate pentru transmiterea datelor, lipsa de interoperabilitate sau
de acces la un format de date sau la API ori la formatul furnizat, intarzieri excesive sau
complexitatea de a obtine setul complet de date, ambiguizarea intentionata a setului de date
sau impunerea de cerinte specifice si nejustificate sau excesive de standardizare sau de
acreditare la nivel de sector?.

" Interfata de programare a aplicatiei (API) inseamni interfetele aplicatiilor sau serviciilor pe web puse la
dispozitie de operatori, astfel incat alte sisteme sau aplicatii sd poata face legatura si sa functioneze cu sistemele
lor.

% Ar putea si apard unele obstacole legitime precum cele care sunt legate de drepturile si libertatile altor
persoane mentionate la articolul 20 alineatul (4) sau cele care se refera la securitatea sistemelor proprii ale
operatorilor. Operatorul este cel care are responsabilitatea de a justifica motivul pentru care aceste obstacole ar fi
legitime si de ce acestea nu constituie un obstacol in sensul articolului 20 alineatul (1).
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Articolul 20 alineatul (2) introduce obligatii si pentru operatori in cazul transmiterii datelor
portabile direct altor operatori ,,atunci cand acest lucru este fezabil din punct de vedere
tehnic”.

Fezabilitatea tehnica a transmiterii de la un operator la alt operator, sub controlul persoanei
vizate, ar trebui evaluata de la caz la caz. Considerentul 68 clarifica, in plus, limitele a ceea ce
inseamnd ,,fezabil din punct de vedere tehnic”, indicand faptul ca ,nu ar trebui sa creeze
pentru operatori obligatia de a adopta sau de a mentine sisteme de prelucrare care sa fie
compatibile din punct de vedere tehnic.

Operatorii sunt prevazuti a transmite date cu caracter personal intr-un format interoperabil,
desi acest lucru nu impune obligatii asupra altor operatori de a sustine aceste formate. Asadar,
transmiterea directd de la un operator la altul ar putea aparea atunci cand este posibild
comunicarea intre doud sisteme, intr-un mod securizat® si cand sistemul beneficiar este din
punct de vedere tehnic in masura sa primeasca datelor intrate. Dacad exista impedimente de
ordin tehnic care interzic transmiterea directd, operatorul trebuie sd explice aceste obstacole
persoanelor vizate, intrucat, daca nu face acest lucru, decizia sa va fi similara ca efect unui
refuz de a lua masuri cu privire la cererea unei persoane vizate [articolul 12 alineatul (4)].

La nivel tehnic, operatorii ar trebui sd analizeze si sa evalueze doud cai diferite si
complementare de a pune date portabile la dispozitia persoanelor vizate sau a altor operatori:

- transmiterea directd a intregului set de date portabile (sau mai multe parti extrase din
setul de date global);
- un instrument automat care permite obtinerea datelor relevante.

Cea de a doua metoda ar putea fi preferata de catre operatori in cazurile care implica seturi de
date mari si complexe, deoarece aceasta permite obtinerea oricarei parti a setului de date care
este relevanta pentru persoana vizatd in contextul cererii sale, poate contribui la reducerea la
minimum a riscurilor si, eventual, permite utilizarea mecanismelor de sincronizare a datelor>
(de exemplu, in contextul unei comunicari periodice intre operatori). Aceasta ar putea fi o
modalitate mai bund de a asigura conformitatea in cazul ,,noului” operator si ar constitui o
buna practica pentru reducerea riscurilor legate de viata privata din partea operatorului initial.

Aceste doud modalitati diferite si eventual complementare de furnizare a datelor portabile ar
putea fi puse in aplicare prin punerea la dispozitie a datelor prin diverse mijloace precum, spre
exemplu, mesageria securizatd, un server SFTP, un WebAPI sau WebPortal securizat.
Persoanele vizate ar trebui sa aiba posibilitatea de a utiliza un depozit de date cu caracter
personal, sistemul de gestionare a informatiilor cu caracter personal® sau alte tipuri de parti
terte de incredere, sa pastreze si sd stocheze date cu caracter personal, precum si sd acorde
permisiunea operatorilor de a accesa si a prelucra date cu caracter personal, dupa caz.

- Care este formatul preconizat al datelor?

? Printr-o comunicare autentificata cu nivelul necesar de criptare a datelor.

% Mecanismul de sincronizare poate contribui la indeplinirea obligatiilor generale de la articolul 5 din RGPD,
care prevede cd ,,datele cu caracter personal sunt (...) exacte si, in cazul 1n care este necesar, sa fie actualizate”.

81 Cu privire la sistemele de gestionare a informatiilor cu caracter personal (PIMS), a se vedea, spre exemplu,
Avizul nr. 9/2016 al AEPD, disponibil la
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2016/16
-10-20_PIMS_opinion_EN.pdf
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RGPD impune operatorilor cerinte privind furnizarea datelor cu caracter personal solicitate de
o persoana intr-un format care sa favorizeze reutilizarea. Mai exact, articolul 20 alineatul (1)
din RGPD prevede ca datele cu caracter personal trebuie sa fie furnizate ,,intr-un format
structurat, utilizat in mod curent si care poate fi citit automat”. Considerentul 68 ofera o
clarificare suplimentara privind faptul cd acest format ar trebui s fie interoperabil, un termen
care este definit* in UE ca fiind:

capacitatea unor organizatii distincte si diverse de a interactiona in scopul realizarii
unor obiective care aduc beneficii reciproce si sunt convenite mutual, care implica
partajarea de informatii si cunostinte intre organizatii prin intermediul proceselor
profesionale pe care acestea le sprijind, utilizand schimbul de date intre respectivele
sisteme TIC detinute de acestea.

Termenii ,,structurat”, ,utilizat” si ,,care poate fi citit automat” constituie un set de cerinte
minime care ar trebui sa faciliteze interoperabilitatea formatului datelor furnizate de operator.
In acest mod, ,structurat, utilizat in mod curent si care poate fi citit automat” inseamna
specificatii pentru mijloace, in timp ce interoperabilitatea reprezinta rezultatul dorit.

Considerentul 21 din Directiva 2013/37/UE**** defineste , prelucrabil automat” ca fiind:

un format de fisier structurat astfel incat sa permita aplicatiilor software sa identifice,
sd recunoascd si sa obtina cu usurinta date specifice, inclusiv declaratii individuale de
fapt, si structura interna a acestora. Datele codificate in fisiere care sunt structurate
intr-un format prelucrabil automat sunt date prelucrabile automat. Formatele
prelucrabile automat pot fi deschise sau protejate prin drepturi exclusive; si pot fi
standarde formale sau nu. Documentele codificate intr-un format de fisier care
limiteazad aceasta prelucrare automata, deoarece datele nu pot fi extrase sau nu pot fi
extrase cu usurinta din aceste documente, nu ar trebui considerate documente in
format prelucrabil automat. Statele membre ar trebui, dupa caz, sa incurajeze
utilizarea de formate deschise, prelucrabile automat.

Avand in vedere gama largd de posibile tipuri de date care ar putea fi prelucrate de un
operator, RGPD nu impune recomandari specifice privind formatul datelor cu caracter
personal care trebuie furnizate. Formatul cel mai adecvat va diferi de la un sector la altul si
este posibil sa existe deja formate adecvate si ar trebui ca acestea sa fie Intotdeauna alese in
vederea Tndeplinirii scopului ca datele sa fie interpretabile si sd permitd persoanei vizate sa
asigure un grad ridicat de portabilitate a datelor. Ca atare, formatele care fac obiectul unor
constrangeri costisitoare privind obtinerea licentelor nu ar fi considerate a fi o abordare
adecvata.

Considerentul 68 clarifica faptul ca ,,Dreptul persoanei vizate de a transmite sau de a primi
date cu caracter personal care o privesc nu ar trebui sa creeze pentru operatori obligatia de
a adopta sau de a mentine sisteme de prelucrare care sa fie compatibile din punct de vedere

% Articolul 2 din Decizia 922/2009/CE a Parlamentului European si a Consiliului din 16 septembrie 2009
privind solutiile de interoperabilitate pentru administratiile publice europene (ISA) (JO L 260, 03.10.2009, p. 20
** De modificare a Directivei 2003/98/CE privind reutilizarea informatiilor din sectorul public.

¥ Glosarul UE (http://eur-lex.europa.eu/eli-register/glossary.html) oferd clarificari suplimentare privind
asteptdrile legate de conceptele utilizate in prezentul ghid, precum prelucrabil automat, interoperabilitate,
format deschis, standard, metadate.
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tehnic.” Astfel, obiectivul portabilititii este de a produce sisteme interoperabile, nu
sisteme compatibile®.

Datele cu caracter personal sunt prevazute a fi furnizate in formate care au un nivel ridicat de
obtinere din orice format intern sau protejat. Ca atare, portabilitatea datelor presupune un
nivel suplimentar de prelucrare a datelor de catre operatori pentru a obtine date de pe
platformd si a filtra pentru a exclude datele cu caracter personal care nu intrd in sfera de
aplicare a portabilitatii, cum ar fi datele deduse sau datele legate de securitatea sistemelor.
Astfel, operatorii sunt incurajati sa identifice in prealabil datele care sunt incluse in domeniul
de aplicare al portabilitatii in cadrul propriilor lor sisteme. Aceastd prelucrare suplimentard a
datelor va fi consideratd drept una auxiliard activitatii principale de prelucrare a datelor,
intrucat nu este efectuata in vederea indeplinirii unui nou scop stabilit de catre operator.

In cazul in care nu existi formate utilizate in mod frecvent pentru o anumita industrie sau un
context dat, operatorii ar trebui sa furnizeze date cu caracter personal folosind formate
deschise utilizate in mod frecvent (de exemplu, XML, JSON, CSV ...), alaturi de
metadate utile la cel mai bun nivel posibil de granularitate, in acelasi timp mentinandu-se
un nivel ridicat de extractie. Ca atare, ar trebui sa se utilizeze metadate adecvate pentru a
descrie cu precizie sensul informatiilor schimbate. Aceste metadate ar trebui sa fie suficiente
pentru a asigura functia si posibilitatea de reutilizare a datelor, insa, desigur, fara divulgarea
secretelor comerciale. Prin urmare, este putin probabil ca versiunile PDF ale casutei de
primire din posta electronicd, ce sunt furnizate unei persoane, sa fie suficient de structurate
sau descriptive pentru a permite datelor din cdsuta de primire sa poatd fi reutilizate cu
usurintd. In schimb, datele din posta electronica ar trebui sa fie furnizate intr-un format care
pastreaza toate metadatele pentru a permite reutilizarea eficientd a datelor. Ca atare, atunci
cand se selecteaza un format al datelor in care sa se furnizeze date cu caracter personal,
operatorul ar trebui s aiba in vedere modul in care acest format ar afecta sau Tmpiedica
exercitarea dreptului persoanei de a reutiliza datele. Tn cazul Tn care un operator are
posibilitatea de a oferi persoanei vizate optiuni privind formatul preferat al datelor cu caracter
personal, ar trebui s se ofere o explicatie clara a impactului alegerii facute. Cu toate acestea,
prelucrarea metadatelor suplimentar doar pentru ca acestea ar putea fi necesare sau dorite
pentru a raspunde unei cereri de portabilitate a datelor nu constituie un motiv legitim pentru o
astfel de prelucrare.

GL29 incurajeaza ferm cooperarea dintre partile interesate din industrie si organismele
profesionale pentru a conlucra in vederea elaboririi unui set comun de standarde si
formate interoperabile pentru a indeplini cerintele asociate dreptului la portabilitatea
datelor. Aceasta problemd a fost abordatid, de asemenea, in Cadrul european de
interoperabilitate (EIF), care a creat o abordare comund a interoperabilitatii pentru
organizatiile care doresc si furnizeze in comun servicii publice. In domeniul siu de aplicare,
cadrul specifica un set de elemente comune cum ar fi vocabularul, conceptele, principiile,
politicile, orientirile, recomandarile, standardele, specificatiile si practicile®.

- Cum se procedeaza in cazul unei colectii mari si complexe de date cu caracter
personal?

% 1SO/IEC 2382-01 defineste interoperabilitatea dupd cum urmeaza: ,,Capacitatea de a comunica, de a executa
programe sau de a transfera date intre diverse unitati functionale Intr-un mod care impune utilizatorului sa detina
putine cunostinte sau deloc despre caracteristicile unice ale acestor unitati.”

% Sursa: http://ec.europa.eu/isa/documents/isa_annex_ii_eif_en.pdf
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RGPD nu explicd modul in care sa se abordeze problema acordarii unui raspuns in cazul in
care existd o colectie ampla de date, o structurd complexa de date sau alte probleme tehnice
care ar putea da nastere unor dificultati pentru operatori sau persoanele vizate.

Cu toate acestea, In toate cazurile, este esential ca persoana in cauza sa fie in masurd sa
inteleagd pe deplin definitia, schema si structura datelor cu caracter personal care ar putea fi
furnizate de catre operator. De exemplu, datele ar putea fi transmise mai intéi intr-o forma
sintetica prin intermediul unor tablouri de bord care sd permitd persoanei vizate sd porteze
subseturi de date cu caracter personal, nu toate datele. Operatorul ar trebui sd ofere o
prezentare ,,Intr-o formd concisd, transparentd, inteligibila si usor accesibild, utilizand un
limbaj clar si simplu” [a se vedea articolul 12 alineatul (1) din RGPD], in asa fel incat
persoana vizatad sd dispund intotdeauna de informatii clare despre datele care sd fie descarcate
sau transmise unui alt operator in legatura cu un anumit scop. De exemplu, persoanele vizate
ar trebui sa fie In masura sd utilizeze aplicatii software pentru a identifica, a recunoaste si a
prelucra cu usurinta date specifice din acestea.

Astfel cum este mentionat mai sus, una dintre modalitatile practice prin care un operator poate
raspunde cererilor de portabilitate a datelor poate fi asigurarea unei APl securizate si
documentate in mod corespunzator. Astfel, se poate permite persoanelor sa formuleze cereri
la adresa operatorului pentru datele lor cu caracter personal prin intermediul software-ului
propriu sau al tertilor sau acestea pot acorda permisiunea altor persoane sa faca acest lucru in
numele lor (inclusiv unui alt operator), astfel cum este prevazut la articolul 20 alineatul (2)
din RGPD. Prin acordarea accesului la date prin intermediul unei API accesibile la nivel
extern, ar putea fi posibil, de asemenea, sa se ofere un sistem de acces mai sofisticat care sa
permitd persoanelor sa formuleze cereri ulterioare de date, fie cu descarcare integrala, fie ca
functie delta care contine doar modificari de la ultima descarcare, fard ca aceste cereri
suplimentare sa fie solicitante pentru operator.

- Cum pot fi securizate datele portabile?

In general, operatorii ar trebui si garanteze ,securitatea adecvati a datelor cu caracter
personal, inclusiv protectia impotriva prelucrdrii neautorizate sau ilegale si impotriva
pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau
organizatorice corespunzatoare” in conformitate cu articolul 5 alineatul (1) litera (f) din
RGPD.

Cu toate acestea, transmiterea datelor cu caracter personal persoanei vizate poate ridica, de
asemenea, unele probleme de securitate:

Cum se pot asigura operatorii cd datele cu caracter personal sunt livrate persoanei potrivite n
conditii de siguranta?

Intrucat scopul portabilititii datelor este de a obtine date cu caracter personal din sistemul
informatic al operatorului, transmiterea poate deveni o posibild sursa de risc cu privire la
aceste date (in special de cazuri de incdlcare a securitatii datelor in timpul transmisiei).
Operatorul are responsabilitatea de a lua toate masurile de securitate necesare pentru a asigura
nu doar faptul ca datele cu caracter personal sunt transmise in conditii de sigurantd (prin
criptare de la un capat la altul sau criptarea datelor) la destinatia corectd (aplicind masuri
stricte de autentificare), si pentru a proteja in continuare datele cu caracter personal care
raman in sistemele lor, precum si de a institui proceduri transparente pentru solutionarea unor
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posibile cazuri de incélcare a securitatii datelor®’. Ca atare, operatorii ar trebui si evalueze
riscurile specifice legate de portabilitatea datelor si sd ia masuri adecvate de atenuare a
riscurilor.

Astfel de masuri de atenuare a riscurilor ar putea include: in cazul in care persoana vizata
trebuie sa fie deja autentificata, utilizand informatii suplimentare de autentificare, precum un
secret Impartdsit sau un alt factor de autentificare, cum ar fi o parola pentru prima data;
suspendarea sau oprirea transmiterii in cazul in care se suspecteaza ca a fost compromis
contul; in cazul transmiterii directe de la un operator unui alt operator, ar trebui sa se recurga
la autentificarea prin mandat, cum ar fi autentificarile bazate pe token.

Astfel de masuri de securitate nu trebuie sa aiba un caracter obstructiv si nu trebuie sa
impiedice utilizatorii sa isi exercite drepturile, de exemplu, prin impunerea unor costuri

suplimentare.

Cum se ajuta utilizatorii sa 1si stocheze datele cu caracter personal 1n propriile sisteme?

Atunci cand obtin datele lor cu caracter personal de la un serviciu online, exista intotdeauna
riscul ca utilizatorii sd le pdstreze in sisteme mai putin securizate decat cel prevazut de
serviciu. Persoana vizatd care solicitd date este responsabila pentru identificarea masurilor
adecvate in vederea asigurarii protectiei datelor cu caracter personal in propriul sistem. Insa
aceasta ar trebui sa fie informatd cu privire la acest lucru pentru a lua masurile necesare de
protejare a informatiilor pe care le-a primit. Ca un exemplu de practica principald, operatorii
pot, de asemenea, sd recomande un format (formate) adecvat(e), instrumentele de criptare si
alte masuri de securitate pentru a ajuta persoana vizata in atingerea acestui obiectiv.

* * *

Adoptate la Bruxelles, 13 decembrie 2016

Pentru grupul de lucru,
Presedinte

Isabelle FALQUE-PIERROTIN

Astfel cum au fost revizuite si adoptate ultima
datd la 5 aprilie 2017

Pentru grupul de lucru

Presedinte
Isabelle FALQUE-PIERROTIN

¥ Tn conformitate cu Directiva (UE) 2016/1148 privind masuri pentru un nivel comun ridicat de securitate a
retelelor si a sistemelor informatice in Uniune
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