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l. Introducere

Regulamentul 2016/679" (Regulamentul general privind protectia datelor, GDPR) se va aplica de la
25 mai 2018. Articolul 35 din GDPR introduce conceptul de evaluare a impactului asupra protectiei
datelor (DPIA?), la fel ca Directiva 2016/680°.

DPIA este un proces conceput pentru a descrie prelucrarea, a evalua necesitatile si proportionalitatile
acesteia si a contribui la gestionarea riscurilor la adresa drepturilor si libertatilor persoanelor fizice
care rezulti din prelucrarea datelor cu caracter personal®, prin evaluarea acestora si stabilirea de masuri
pentru solutionarea lor. DPIA sunt instrumente importante pentru asumarea raspunderii, intrucat
acestea ajuta operatorii sa respecte cerintele GDPR, dar si sa demonstreze ca au fost luate masurile
corespunzditoare 1n vederea asigurarii conformitétii cu regulamentul (a se vedea, de asemenea,
articolul 24)°. Cu alte cuvinte, o DPIA este un proces de consolidare si demonstrare a
conformitatii.

Conform GDPR, neconformitatea cu cerintele DPIA poate conduce la aplicarea de amenzi de catre
autoritatea de supraveghere competentd. Neefectuarea unei DPIA atunci cand prelucrarea face obiectul
unei DPIA [articolul 35 alineatul (1) si alineatele (3)-(4)], efectuarea unei DPIA fintr-un mod incorect

! Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

Z Termenul ,,evaluarea impactului asupra vietii private” (PIA) este adesea utilizat in alte contexte pentru a se face
referire la aceeasi notiune.

3 Articolul 27 din Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de cétre autoritatile competente in
scopul prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau al executdrii pedepselor si
privind libera circulatie a acestor date prevede, de asemenea, cd o evaluare a impactului asupra vietii private este
necesara atunci cand ,,/prelucrarea este susceptibila] sa genereze un risc ridicat la adresa drepturilor si
libertatilor persoanelor fizice”.

* GDPR nu defineste in mod oficial notiunea de DPIA ca atare, insi

- continutul minim al acesteia este precizat la articolul 35 alineatul (7), dupa cum urmeaza:

o ,(a) o descriere sistematicda a operatiunilor de prelucrare preconizate si a scopurilor
prelucrarii, inclusiv, dupa caz, interesul legitim urmarit de operator,

o (b) o evaluare a necesitatii si proportionalitdtii operatiunilor de prelucrare in legatura cu
aceste scopuri;

o (c¢) o evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate mentionate la
alineatul (1), si

o (d) masurile preconizate in vederea abordarii riscurilor, inclusiv garantiile, masurile de
securitate §i mecanismele menite sa asigure protectia datelor cu caracter personal §i sa
demonstreze conformitatea cu disporzitiile prezentului regulament, luadnd in considerare
drepturile si interesele legitime ale persoanelor vizate si ale altor persoane interesate”.

- semnificatia si rolul acesteia sunt clarificate in considerentul 84 dupa cum urmeaza: ,,Pentru a favoriza
respectarea dispozitiilor prezentului regulament in cazurile in care operatiunile de prelucrare sunt
susceptibile sa genereze un risc ridicat pentru drepturile si libertdtile persoanelor fizice, operatorul ar
trebui sa fie responsabil de efectuarea unei evaluari a impactului asupra protectiei datelor, care sa
estimeze, in special, originea, natura, specificitatea §i gravitatea acestui risc” .

> A se vedea, de asemenea, considerentul 84: , Rezultatul evaludrii ar trebui luat in considerare la stabilirea
masurilor adecvate care trebuie luate pentru a demonstra ca prelucrarea datelor cu caracter personal respecta
prezentul regulament”.



[articolul 35 alineatul (2) si alineatele (7)-(9)] sau neconsultarea autorititii de supraveghere
competente atunci cand este necesar [articolul 36 alineatul (3) litera (e)] poate conduce la aplicarea
unei amenzi administrative de pana la 10 milioane EUR sau, in cazul unei intreprinderi, de pana la 2 %
din cifra de afaceri mondiala totald anuala corespunzatoare exercitiului financiar anterior, luandu-se n
calcul cea mai mare valoare.

1. Domeniul de aplicare a orientérilor

Prezentele orientari iau In considerare:
- declaratia 14/EN WP 218 a Grupului de lucru pentru protectia datelor instituit in temeiul
articolului 29 (WP29)%:
- ghidul WP29 privind responsabilul cu protectia datelor 16/EN WP 243’;
- avizul WP29 privind limitarea scopului 13/EN WP 2035;
- standardele internationale®.

in conformitate cu abordarea bazati pe riscuri previzuti de GDPR, efectuarea unei DPIA nu este
obligatorie pentru fiecare operatiune de prelucrare. O DPIA este necesara numai atunci cand
prelucrarea este ,,susceptibil[da] sa genereze un risc ridicat pentru drepturile si libertdtile persoanelor
fizice” [articolul 35 alineatul (1)]. Pentru a asigura o interpretare coerentd a imprejurarilor in care o
DPIA este obligatorie [articolul 35 alineatul (3)], prezentele orientari vizeazd in primul rand
clarificarea acestei notiuni si furnizarea de criterii pentru listele care urmeaza sa fie adoptate de catre
autoritatile pentru protectia datelor (APD) in temeiul articolului 35 alineatul (4).

In conformitate cu articolul 70 alineatul (1) litera (e), Comitetul european pentru protectia datelor
(EDPB) va fi in masura sd emita orientari, recomandari si cele mai bune practici pentru a incuraja
aplicarea coerentd a GDPR. Scopul prezentului document este de a anticipa astfel de activitati viitoare
ale EDPB si, prin urmare, de a clarifica dispozitiile relevante din GDPR pentru a ajuta operatorii sa
respecte legea si a furniza certitudine juridica operatorilor care trebuie si efectueze o DPIA.

Prezentele orientari urmaresc, de asemenea, sa incurajeze elaborarea:
- unei liste comune la nivelul Uniunii Europene de operatiuni de prelucrare pentru care o DPIA
este obligatorie [articolul 35 alineatul (4)];
- unei liste comune la nivelul UE de operatiuni de prelucrare pentru care nu este necesara o
DPIA [articolul 35 alineatul (5)];
- unor criterii comune privind metodologia de realizare a unei DPIA [articolul 35 alineatul (5)];

® Declaratia 14/EN WP 218 a WP29 privind rolul unei abordiri bazate pe riscuri a cadrelor juridice privind
protectia datelor, adoptata la 30 mai 2014.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2014/wp218 en.pdf?whb48617274=72C54532

" Ghidul WP29 privind responsabilul cu protectia datelor 16/EN WP 243, adoptat la 13 decembrie 2016;
http://ec.europa.eu/information_society/newsroom/image/document/2016-
51/wp243_en_40855.pdf?whb48617274=CD63BD9A

8 Avizul 03/2013 al WP29 privind limitarea scopului 13/EN WP 203, adoptat la 2 aprilie 013.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf?wh48617274=39E0E409

® de exemplu, 1SO 31000: 2009 Gestionarea riscurilor — Principii si orientdri, Organizatia Internationala de
Standardizare (1SO); ISO/IEC 29134 (project), Tehnologia informatiei — Tehnici de securitate —Evaluarea
impactului asupra vietii private — Orientari, Organizatia Internationala de Standardizare (ISO).
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- unor criterii comune pentru precizarea cazurilor in care se consultd autoritatea de
supraveghere [articolul 36 alineatul (1)];
- unor recomandari bazate, daca este posibil, pe experienta acumulata in statele membre ale UE.



1. DPIA: regulamentul explicat

GDPR impune operatorilor sa puna in aplicare masuri adecvate pentru a garanta si pentru a putea
demonstra conformitatea cu GDPR, tinidnd seama, printre altele, de ,riscurile cu grade diferite de
probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice” [articolul 24 alineatul (1)].
Obligatia operatorilor de a efectua o DPIA 1n anumite situatii ar trebui sa fie inteleasa in contextul
obligatiei lor generale de a gestiona in mod corespunzitor riscurile’® prezentate de prelucrarea datelor
cu caracter personal.

Un ,risc” este un scenariu care descrie un eveniment si consecintele acestuia, estimate In ceea ce
priveste gravitatea si probabilitatea. Astfel, ,gestionarea riscului” poate fi definitd ca activitatile
coordonate pentru conducerea si controlul unei organizatii in ceea ce priveste riscurile.

Articolul 35 se refera la un posibil risc ridicat ,,pentru drepturile si libertatile persoanelor”. Astfel cum
este indicat in declaratia grupului de lucru pentru protectia datelor instituit in temeiul articolului 29 cu
privire la o abordare bazatd pe riscuri a cadrelor juridice privind protectia datelor, trimiterea la
»~drepturile si libertdtile” persoanelor vizate se refera in primul rand la dreptul la protectia datelor si a
vietii private, dar poate include, de asemenea, alte drepturi fundamentale, cum ar fi libertatea de
exprimare, libertatea de gandire, libertatea de circulatie, interzicerea discriminarii, dreptul la libertate,
constiinta si religie.

In conformitate cu abordarea bazati pe risc previzuti de GDPR, efectuarea unei DPIA nu este
obligatorie pentru fiecare operatiune de prelucrare. in schimb, o DPIA este necesard numai in cazul in
care un tip de prelucrare este ,,susceptibil sd genereze un risc ridicat pentru drepturile si libertatile
persoanelor fizice” [articolul 35 alineatul (1)]. Simplul fapt ca respectivele conditii care declanseaza
obligatia de a efectua DPIA nu au fost indeplinite nu diminueaza, cu toate acestea, obligatia generald a
operatorilor de a pune in aplicare masuri pentru a gestiona in mod corespunzaitor riscurile la adresa
drepturilor si libertitilor persoanelor vizate. In practica, acest lucru inseamni ci operatorii trebuie sa
evalueze in permanenta riscurile generate de activitatile lor de prelucrare pentru a identifica acele
cazuri in care un tip de prelucrare este ,,susceptibil sd genereze un risc ridicat pentru drepturile si
libertatile persoanelor fizice”.

1% Trebuie subliniat faptul ca, pentru a gestiona riscurile pentru drepturile si libertitile persoanelor fizice,
riscurile trebuie sa fie identificate, analizate, estimate, evaluate, tratate (de exemplu, atenuate...) si revizuite in
mod regulat. Operatorii nu pot evita raspunderea lor prin acoperirea riscurilor in cadrul politelor de asigurare.



Figura de mai jos ilustreaza principiile de baza legate de DPIA din GDPR:

Avizul DPO
[art. 35(2)] Cod (coduri) de conduita
Monitorizarea functionarii [art. [art. 35(8)]
39(1) (0)]

Solicitarea avizelor
persoanelor vizate
[art. 35(9)]

Susceptibil sa genereze un
risc ridicat ?
[art. 35(1), (3) & (4)]

Exceptie ?
[art. 35(5) si (10)]

DPIA

Nu este necesara DPIA [art. 35(7)]

Riscuri reziduale ridicate ?
[art. 36(1)]

Prelucrarea a fost analizata

de operator
[art. 35(11)] Consultare

prealabila

Nu este necesara o
consultare prealabila

A. Ce abordeazd o DPIA? O singurd operatiune de prelucrare sau un set de operatiuni de
prelucrare similare?

O DPIA ar putea sa vizeze o singura operatiune de prelucrare a datelor. Cu toate acestea,
articolul 35 alineatul (1) prevede ca ,,0 evaluare unicd poate aborda un set de operatiuni de prelucrare
similare care prezinta riscuri ridicate similare”. Considerentul 92 adauga ca ,,in unele circumstante ar
putea fi rezonabil si util din punct de vedere economic ca o evaluare a impactului asupra protectiei
datelor sa aiba o perspectiva mai extinsd decdt cea a unui singur proiect, de exemplu in cazul in care
autoritati sau organisme publice intentioneaza sa instituie o aplicatie sau o platforma de prelucrare
comuna sau in cazul in care mai multi operatori preconizeaza sa introducd o aplicatie comuna sau un
mediu de prelucrare comun in cadrul unui sector sau segment industrial sau pentru o activitate
orizontala utilizata la scara larga”.

Ar putea fi utilizata o singura DPIA pentru a evalua mai multe operatiuni de prelucrare
similare in ceea ce priveste natura, domeniul de aplicare, contextul, scopul si riscurile. Tntr-
adevar, evaludrile DPIA urmaresc in mod sistematic studierea unor situatii noi care ar putea conduce
la riscuri ridicate pentru drepturile si libertatile persoanelor fizice si nu este necesar sa se efectueze o
DPIA in cazurile (si anume, operatiunile de prelucrare efectuate intr-un context specific si pentru un
anumit scop) care au fost deja studiate. Acest lucru ar putea fi valabil Tn cazul in care o tehnologie
similard este utilizatd pentru colectarea aceluiasi tip de date pentru aceleasi scopuri. De exemplu, un
grup de autoritati municipale care instituie fiecare un sistem CCTV similar ar putea sa efectueze o
singurd DPIA care acopera prelucrarea de catre respectivii operatori diferiti, sau un operator feroviar
(operator unic) ar putea acoperi supravegherea video in toate statiile sale de tren printr-o singurad
DPIA. Acest lucru poate fi aplicabil, de asemenea, diferitelor operatiuni de prelucrare similare puse in
aplicare de diversi operatorii de date. In aceste cazuri, ar trebui sa fie partajata sau pusa la dispozitia
publicului o trimitere la DPIA, masurile descrise in DPIA trebuie sa fie puse in aplicare si trebuie
furnizata o justificare pentru efectuarea unei DPIA unice.

Atunci cand operatiunea de prelucrare implicd operatori asociati, acestia trebuie sd defineasca
obligatiile lor respective In mod exact. DPIA a acestora ar trebui sd stabileascd partea care este
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responsabild pentru diferitele masuri concepute pentru a trata riscurile si pentru a proteja drepturile si
libertatile fundamentale ale persoanelor vizate. Fiecare operator de date ar trebui sd 1si exprime
necesitatile si s faca schimb de informatii utile fara a compromite secretele (de exemplu, protectia
secretelor comerciale, proprietatea intelectuald, informatii comerciale confidentiale) sau fara a
dezvilui vulnerabilitatile.

O DPIA poate fi utila, de asemenea, pentru a evalua impactul unui produs al tehnologiei
asupra protectiei datelor, de exempluy, al unui element de hardware sau software, atunci cand
este posibil ca acesta sa fie utilizat de diferiti operatori de date pentru a efectua diferite
operatiuni de prelucrare. Desigur, operatorul de date care utilizeaza produsul este In continuare
obligat sd efectueze propria DPIA in ceea ce priveste punerea in aplicare specificd, dar aceasta se
poate baza pe 0 DPIA elaborata de furnizorul produsului, dacd este cazul. Un exemplu ar putea fi
relatia dintre producatorii de contoare inteligente si companiile de utilitati. Fiecare furnizor de produse
sau persoana imputernicitd de operator ar trebui sa faca schimb de informatii utile, fard a compromite
secrete si fara a genera riscuri de securitate prin divulgarea vulnerabilitatilor.

B. Care sunt operatiunile de prelucrare care fac obiectul unei DPIA? in afard de exceptii,
operatiunile de prelucrare ,.susceptibile sa genereze un risc ridicat”.

Prezenta sectiune descrie cazurile in care DPIA este obligatorie si cazurile in care nu este necesara
efectuarea unei DPIA.

in afari de cazul in care operatiunea de prelucrare constituie o exceptie (II1.B.a), DPIA trebuie

efectuati dacd o operatiune de prelucrare este ,susceptibil[d] si genereze un risc ridicat”
(111.B.b).

a) Cand este o DPIA obligatorie? Atunci cind prelucrarea este ,susceptibil[d] sd
genereze un risc ridicat”.

GDPR nu solicita efectuarea unei DPIA pentru fiecare operatiune de prelucrare care poate genera
riscuri pentru drepturile si libertatile persoanelor fizice. Efectuarea unei DPIA este obligatorie numai
in cazul in care prelucrarea este ,susceptibil[a] sa genereze un risc ridicat pentru drepturile si
libertatile persoanelor fizice” [articolul 35 alineatul (1), ilustrat de articolul 35 alineatul (3) si
completat de articolul 35 alineatul (4)]. Aceasta este deosebit de importanta atunci cand se introduce o
noud tehnologie de prelucrare a datelor™.

Tn cazurile Tn care nu este clar dacad este necesard o DPIA, WP29 recomandi efectuarea, cu toate
acestea, a unei DPIA, Intrucdt o DPIA este un instrument util pentru a sprijini operatorii sa respecte
legislatia in materie de protectie a datelor.

Cu toate cd o DPIA ar putea fi solicitata si in alte imprejuriri, articolul 35 alineatul (3) prevede o serie

de exemple atunci cand o operatiune de prelucrare este ,,susceptibil[d] sa genereze riscuri ridicate”:
»(a) unei evaludri sistematice si cuprinzatoare a aspectelor personale referitoare la persoane
fizice, care se bazeaza pe prelucrarea automatd, inclusiv crearea de profiluri, si care sta la

11 A se vedea considerentele 89, 91 si articolul 35 alineatele (1) si (3) pentru exemple suplimentare.



baza unor decizii care produc efecte juridice privind persoana fizica sau care o afecteaza in
mod similar intr-o masura semniﬁcativd”lz;

- (b) prelucrarii pe scara larga a unor categorii speciale de date, mentionata la articolul 9
alineatul (1), sau a unor date cu caracter personal privind condamndri penale si infractiuni,
mentionata la articolul 10" sau

- (c) unei monitorizari sistematice pe scard largad a unei zone accesibile publicului”.

Astfel cum indica formularea ,,mai ales” din teza introductiva a articolului 35 alineatul (3) din GDPR,
aceasta este o lista neexhaustiva. Pot exista operatiuni de prelucrare cu ,,risc ridicat” care nu sunt
incluse in aceastd listd, dar care prezinta totusi riscuri ridicate similare. Aceste operatiuni de
prelucrare, de asemenea, ar trebui sa fie supuse unor DPIA. Din acest motiv, criteriile dezvoltate mai
jos depasesc uneori o simpld explicatie a ceea ce ar trebui sa se inteleagd prin cele trei exemple
prezentate n articolul 35 alineatul (3) din GDPR.

Pentru a furniza un set mai concret de operatiuni de prelucrare care necesitd o DPIA din cauza riscului
lor ridicat inerent, ludnd n considerare elementele specifice ale articolului 35 alineatele (1) si (3)
literele (a)-(c), lista care urmeaza sa fie adoptata la nivel national in temeiul articolului 35 alineatul (4)
si al considerentelor 71, 75 si 91, precum si al altor trimiteri din GDPR la operatiuni de prelucrare
»wsusceptibile sa genereze un risc ridicat”“, ar trebui sa fie luate in considerare urmatoarele noud

criterii.

1. Evaluarea sau punctarea, inclusiv crearea de profiluri si preconizarea, in special de la

saspecte privind randamentul la locul de muncd al persoanei vizate, situatia economicd,
starea de sdndtate, preferintele sau interesele personale, fiabilitatea sau comportamentul,
locatia sau deplasdrile” (considerentele 71 si 91). Exemple in acest sens ar putea include o
institutie financiard care 13i monitorizeaza clientii intr-o baza de date de credit de referinta sau
intr-o baza de date pentru combaterea spaldrii banilor sau pentru combaterea finantarii
terorismului (AMP/CTF) sau o baza de date privind frauda, sau o intreprindere de
biotehnologie care ofera teste genetice in mod direct consumatorilor pentru a evalua si a
preconiza boala/riscurile pentru sanatate, sau o societate care creeaza profiluri
comportamentale sau de comercializare pe baza utilizarii sau a navigatiei pe site-ul sau.

2. Luarea de decizii n mod automat cu un efect juridic sau similar semnificativ: prelucrarea care
are ca scop luarea deciziilor privind persoanele vizate care produc ,.efecte juridice privind

persoana fizica” sau care ,,0 dfecteaza in mod similar intr-o mdsura semnificativa”
[articolul 35 alineatul (3) litera (a)]. De exemplu, prelucrarea poate conduce la excluderea sau
discriminarea persoanelor. Prelucrarea cu efect limitat sau inexistent asupra persoanelor nu
corespunde acestui criteriu specific. Explicatii suplimentare privind aceste notiuni vor fi
furnizate in cadrul viitoarelor orientari ale WP29 privind crearea de profiluri.

12 A se vedea considerentul 71: ,,in special analizarea sau previzionarea unor aspecte privind randamentul la
locul de muncad, situatia economicd, starea de sandtate, preferintele sau interesele personale, fiabilitatea sau
comportamentul, locatia sau deplasarile, in scopul de a se crea sau de a se utiliza profiluri personale”.

13 A se vedea considerentul 75: ,datele cu caracter personal prelucrate sunt date care dezviluie originea
rasiald sau etnica, opiniile politice, religia sau convingerile filozofice, apartenenta sindicala; sunt prelucrate
date genetice, date privind sandtatea sau date privind viata sexuald sau privind condamnarile penale si
infractiunile sau mdsurile de securitate conexe”,;

14 A se vedea, de exemplu, considerentele 75, 76, 92, 116.
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3. Monitorizarea sistematica: prelucrarea utilizata pentru observarea, monitorizarea sau controlul

persoanelor vizate, inclusiv datele colectate prin intermediul retelelor sau al ,, unei
monitorizari sistematice pe scard largd a unei zone accesibile publicului” [articolul 35
alineatul (3) litera (c)]*°. Acest tip de monitorizare reprezintd un criteriu deoarece datele cu
caracter personal pot fi colectate in circumstante in care persoanele vizate ar putea sa nu stie
cine colecteaza datele lor cu caracter personal si modul in care acestea vor fi utilizate. Tn plus,
ar putea fi imposibil pentru persoanele fizice sa evite a fi supuse unei astfel de prelucrari intr-
un spatiu sau in spatii publice (sau accesibile publicului)

4. Date sensibile sau date foarte personale: acestea includ categorii speciale de date cu caracter
personal, astfel cum sunt definite la articolul 9 (de exemplu, informatii cu privire la opiniile
politice ale persoanelor), precum si date cu caracter personal referitoare la condamnari penale
sau infractiuni, astfel cum sunt definite la articolul 10. Un exemplu ar fi un spital general care
pastreaza dosarele medicale ale pacientilor sau un detectiv particular care pastreazad detaliile
infractorilor. Dincolo de aceste dispozitii din GDPR, unele categorii de date pot fi considerate
ca sporind riscul potential pentru drepturile si libertatile persoanelor. Aceste date cu caracter
personal sunt considerate ca fiind sensibile (intrucat acest termen este inteles in mod obisnuit)

deoarece acestea sunt legate de activitdtile casnice si private (cum ar fi comunicatiile
electronice a caror confidentialitate ar trebui sa fie protejatd) sau deoarece afecteaza
exercitarea unui drept fundamental (cum ar fi datele de localizare a caror colectare pune sub
semnul intrebarii libertatea de circulatie) sau deoarece nerespectarea caracterului privat al
acestora implicd, In mod clar, efecte grave in viata de zi cu zi a persoanei vizate (cum ar fi
date financiare care ar putea fi utilizate pentru fraudarea sistemelor de plati). In aceasta
privinta, ar putea fi relevant faptul daca datele au fost puse deja la dispozitia publicului de
catre persoana vizatd sau de parti terte. Faptul cd datele cu caracter personal sunt puse la
dispozitia publicului poate fi considerat un factor in cadrul evaludrii, in cazul in care se
preconiza ca datele urmau sa fie utilizate in continuare in anumite scopuri. Acest criteriu poate
include, de asemenea, date cum ar fi documente personale, e-mailuri, jurnale, note din
dispozitivele electronice de citit echipate cu caracteristici de luare de notite, precum si
informatii foarte personale continute 1n aplicatii de inregistrare a vietii.

5. Datele prelucrate pe scard largd: GDPR nu defineste ceea ce constituie pe scara larga, cu toate

ca in considerentul 91 se oferd unele orientiri in acest sens. In orice caz, WP29 recomanda ca
in special urmatorii factori sa fie luati in considerare atunci cand se stabileste daca prelucrarea
se efectueazi pe scard larga'®:
a. numadrul de persoane vizate in cauzi, fie ca numar specific sau ca proportie din
populatia relevanta;
volumul de date si/sau gama de diferite elemente de date care sunt prelucrate;
durata sau persistenta activitatii de prelucrare a datelor;

> \WP29 interpreteaza termenul ,.sistematice” ca insemnand unul sau mai multe dintre urmatoarele (a se vedea
Orientarile WP 29 privind responsabilul cu protectia datelor 16/EN WP 243):

- care se produc in conformitate cu un sistem;

- prestabilite, organizate sau metodice;

- care se desfasoara ca parte a unui plan general de colectare a datelor;

- efectuate ca parte a unei strategii.
WP29 interpreteazd sintagma ,,zone accesibile publicului” ca fiind orice loc deschis pentru orice membru al
publicului, de exemplu o piatetd, un centru comercial, o strada, o piata, o gara sau o biblioteca publica.
18 A se vedea Orientirile WP29 privind responsabilul cu protectia datelor 16/EN WP 243.
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d. extinderea geografica a activitatii de prelucrare.

6. Corelarea sau combinarea seturilor de date, de exemplu care provin din doua sau mai multe
operatiuni de prelucrare a datelor efectuate n scopuri diferite si/sau de catre diferiti operatori
de date Intr-un mod care ar depisi asteptirile rezonabile ale persoanei vizate®'.

7. Date privind persoanele vizate vulnerabile (considerentul 75): prelucrarea acestui tip de date
reprezintd un criteriu din cauza dezechilibrului de putere crescut dintre persoanele vizate si
operatorul de date, ceea ce inseamnd ca persoanele pot si nu fie in masurd a-si da

consimtamantul sau a respinge cu usurintd prelucrarea datelor lor sau a-si exercita drepturile.
Persoanele vizate vulnerabile pot include copii (acestia pot fi considerati ca nefiind Tn masura
sa se opuna sau sa isi dea consimtdmantul in mod deliberat si precaut pentru prelucrarea
datelor lor), angajati, segmente mai vulnerabile ale populatiei care necesita o protectie speciala
(persoane bolnave mintal, solicitantii de azil sau persoanele in varsta, pacienti etc.) si, In orice
caz, atunci cand poate fi identificat un dezechilibru intre pozitia persoanei vizate si cea a
operatorului.

8. Utilizarea inovatoare sau aplicarea unor solutii tehnologice sau organizationale noi, cum ar fi
combinarea utilizdrii amprentei digitale si recunoasterea faciald pentru Tmbundtitirea
controlului accesului fizic etc. GDPR precizeaza in mod clar [articolul 35 alineatul (1) si
considerentele 89 si 91] ca utilizarea unei tehnologii noi, definita ,,in conformitate cu nivelul
atins al cunostintelor tehnologice” (considerentul 91), poate declansa necesitatea realizarii
unei DPIA. Aceasta se datoreaza faptului ca utilizarea unor astfel de tehnologii poate implica

forme noi de colectare si de utilizare a datelor, eventual cu un risc ridicat pentru drepturile si
libertatile persoanelor. Intr-adevir, consecintele personale si sociale ale desfasurarii unei noi
tehnologii pot fi necunoscute. O DPIA va sprijini operatorul de date sa inteleaga si sa trateze
astfel de riscuri. De exemplu, anumite aplicatii de tipul ,,internetul obiectelor” ar putea avea
un impact semnificativ asupra vietii de zi cu zi si a vietii private a persoanelor; prin urmare,
acestea necesitd o DPIA.

9. Atunci cand prelucrarea in sine ,,impiedicd persoanele vizate sd exercite un drept sau sd
utilizeze un serviciu ori un contract” (articolul 22 si considerentul 91). Acest lucru include
operatiunile de prelucrare care au ca obiectiv permiterea, modificarea sau refuzul accesului
persoanelor vizate la un serviciu sau la angajarea intr-un contract. Un exemplu Tn acest sens
este cazul in care o banca isi monitorizeaza clientii intr-o baza de date de credit de referinta
pentru a decide daca sa le ofere un imprumut.

In cele mai multe cazuri, un operator de date poate sa considere c¢i o prelucrare care indeplineste doua
criterii ar necesita efectuarea unei DPIA. Tn general, WP29 considera ca, pe masura ce sunt indeplinite
tot mai multe criterii de prelucrare, aceasta este mai susceptibild sa prezinte un risc ridicat pentru
drepturile si libertatile persoanelor vizate si, prin urmare, sd necesite o0 DPIA, indiferent de masurile pe
care operatorul intentioneaza sa le adopte.

Cu toate acestea, in unele cazuri, un operator de date poate considera ci o prelucrare care
indeplineste numai unul dintre aceste criterii necesiti o DPIA.

Urmatoarele exemple ilustreaza modul in care criteriile ar trebui sa fie utilizate pentru a evalua dacé o
anumitd operatiune de prelucrare necesitd o DPIA:

" A se vedea explicatia din avizul WP29 privind limitarea scopului 13/EN WP 203;
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Este DPIA

N - susceptibila
Exemple de prelucrare Criterii relevante posibile Vp
sa fie
necesara?
. . .. Date sensibile sau date foarte personale.
Un spital care prelucreaza datele genetice si de . ;
. o o . . Date referitoare la persoanele vizate
sanatate ale pacientilor sai (sistem informatic din .
: vulnerabile.
spitale). . .
Date prelucrate la scara larga.
Utilizarea unui sistem de camere pentru a
monitoriza comportamentul de conducere pe . . .
.. . . o e e Monitorizare sistematica.
autostrazi. Operatorul intentioneaza sa utilizeze un - . .
. o S e Utilizarea inovatoare sau aplicarea unor
sistem inteligent de analizd video pentru a identifica . . o
. . . solutii tehnologice sau organizationale.
autoturismele si pentru a recunoaste in mod
automat placutele de ITnmatriculare.
O societate care monitorizeaza sistematic o . .
s .. o . . . Monitorizare sistematica.
activitatile angajatilor sai, inclusiv monitorizarea . .
.. e Date referitoare la persoanele vizate
statiilor de lucru, a activitatii pe internet a .
L - vulnerabile.
angajatilor sai etc.
Evaluare sau punctare.
. Date prelucrate pe scara larga.
Colectarea de date publice de pe platformele de P P . 8 . Da
. e _ Corelarea sau combinarea unor seturi de
comunicare sociald pentru generarea de profiluri. date
Date sensibile sau date foarte personale:
Evaluare sau punctare.
Luarea de decizii in mod automat cu un
T g 5 . efect juridic sau similar semnificativ.
O institutie care creeaza o baza de date de rating de A L U .
. .. . . Impiedicd persoana vizatd sa 1si exercite
credit sau cu privire la frauda la nivel national. e C
un drept sau sa utilizeze un serviciu sau un
contract.
Date sensibile sau date foarte personale:
. o . Date sensibile:
Stocarea in vederea arhivarii de date trasabile . .
. L Date referitoare la persoanele vizate
devenite sensibile cu caracter personal vulnerabile
pseudonimizate referitoare la persoanele vizate L . o .
o . Impiedica persoanele vizate si isi exercite
vulnerabile din cadrul proiectelor de cercetare sau o . . .
. .. L un drept sau sé utilizeze un serviciu ori un
din studiile clinice.
contract.
O prelucrare de ,,date cu caracter personal de la -
P .. . . p . . Date sensibile sau date foarte personale.
pacienti sau clienti de cétre un anumit medic, un alt . .
L i , Date referitoare la persoanele vizate
profesionist in domeniul sanatatii sau un avocat .
. vulnerabile.
(considerentul 91).
O revista online care utilizeaza o lista de distribuire NU

pentru a trimite un abonament generic zilnic
abonatilor sai.

Date prelucrate pe scara larga.

Un site de vanzari online care afiseaza reclame
pentru piese de schimb pentru autovehicule de
epocd care implica crearea limitatd de profiluri pe

Evaluare sau punctare.
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Exemple de prelucrare

Criterii relevante posibile

Este DPIA
susceptibila
sa fie
necesara?

baza articolelor vizualizate sau achizitionate pe
propriul site.

Tn schimb, o operatiune de prelucrare poate si corespundi cazurilor mentionate mai sus si si fie
considerati in continuare de citre operator a nu fi ,,susceptibil[i] sd genereze un risc ridicat”. in
astfel de cazuri, operatorul ar trebui sa justifice si si documenteze motivele pentru care nu a
efectuat o DPIA si sa includé/inregistreze avizele responsabilului cu protectia datelor.

In plus, ca parte a principiului responsabilitatii, fiecare operator de date ,pdstreazd o evidenti a
activitatilor de prelucrare desfasurate sub responsabilitatea lor”, inclusiv, printre altele, scopurile
prelucrdrii, o descriere a categoriilor de date si a destinatarilor datelor si ,,acolo unde este posibil, o
descriere generald a mdsurilor tehnice si organizatorice de securitate mentionate la articolul 32
alineatul (1)” [articolul 30 alineatul (1)] si trebuie sa analizeze susceptibilitatea unui risc ridicat, chiar
daca este posibil ca In cele din urma acesta sa nu efectueze o DPIA.

Nota: autoritatile de supraveghere sunt obligate sa Intocmeascd, sd publice si s4 comunice o listd a
operatiunilor de prelucrare care necesitdi o DPIA Comitetului european pentru protectia datelor
(EDPB) [articolul 35 alineatul (4)]'®. Criteriile enuntate mai sus pot sprijini autorititile de
supraveghere sd constituie o astfel de listd, cu un continut mai specific adaugat in timp, daca este
cazul. De exemplu, prelucrarea oricarui tip de date biometrice sau a celor cu privire la copii ar putea fi
consideratd, de asemenea, ca fiind relevantd pentru dezvoltarea unei liste in conformitate cu
articolul 35 alineatul (4).

b) Céand nu este necesara o DPIA? Atunci cand prelucrarea nu este ,,susceptibil[a] sa
genereze un risc ridicat” sau atunci cind existd o DPIA similard, sau cand aceasta a
fost autorizata inainte de luna mai 2018, sau cand aceasta are un temei juridic, sau se
afla pe lista operatiunilor de prelucrare pentru care nu este necesara o DPIA.

WP29 considera ca o DPIA nu este necesara in urmatoarele cazuri:

- atunci cind prelucrarea nu este ,susceptibil[d] sa genereze un risc ridicat pentru
drepturile si libertatile persoanelor fizice” [articolul 35 alineatul (1)];

- atunci cand natura, domeniul de aplicare, contextul si scopurile prelucrarii sunt foarte
aseminitoare cu prelucrarea pentru care a fost efectuata o DPIA. Tn astfel de cazuri, pot
fi utilizate rezultatele DPIA pentru prelucrarea similara [articolul 35 alineatul (1)™];

- atunci cand operatiunile de prelucrare au fost verificate de o autoritate de supraveghere inainte

de luna mai 2018 in conditii specifice care nu s-au modificat® (a se vedea 111.C);

8 In acest context, ,autoritatea de supraveghere competentd aplicd mecanismul pentru asigurarea coerentei
mentionat la articolul 63 in cazul in care aceste liste implica activitdti de prelucrare care presupun furnizarea
de bunuri sau prestarea de servicii cdtre persoane vizate sau monitorizarea comportamentului acestora in mai
multe state membre ori care pot afecta in mod substantial libera circulatie a datelor cu caracter personal in
cadrul Uniunii” [articolul 35 alineatul (6)].

19 e .. .. e ..
,,0 evaluare unica poate aborda un set de operatiuni de prelucrare similare care prezintd riscuri ridicate
similare”.
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- atunci cind o operatiune de prelucrare, in conformitate cu articolul 6 alineatul (1) litera (c)
sau (e), are un temei juridic in dreptul Uniunii sau al unui stat membru, atunci cand dreptul
reglementeaza operatiunile specifice de prelucrare si atunci cind s-a efectuat deja o DPIA n
contextul elaboririi respectivului temei juridic [articolul 35 alineatul (10)]*!, cu exceptia
cazului 1n care un stat membru a declarat ca este necesar sa se efectueze o DPIA inainte de
activitdtile de prelucrare;

- atunci cind prelucrarea este inclusd pe lista optionalid (stabilita de autoritatea de
supraveghere) de operatiuni de prelucrare pentru care nu este necesara o DPIA
[articolul 35 alineatul (5)]. O astfel de lista poate cuprinde activitati de prelucrare care sunt
conforme cu respectivele conditii stabilite de catre autoritate, in special prin intermediul
orientarilor, al deciziilor sau al autorizatiilor specifice, al normelor privind conformitatea etc.
(de exemplu in Franta, autorizatii, exceptii, norme simplificate, pachete de conformitate ...). In
astfel de cazuri si sub rezerva reevaludrii de catre autoritatea de supraveghere competenta, o
DPIA nu este necesara, dar numai in cazul in care prelucrarea se incadreaza strict In domeniul
de aplicare a procedurii relevante mentionate in listd si continud sa respecte pe deplin toate
cerintele relevante din GDPR.

C. Dar in ceea ce priveste operatiunile de prelucrare deja existente? DPIA sunt necesare
in anumite circumstante.

Cerinta de a efectua o DPIA se aplici operatiunilor de prelucrare existente, susceptibile sa
genereze un risc ridicat la adresa drepturilor si a libertatilor persoanelor fizice, in cazul cirora a
avut loc o modificare a riscurilor, luand Tn considerare natura, domeniul de aplicare, contextul
si scopurile prelucrarii.

O DPIA nu este necesard in cazul operatiunilor de prelucrare care au fost verificate de catre o
autoritate de supraveghere sau de catre responsabilul cu protectia datelor, in conformitate cu
articolul 20 din Directiva 95/46/CE, si care sunt realizate intr-un mod care nu s-a modificat de la
verificarea prealabild. Intr-adevar, ,.deciziile adoptate ale Comisiei si autorizatiile autoritdtilor de
supraveghere emise pe baza Directivei 95/46/CE ramdn in vigoare pdnd cdnd vor fi modificate,
Tnlocuite sau abrogate” (considerentul 171).

In schimb, acest lucru inseamna ci orice prelucrare de date ale carei conditii de punere in aplicare
(domeniu de aplicare, scop, datele cu caracter personal colectate, identitatea operatorilor de date sau a
beneficiarilor, perioada de pastrare a datelor, masuri tehnice si organizatorice etc.) s-au modificat de la
verificarea prealabild efectuatd de autoritatea de supraveghere sau de responsabilul cu protectia datelor
si sunt susceptibile sd genereze un risc ridicat ar trebui sa faca obiectul unei DPIA.

20 Deciziile adoptate ale Comisiei si autorizatiile autoritatilor de supraveghere emise pe baza Directivei
95/46/CE ramdn in vigoare pand cand vor fi modificate, inlocuite sau abrogate” (considerentul 171).

1 Atunci cand o DPIA se efectueazi in etapa de elaborare a unor acte legislative care prevad un temei juridic
pentru prelucrare, este probabil sa se solicite o revizuire inainte de intrarea in functiune, intrucat legislatia
adoptatd poate fi diferitd de propunere in moduri care afecteaza aspectele legate de protectia vietii private si a
datelor. In plus, este posibil si nu existe suficiente detalii tehnice disponibile cu privire la prelucrarea efectiva la
momentul adoptarii legislatiei, chiar daca aceasta a fost insotitd de o DPIA. in astfel de cazuri, este posibil si fie
necesara in continuare efectuarea unei DPIA specifice inainte de realizarea efectiva a activitatilor de prelucrare.
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In plus, o DPIA ar putea fi necesara dupa o modificare a riscurilor rezultate in urma operatiunilor de
prelucrare®, de exemplu deoarece o noui tehnologie a intrat in uz sau datele cu caracter personal sunt
utilizate pentru un scop diferit. Operatiunile de prelucrare a datelor pot evolua rapid si pot aparea noi
vulnerabilitati. Prin urmare, ar trebui remarcat faptul cd revizuirea unei DPIA este utild nu numai
pentru o imbunatitire continud ci, de asemenea, aceasta este esentiald pentru a mentine nivelul de
protectie a datelor intr-un mediu Tn schimbare de-a lungul timpului. O DPIA poate deveni necesara, de
asemenea, deoarece contextul organizational sau social pentru activitatea de prelucrare s-a modificat,
de exemplu deoarece efectele anumitor decizii automatizate au devenit mai semnificative sau noi
categorii de persoane vizate devin vulnerabile la discriminare. Fiecare dintre aceste exemple ar putea
constitui un element care conduce la o modificare a riscului rezultat din activitatea de prelucrare n
cauza.

In acelasi timp, anumite modificari si-ar putea reduce riscul, de asemenea. De exemplu, o operatiune
de prelucrare ar putea evolua astfel incat deciziile sa nu mai fie automatizate sau in cazul in care o
activitate de monitorizare nu mai este sistematici. In acest caz, revizuirea analizei de risc realizatd
poate demonstra ca efectuarea unei DPIA nu mai este necesara.

Ca buna practicd, o DPIA ar trebui sa fie revizuita in mod continuu si reevaluatia in mod periodic.
Prin urmare, chiar dacd o DPIA nu este necesara la 25 mai 2018, va fi necesar, la momentul oportun,
ca operatorul sa efectueze o astfel de DPIA ca parte a obligatiilor sale de raspundere generala.

D. Cum se efectueazd o DPIA?

a) In ce moment ar trebui sa fie efectuati o DPIA? Inaintea prelucrrii.

DPIA ar trebui sa fie efectuata ,inaintea prelucrarii” [articolul 35 alineatele (1) si (10) si
considerentele 90 si 93] Aceasta este in concordanti cu asigurarea protectiei datelor incepand
cu momentul conceperii si in mod implicit (articolul 25 si considerentul 78). DPIA ar trebui sa
fie vazutd ca un instrument pentru sprijinirea procesului decizional in ceea ce priveste
prelucrarea.

DPIA ar trebui sa Inceapa cat mai curand posibil in elaborarea operatiunii de prelucrare, chiar daca o
parte din operatiunile de prelucrare inca nu sunt cunoscute. Actualizarea DPIA pe parcursul ciclului de
viatd a proiectului va asigura ca protectia datelor si a vietii private este luatd in considerare si va
incuraja crearea de solutii care promoveaza respectarea normelor. De asemenea, poate fi necesarda
repetarea etapelor individuale ale evaluarii pe masura ce procesul de dezvoltare progreseaza, intrucat
selectarea anumitor masuri tehnice si organizatorice poate afecta severitatea sau probabilitatea
riscurilor prezentate de prelucrarea datelor.

Faptul cad DPIA ar putea necesita actualizare odatd ce prelucrarea a Inceput efectiv nu reprezinta un
motiv valabil pentru aménarea sau neefectuarea unei DPIA. DPIA este un proces continuu, Tn special

2 In ceea ce priveste contextul, datele colectate, scopurile, functionalititile, datele cu caracter personal
prelucrate, destinatarii, combinatiile de date, riscurile (active de sprijinire, sursele riscurilor, impactul potential,
amenintarile etc.), masurile de securitate si transferurile internationale.

3 Cu exceptia cazului 1n care este vorba despre o prelucrare existenta deja, care a fost verificatd in prealabil de
autoritatea de supraveghere, caz in care DPIA ar trebui sa fie efectuata inainte de realizarea unor modificari
semnificative.
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in cazul in care o operatiune de prelucrare este dinamica si in continud schimbare. Efectuarea unei
DPIA este un proces continuu, nu un exercitiu unic.

b) Cine este obligat sd efectueze DPIA? Operatorul, impreund cu responsabilul cu
protectia datelor si cu persoanele Tmputernicite de operator.

Operatorului Ti revine responsabilitatea de a asigura efectuarea DPIA [articolul 35 alineatul (2)].
Efectuarea DPIA ar putea fi realizata de altd persoana, din interiorul sau din exteriorul organizatiei,
insa operatorul ramane responsabil in cele din urma de aceasta sarcina.

Operatorul trebuie sa solicite, de asemenea, avizul responsabilului cu protectia datelor (DPO) in
cazurile desemnate [articolul 35 alineatul (2)], iar acest aviz si deciziile luate de catre operator ar
trebui sa fie documentate in cadrul DPIA. De asemenea, DPO ar trebui sd monitorizeze functionarea
DPIA [articolul 39 alineatul (1) litera (c)]. Orientari suplimentare sunt furnizate in Orientarile WP29
privind responsabilul cu protectia datelor 16/EN WP 243.

In cazul in care prelucrarea este efectuatd integral sau partial de citre o persoana imputerniciti de
operator, persoana imputernicita de operator ar trebui sa asiste operatorul in efectuarea DPIA si
sa furnizeze toate informatiile necesare [in conformitate cu articolul 28 alineatul (3) litera ()].

Operatorul trebuie ,,/sd solicite] avizul persoanelor vizate sau al reprezentantilor acestora”
[articolul 35 alineatul (9)] ,,acolo unde este cazul”. WP29 considera ca:

- respectivele avize ar putea fi urmarite printr-o varietate de mijloace, in functie de context (de
exemplu, un studiu generic legate de scopul si mijloacele operatiunii de prelucrare, o intrebare
pentru reprezentantii personalului sau sondaje uzuale transmise viitorilor clienti ai
operatorului de date), asigurandu-se ca operatorul dispune de o bazi legald pentru prelucrarea
oricaror date cu caracter personal implicate in solicitarea unor astfel de avize. Cu toate
acestea, ar trebui remarcat faptul ca respectivul consimtdmant pentru prelucrare in mod clar nu
este 0 modalitate prin care sa se solicite avizele persoanelor vizate;

- in cazul in care decizia finald a operatorului de date diferd de avizele persoanelor vizate,
motivele acestuia de a continua sau nu ar trebui sa fie documentate;

- de asemenea, operatorul ar trebui sa isi documenteze justificarea pentru nesolicitarea avizelor
persoanelor vizate, in cazul in care decide ca acest lucru nu este necesar, de exemplu in cazul
in care acest lucru ar compromite caracterul confidential al planurilor de afaceri ale
societatilor sau ar fi disproportionat sau imposibil de aplicat.

Tn cele din urmi, o buni practica este aceea de a defini si a documenta alte roluri si responsabilititi
specifice, in functie de politica, procesele si normele interne, de exemplu:

- in cazul in care anumite unitati operationale pot propune efectuarea unei DPIA, respectivele
unitati ar trebui sa furnizeze ulterior date DPIA si ar trebui sa fie implicate n procesul de
validare a DPIA;

- dupi caz, se recomanda solicitarea avizelor de la experti independenti din diferite profesii®*
(avocati, experti IT, experti in securitate, sociologi, etica etc.).

- rolurile si responsabilititile persoanelor imputernicite de catre operator trebuie sa fie definite
prin contract; iar DPIA trebuie sa fie efectuatd cu sprijinul persoanei imputernicite de citre

2 Recomanddri pentru un cadru de evaluare a impactului asupra vietii private pentru Uniunea Europeand,
rezultatul D3:
http://www.piafproject.eu/ref/PIAF_D3_final.pdf.
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operator, tindnd seama de natura prelucrarii si de informatiile aflate la dispozitia persoanei
Tmputernicite de operator [articolul 28 alineatul (3) litera (f)];

responsabilul principal cu securitatea informatiilor (CISO), in cazul in care este desemnat,
precum si responsabilul cu protectia datelor ar putea sugera ca operatorul sa efectueze o DPIA
cu privire la o operatiune specifica de prelucrare si ar trebui sa sprijine partile interesate in
ceea ce priveste metodologia, sd contribuie la evaluarea calitatii evaludrii cu privire la riscuri
si a faptului daca riscul rezidual este acceptabil, precum si sa dezvolte cunostinte specifice
contextului operatorului de date;

responsabilul principal cu securitatea informatiilor (CISO), in cazul in care este desemnat,
si/sau departamentul IT ar trebui sd acorde asistentd operatorului si ar putea propune
efectuarea unei DPIA cu privire la o operatiune de prelucrare specifica, in functie de securitate
sau de necesitdtile operationale.

c) Care este metodologia de efectuare a unei DPIA? Metodologii diferite, dar criterii
comune.

GDPR stabileste caracteristicile minime ale unei DPIA [articolul 35 alineatul (7) si considerentele 84

si 90]:

»0 descriere sistematica a operatiunilor de prelucrare preconizate si a scopurilor
prelucrarii’;
,,0 evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare”;
,,0 evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate”,
~masurile preconizate in vederea:
o ,abordarii riscurilor”;
o ,,8d demonstreze conformitatea cu dispozitiile prezentului regulament”.

Figura de mai jos ilustreaza procesul generic iterativ pentru efectuarea unei DPIAZ:;

2> Ar trebui subliniat faptul ca procesul descris aici este un proces iterativ: in practica, este probabil ca fiecare
dintre aceste etape sa fie reluata de mai multe ori inainte ca DPIA sa poata fi finalizata.
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a raspunde drepturilor si
riscurilor libertatilor

Respectarea unui cod de conduitd (articolul 40) trebuie sd fie luatd in considerare [articolul 35
alineatul (8)] atunci cand se evalueaza impactul unei operatiuni de prelucrare a datelor. Acest lucru
poate fi util pentru a demonstra ca au fost alese si puse in aplicare masuri corespunzatoare, cu conditia
ca respectivul cod de conduita sa fie adecvat pentru operatiunea de prelucrare. De asemenea, ar trebui
sd fie luate n considerare certificarile, sigiliile si méarcile pentru a demonstra conformitatea cu GDPR
a operatiunilor de prelucrare efectuate de operatori si de persoanele mputernicite de operatori
(articolul 42), precum si regulile corporatiste obligatorii (BCR).

Toate cerintele relevante stabilite in GDPR ofera un cadru amplu, generic pentru elaborarea si
efectuarea unei DPIA. Punerea in aplicare practicd a unei DPIA va depinde de cerintele stabilite n
GDPR, care pot fi completate cu orientari practice mai detaliate. Prin urmare, punerea in aplicare a
DPIA poate fi extinsa. Acest lucru inseamna ca inclusiv un operator mic de date poate elabora si pune
in aplicare o DPIA care este adecvata pentru operatiunile sale de prelucrare.

Considerentul 90 din GDPR subliniaza o serie de componente ale DPIA care se suprapun cu
componente bine definite de gestionare a riscurilor (de exemplu, 1SO 31000%). in ceea ce priveste
gestionarea riscurilor, evaluarea DPIA vizeaza ,,gestionarea riscurilor” pentru drepturile si libertatile
persoanelor fizice, utilizind urmatoarele procese, prin:
- stabilirea contextului: ,,avdnd in vedere natura, domeniul de aplicare, contextul si scopurile
prelucrarii, precum si sursele riscului”;

% procese de gestionare a riscurilor: comunicare si consultare, stabilirea contextului, evaluarea riscurilor, tratarea
riscurilor, monitorizarea si revizuirea (a se vedea termenii si definitiile, precum si cuprinsul, in previzualizarea
ISO 31000: https://www.iso.org/obp/ui/#iso:std:is0:31000:ed-1:v1:en).
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- evaluarea riscurilor: ,,evaluarii gradului specific de probabilitate a materializarii riscului
ridicat si gravitatea acestuia”;

- tratarea riscurilor: ,,atenuarea riscului respectiv” si “asigurarea protectiei datelor cu caracter
personal” si ,,demonstrarea conformitatii cu prezentul regulament”.

Nota: DPIA din cadrul GDPR este un instrument de gestionare a riscurilor pentru drepturile
persoanelor vizate si, prin urmare, preia perspectivele acestora, astfel cum este cazul in anumite
domenii (de exemplu, securitatea sociald). Dimpotriva, gestionarea riscurilor Tn alte domenii (de
exemplu, securitatea informatiilor) se concentreaza asupra organizatiei.

GDPR furnizeaza operatorilor de date flexibilitatea de a stabili structura si forma exactd a DPIA pentru
a permite ca acestea sa fie adaptate practicilor de lucru existente. Exista o serie de procese diferite
stabilite in cadrul UE si la nivel mondial care iau in considerare componentele descrise in
considerentul 90. Cu toate acestea, indiferent de forma sa, o0 DPIA trebuie si fie o veritabila evaluare a
riscurilor, care permite operatorilor sa ia masuri pentru solutionarea acestora.

Metodologii diferite (a se vedea anexa 1 pentru exemple de metodologii privind protectia datelor si
privind evaluarea impactului asupra vietii private) ar putea fi utilizate pentru a sprijini punerea in
aplicare a cerintelor de baza prevazute in GDPR. Pentru a permite existenta acestor abordari diferite,
facand posibild, in acelasi timp, respectarea GDPR de catre operatori, au fost identificate criterii
comune (a se vedea anexa 2). Acestea clarifica cerintele de baza din regulament, dar ofera o marja
suficienta pentru diferite forme de punere in aplicare. Aceste criterii pot fi utilizate pentru a demonstra
ca o anumitd metodologie DPIA indeplineste standardele impuse de GDPR. Este la latitudinea
operatorului de date si aleagi o metodologie, insi aceastd metodologie ar trebui sa fie conforma
cu criteriile previazute in anexa 2.

WP 29 incurajeaza dezvoltarea de cadre DPIA sectoriale. Acest lucru se datoreaza faptului ca astfel de
cadre se pot baza pe cunostinte sectoriale specifice, ceea ce inseamnd ca DPIA poate aborda
particularitatile unui anumit tip de operatiune de prelucrare (de exemplu, anumite tipuri de date, active
corporatiste, potentiale impacturi, amenintari, masuri). Acest lucru inseamna ca DPIA poate aborda
problemele care apar intr-un anumit sector economic sau atunci cand se utilizeaza anumite tehnologii
ori se efectueaza anumite tipuri de operatiuni de prelucrare.

In cele din urma, ,,operatorul efectueazi o analizi pentru a evalua dacd prelucrarea are loc in
conformitate cu evaluarea impactului asupra protectiei datelor, cel putin atunci cdnd are loc o
modificare a riscului reprezentat de operatiunile de prelucrare” [articolul 35 alineatul (11)*].

d) Existd o obligatia de a publica DPIA? Nu, insa publicarea unui rezumat ar putea spori
increderea, iar DPIA completa trebuie sa fie comunicatad autoritatii de supraveghere in
cazul unei consultari prealabile sau daca acest lucru este solicitat de catre DPA.

Publicarea unei DPIA nu este o cerinti legala a GDPR, fiind decizia operatorului daca a face
acest lucru. Cu toate acestea, operatorii ar trebui sa ia in considerare publicarea cel putin a unor
parti, cum ar fi un rezumat sau o concluzie privind propria DPIA.

Scopul unui astfel de proces ar fi de a contribui la promovarea increderii in operatiunile de prelucrare
ale operatorului si de a demonstra responsabilitate si transparenta. Publicarea unei DPIA este o buna

2 Articolul 35 alineatul (10) exclude in mod explicit numai aplicarea articolului 35 alineatele (1)-(7).
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practicd in mod deosebit in cazul in care membrii publicului sunt afectati de operatiunea de prelucrare.
Acesta ar putea fi cazul mai ales atunci cénd o autoritate publica efectueaza o DPIA.

DPIA publicatd nu trebuie sd includa intreaga evaluare, in special atunci cand DPIA ar putea prezenta
informatii specifice cu privire la riscuri de securitate pentru operatorul de date sau ar putea dezvalui
secrete comerciale sau informatii comerciale sensibile. In aceste conditii, versiunea publicati ar putea
constitui doar un rezumat al principalelor concluzii ale DPIA sau chiar o declaratie care atesta ca a fost
efectuata o DPIA.

in plus, in cazul in care o DPIA releva riscuri reziduale ridicate, operatorul va trebui sa solicite
consultarea prealabild pentru prelucrarea datelor din partea autoritatii de supraveghere [articolul 36
alineatul (1)]. Ca parte a acestui proces, DPIA trebuie sd fie furnizatd in intregime [articolul 36
alineatul (3) litera (¢)]. Autoritatea de supraveghere poate si isi furnizeze avizul®® fira a compromite
secretele comerciale sau a dezvalui vulnerabilitati de securitate, sub rezerva principiilor aplicabile 1n
fiecare stat membru cu privire la accesul public la documentele oficiale.

E. Cand se consultd autoritatea de supraveghere? Atunci cand riscurile reziduale sunt
ridicate.

Astfel cum s-a explicat mai sus:

- O DPIA este necesard atunci cand o operatiune de prelucrare ,,este susceptibil[a] sa genereze
un risc ridicat pentru drepturile si libertdtile persoanelor fizice” [articolul 35 alineatul (1), a
se vedea sectiunea III.B.a]. De exemplu, prelucrarea pe scard larga a datelor de sdnatate este
considerata ca fiind susceptibila sa genereze un risc ridicat si necesita o DPIA;

- ulterior, operatorului de date 1i revine responsabilitate de a evalua riscurile pentru drepturile si
libertitile persoanelor vizate si de a identifica masurile? preconizate pentru a reduce aceste
riscuri la un nivel acceptabil si pentru a demonstra conformitatea cu GDPR [articolul 35
alineatul (7), a se vedea sectiunea III.C.c). Pentru stocarea datelor cu caracter personal pe
calculatoare portabile, un exemplu ar putea fi utilizarea unor masuri de securitate tehnice si
organizationale adecvate (criptarea completd efectiva a discului, gestionarea fiabila a
parolelor, controlul adecvat al accesului, copii de rezerva securizate etc.) in plus fatd de
politicile existente (aviz, consimtadmant, dreptul de acces, dreptul de a formula obiectii etc.).

In exemplul de mai sus cu privire la laptop, in cazul in care se considerd ca riscurile au fost reduse
suficient de catre operatorul de date si ca urmare a interpretarii articolului 36 alineatul (1) si a
considerentelor 84 si 94, prelucrarea poate fi efectuata fard consultarea cu autoritatea de supraveghere.
Tn cazurile in care riscurile identificate nu pot fi abordate in mod suficient de operatorul de date (si
anume, riscurile reziduale raman ridicate), atunci operatorul de date trebuie sa consulte autoritatea de
supraveghere.

Un exemplu de risc rezidual ridicat inacceptabil include situatii in care persoanele vizate pot suporta
consecinte semnificative sau chiar ireversibile, pe care nu le pot depasi (de exemplu: accesul ilegal la
date care conduce la o amenintare pentru vietile persoanelor vizate, o disponibilizare, un pericol

% Avizul scris adresat operatorului este necesar numai atunci cind autoritatea de supraveghere considera ca
prelucrarea prevazuta nu este conforma cu regulamentul, in conformitate cu articolul 36 alineatul (2).

% Inclusiv luand in considerare orientrile existente din partea Comitetului european pentru protectia datelor si a
autoritatilor de supraveghere si tinand seama de stadiul actual al tehnologiei si costurile de punere in aplicare,
astfel cum se prevede la articolul 35 alineatul (1).
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financiar) si/sau atunci cand pare evident ca riscul va avea loc (de exemplu, prin incapacitatea de a
reduce numarul persoanelor care acceseaza datele din cauza partajarii, a utilizarii sau a modurilor de
distributie a acestora sau atunci cand o vulnerabilitate binecunoscuta nu este remediata).

Ori de cate ori operatorul de date nu poate identifica suficiente masuri pentru a reduce riscurile
la un nivel acceptabil (si anume, riscurile reziduale sunt in continuare ridicate), consultarea cu
autoritatea de supraveghere este obligatorie™®.

in plus, operatorul va trebui si se consulte cu autoritatea de supraveghere ori de cite ori legislatia
statului membru impune operatorilor sa se consulte cu aceasta si/sau sd obtina in prealabil autorizarea
din partea acesteia in legatura cu prelucrarea de catre un operator in vederea indeplinirii unei sarcini
exercitate de acesta 1n interes public, inclusiv prelucrarea in legaturd cu protectia sociald si sdndtatea
publica [articolul 36 alineatul (5)].

Cu toate acestea, ar trebui remarcat faptul ca, indiferent dacd aceastd consultare a autorititii de
supraveghere este sau nu obligatorie in functie de nivelul de risc rezidual, raman valabile obligatiile de
pastrare a unei evidente a DPIA si de actualizare in timp util a DPIA.

V. Concluzii si recomandari

DPIA reprezintd o modalitate utila pentru operatorii de date de a pune Tn aplicare sisteme de prelucrare
a datelor care sunt conforme cu GDPR si pot fi obligatorii pentru anumite tipuri de operatiuni de
prelucrare. Acestea pot fi extinse si pot lua forme diferite, iar GDPR stabileste cerintele de baza ale
unei DPIA eficace. Operatorii de date ar trebui sa considere efectuarea unei DPIA ca fiind o activitate
utild si pozitiva care sprijind respectarea legislatiei.

Articolul 24 alineatul (1) stabileste responsabilitatea principalda a operatorului in ceea ce priveste
conformitatea cu GDPR: ,,/t/indnd seama de natura, domeniul de aplicare, contextul si scopurile
prelucrarii, precum §i de riscurile cu grade diferite de probabilitate si gravitate pentru drepturile si
libertdatile persoanelor fizice, operatorul pune in aplicare masuri tehnice si organizatorice adecvate
pentru a garanta §i a fi in masurd sa demonstreze ca prelucrarea se efectueazd in conformitate cu
prezentul regulament. Respectivele masuri se revizuiesc si se actualizeaza dacad este necesar”.

DPIA reprezintd un element-cheie pentru respectarea regulamentului in cazul in care este planificata
sau are loc o prelucrare de date cu risc ridicat. Acest lucru Tnseamna cd operatorii de date ar trebui sa
utilizeze criteriile prevazute in prezentul document pentru a stabili daca trebuie sau nu si fie efectuata
o DPIA. Politica interna a operatorului de date ar putea extinde aceasta listd dincolo de cerintele legale
ale GDPR. Acest lucru ar trebui sd conduca la cresterea increderii in randul persoanelor vizate si al
altor operatori de date.

In cazul in care este planificati o prelucrare cu un posibil risc ridicat, operatorul de date trebuie:
- saaleagd o metodologie DPIA (exemple sunt prezentate in anexa 1) care sa satisfaca criteriile
de la anexa 2 sau sa precizeze si sa puna in aplicare un proces sistematic privind DPIA care:
o este Tn conformitate cu criteriile din anexa 2;

30 Nota: »pseudonimizarea si criptarea datelor cu caracter personal” (precum si minimizarea datelor,
mecanismele de supraveghere etc.) nu sunt in mod neaparat masuri adecvate. Acestea sunt doar exemple.
Masurile necesare depind de context si de riscuri, care sunt specifice operatiunilor de prelucrare.
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o este integrat Tn procesele existente de elaborare, de dezvoltare, de modificare, de revizuire
a riscurilor si operationale in conformitate cu procesele interne, contextul si cultura;

o implica partile interesate relevante si defineste In mod clar responsabilitatile care le revin
(operator, DPO, persoane vizate sau reprezentantii acestora, intreprinderi, servicii tehnice,
persoane imputernicite de catre operator, responsabilul cu securitatea informatiilor etc.);

sa furnizeze raportul DPIA autoritatii de supraveghere competente atunci cand acest lucru este

necesar;

sa consulte autoritatea de supraveghere in cazul in care nu reuseste sa stabileascd suficiente

masuri pentru a atenua riscurile ridicate;

sa revizuiasca periodic DPIA si prelucrarea pe care o evalueaza, cel putin atunci cand are loc o

modificare a riscului reprezentat de operatiunea de prelucrare;

sa documenteze deciziile luate.
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Anexa 1 — Exemple de cadre DPIA existente din UE

GDPR nu precizeaza procesul DPIA care trebuie s fie urmat, ci permite, in schimb, operatorilor de
date sa introduca un cadru care completeaza practicile lor de lucru existente, cu conditia ca acesta sa ia
in considerare componentele descrise la articolul 35 alineatul (7). Un astfel de cadru poate fi adaptat la
operatorul de date sau poate fi comun intr-o anumita industrie. Cadrele publicate anterior elaborate de
DPA din UE si cadrele sectoriale ale UE cuprind (dar nu se limiteaza la):

Exemple de cadre generice din UE:

- DE: Modelul standard pentru protectia datelor, V.1.0 — Versiune de proba, 2016%.
https://www.datenschutzzentrum.de/uploads/SDM-Methodology V1 EN1.pdf

- ES: Guia para una Evaluacion de Impacto en la Proteccion de Datos Personales (EIPD),
Agencia espafiola de proteccion de datos (AGPD), 2014.
https://www.agpd.es/portalweb AGPD/canaldocumentacion/publicaciones/common/Guias/Gui
a_EIPD.pdf

- FR: Evaluarea impactului asupra vietii private (PIA), Commission nationale de 1’informatique
et des libertés (CNIL), 2015.
https://www.cnil.fr/fr/node/15798

- REGATUL UNIT: Cod de practica pentru efectuarea de evaluari ale impactului asupra vietii
private, Biroului Comisarului pentru Informatii (ICO), 2014.
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf

Exemple de cadre sectoriale din UE:
- Cadrul pentru evaluarea impactului asupra protectiei datelor si a vietii private pentru aplicatiile
RFID%.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp180_annex_en.pdf
- Modelul de evaluare a impactului asupra protectiei datelor pentru sistemele de retele inteligente si
de contorizare inteligenta*®
http://ec.europa.eu/energy/sites/ener/files/documents/2014 dpia_smart_grids_forces.pdf

31 Recunoscut in mod unanim si afirmativ (in conformitate cu abtinerea din Bavaria) de cele 92. Conferinta
autoritatilor independente de protectie a datelor din Bund si Lander in Kithlungsborn in perioada 9-10 noiembrie
2016.

%2 A se vedea, de asemenea::

- Recomandarea Comisiei din 12 mai 2009 privind aplicarea principiilor de respectare a vietii private si
protectie a datelor in aplicatiile bazate pe identificarea prin radiofrecventa.
https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-12-may-2009-
implementation-privacy-and-data-protection-principles

- Avizul 9/2011 privind propunerea revizuitd a sectorului industrial referitoare la un cadru de evaluare a
impactului aplicatiilor RFID asupra protectiei vietii private si a datelor.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp180_ro.pdf

33 A se vedea, de asemenea, Avizul nr. 07/2013 privind modelul de evaluare a impactului asupra protectiei
datelor pentru sistemele de retele inteligente si de contorizare inteligenta (,,modelul DPIA”) pregatit de Grupul
de experti nr. 2 al Grupului operativ pentru retelele inteligente din cadrul Comisiei.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp209_ro.pdf
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Un standard international va furniza, de asemenea, orientdri pentru metodologiile utilizate pentru
efectuarea unei DPIA (ISO/IEC 29134%).

% ISO/IEC 29134 (project), Tehnologia informatiei — Tehnici de securitate —Evaluarea impactului asupra
vietii private — Orientéri, Organizatia Internationald de Standardizare (ISO).
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Anexa 2 — Criterii pentru o DPIA acceptabila

WP29 propune urmatoarele criterii pe care operatorii de date le pot utiliza pentru a determina daca o
DPIA sau o metodologie pentru efectuarea unei DPIA este suficient de cuprinzatoare pentru a respecta
GDPR:

O este furnizata o descriere sistematica a prelucrarii [articolul 35 alineatul (7) litera (a)]:

O natura, domeniul de aplicare, contextul si scopurile prelucrdrii sunt luate in
considerare (considerentul 90);
sunt Inregistrate datele cu caracter personal, destinatarii si perioada pentru care datele
cu caracter personal vor fi stocate;
este furnizata o descriere functionald a operatiunii de prelucrare;
sunt identificate activele pe care se bazeaza datele cu caracter personal (hardware,
software, retele, persoane, hartia sau canalele de transmisie a hartiei);
respectarea codurilor de conduitd aprobate este luatd in considerare [articolul 35
alineatul (8)];
O necesitatea si proportionalitatea sunt evaluate [articolul 35 alineatul (7) litera (b)]:

O sunt stabilite masurile avute in vedere pentru respectarea regulamentului [articolul 35
alineatul (7) litera (d) si considerentul 90], luand in considerare:

O masurile care contribuie la proportionalitatea si necesitatea prelucrarii pe
baza:

O scopului sau a scopurilor determinate, explicite si legitime [articolul 5
alineatul (1) litera (b)];
legalitatii prelucrarii (articolul 6);
datelor adecvate, relevante si limitate la ceea ce este necesar
[articolul 5 alineatul (1) litera (c)];
duratei limitate legate de stocare [articolul 5 alineatul (1) litera (e)];
O masurile care contribuie la drepturile persoanelor vizate:
informatiile furnizate persoanei vizate (articolele 12, 13 si 14);
dreptul de acces si dreptul la portabilitatea datelor (articolele 15 si
20);
dreptul la rectificare si dreptul la stergere (articolele 16, 17 si 19);
dreptul la opozitie si la restrictionarea prelucrarii (articolele 18, 19 si
21);
relatiile cu persoanele imputernicite de operator (articolul 28);
garantiile privind transferul (transferurile) international(e) (capitolul
V);

O consultarea prealabila (articolul 36).
O riscurile pentru drepturile si libertatile persoanelor vizate sunt gestionate [articolul 35

alineatul (7) litera (c)]:

O originea, natura, specificitatea si gravitatea riscurilor sunt evaluate (a se vedea
considerentul 84) sau, mai precis, pentru fiecare risc (accesul nelegitim, modificarile
nedorite si disparitia de date) din punctul de vedere al persoanelor vizate:

O sursele riscurilor sunt luate in considerare (considerentul 90);

O impacturile potentiale pentru drepturile si libertatile persoanelor vizate sunt
identificate in cazul unor evenimente nedorite, inclusiv accesul nelegitim,
modificarea nedorita si disparitia de date;

O amenintarile care ar putea conduce la accesul nelegitim, modificari nedorite si
disparitia de date sunt identificate;

O probabilitatea si gravitatea sunt estimate (considerentul 90);

O masurile preconizate in vederea abordarii respectivelor riscuri sunt determinate
[articolul 35 alineatul (7) litera (d) si considerentul 90];

O partile interesate sunt implicate:
O avizul DPO este solicitat [articolul 35 alineatul (2)];

O
O
O
O

O oOagd

o0 oOoOo OO0
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O avizele persoanelor vizate sau ale reprezentantilor acestora sunt solicitate, daca este
cazul [articolul 35 alineatul (9)].
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