UNIVERSITATEA DE VEST DIN TIMISOARA
FACULTATEA DE DREPT
SCOALA DOCTORALA DE DREPT

PROBA CU INSCRISURILE ELECTRONICE IN
PROCESUL CIVIL

REZUMATUL TEZEI DE DOCTORAT

COORDONATOR STIINTIFIC: DOCTORAND:
prof. univ. dr. CLAUDIA ROSU RUSU ANDREI

TIMISOARA
2024



CUPRINS

I. ASPECTE GENERALE PRIVIND TEMA SI OBIECTIVELE CERCETARII ........................ 1
1. Notiuni introductive ... 1
2. Importanta si actualitatea temei................ccoccoiniiiiii 2
3. Scopul urmarit al CerCetaArii........ccovivviiiiiiiiiiii e 3

II. STRUCTURA SI CONTINUTUL LUCRARII

II1. CONCLUZII SI PROPUNERI DE LEGE FERENDA .........ooiiiiiieeieee et 28



PROBA CU INSCRISURILE ELECTRONICE TN PROCESUL CIVIL
REZUMAT

Cuvinte-cheie: semndtura electronica simplda, semndtura electronica avansata,
semndtura electronica calificata, inscrisul pe suport informatic, inscrisul in forma electronica,
inscrisul electronic, documentul electronic, administrarea probei cu inscrisuri electronice,
contractul incheiat la distanta, proba cu inscrisuri, proba cu inscrisuri electronice.

I. ASPECTE GENERALE PRIVIND TEMA SI OBIECTIVELE CERCETARII
STIINTIFICE

1. Notiuni introductive

Avansarea stiintei a condus la o diversificare si amplificare a relatiilor sociale. Dreptul
este definit ca un sistem al carui scop este realizarea unui echilibru de interese din care sa rezulte
armonia sociala’. Astfel, sporirea complexititii relatiilor interumane a avut ca si consecinti
necesitatea realizarii unor reglementari legale. De asemenea, datoritd progresului tehnologic
din ultimele decenii este imperios a adapta continuu sistemul legislativ la aceastd realitate
sociald. Astfel, a fost necesar ca legislatia sd includa posibilitatea admisibilitatii mijloacelor
electronice pentru solutionarea a numeroase litigii, care prin mijloace clasice ar fi fost dificil de
rezolvat.

Tehnologia joacd si un rol de a regla ordinea sociali si de drept, intr-un mod indirect?.
Prin aceastd asertiune, ne referim la faptul ca aceasta poate fi utilizatd ca un mijloc auxiliar
pentru a atinge un scop legal. Cu titlu de exemplu, cercetarea e-mailului primit (de catre un
expert) pentru a observa daca acesta a fost trimis de o anumita persoand. Folosirea tehnologiei
ca si o modalitate in vederea atingerii unor scopuri legale nu afecteaza conceptul de drept sau
calitatea normativa. Cu toate acestea, exista riscul ca tehnologia a carei functie este sa asigure
o anumitd conduita, sa influenteze totusi cele mentionate. Faptul enuntat, indicd o indepartare
de la ordinea de drept traditionald la una organizata tehnologic care ar putea eroda angajamentul
moral al persoanelor, catre normele legale, avind ca si consecintd pierderea spiritului
legalitatii®. Existd un nexus indisolubil intre moralitate si lege. Astfel, oamenii respecti legea
aplicand filtrul moralitatii. In situatia in care, existd o disonantd intre cele doud fundamente,
membrilor societatii le este mai dificil a respecta litera legii. De asemenea, trebuie avut in
vedere principiul nemo censetur ignorare legem. Persoanele nu au posibilitatea de a cunoaste

1 A. Villimirescu, Tratat de enciclopedia dreptului, Editura Lumina Lex, Bucuresti, 1999, pg. 68.

2 E. Palmerini, The interplay between law and technology, or the RoboLaw project in context, pg. 14 -
http://www.robolaw.eu/RoboLaw_files/documents/Palmerini_Intro.pdf - accesat la 6.11.2023.

® R. Brownsword, Berkeley Technology Law Journal, volumul 26, editia a 3-a, art. 3 - Lost in Translation:
Legality, Regulatory Margins, and Technological Management,Roger Brownsword, 2011, pg. 1323 — 1324 -
https://scholarship.law.berkeley.edu/cgi/viewcontent.cgi?referer=https://www.google.ro/&httpsredir=1&article=
1914&context=Dbtlj - accesat la 6.11.2023.
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toate normele legale existente, astfel, moralitatea este uzitata pentru a distinge intre legalitate
si ilegalitate. Angajamentul moral al persoanelor, catre normele legale, reflecta aceasta legatura
intre moralitate si lege, in procesul intelectiv de luare a deciziilor. Posibila pierdere a spiritului
legalitatii prin intermediul trecerii de la ordinea de drept traditionald, la una organizata
tehnologic derivd din modificarea scopului pentru o anumitd actiune, de la prudentda si
moralitate la simpla probabilitate sau posibilitate.

Tn prezent sunt reglementate trei tipuri de inscrisuri electronice conform dispozitiilor
legale. Existd, asadar, anumite incongruente intre aceste tipuri de Tnscrisuri electronice, in
special cu privire la valori probatorii diferite ce trebuie analizate pentru a realiza o mai buna
intelegere a efectelor lor, atat de catre neprofesionisti cat si de profesionisti. De asemenea,
semndtura electronicad este atasata unui Tnscris electronic, atdt pentru a confirma
consimtimantul semnatarului, cat si pentru identificarea acestuia. in lipsa acestei semnituri
electronice, nu exista posibilitatea identificdrii celui care a edificat un Inscris electronic.

Tema lucrarii este reprezentata de proba de inscrisurile electronice in procesul civil.
Astfel, in afara de aspectele enuntate in paragraful anterior, analiza implica si o cercetare cu
privire la administrarea acestui tip de proba. Insa analiza nu se rezuma doar la institutia juridica
reglementata de Codul de procedura civila si Legea nr. 455/2001 privind semnatura electronica,
ci se extinde asupra legislatiei internationale si elementelor de drept comparat. De asemenea,
fiecare tip de semndtura electronicd necesitd o cercetare specificd, atat din perspectiva
doctrinara cét si din perspectiva jurisprudentiala.

Digitalizarea justitiei este inevitabild, in special in contextul pandemic COVID-109.
Aceasta poate fi tradusd prin gasirea unor solutii tehnice potrivite, care sa fie aplicate si sa
faciliteze implementarea sistemelor de justitie, astfel incat interesul superior al aflarii
adevarului, precum si principiile care stau la baza dreptului sa fie salvgardate®. Studiul
procesului civil cu privire la utilizarea mijloacelor tehnologice este indispensabil pentru a
raspunde nevoilor unei societdti moderne.

2. Importanta si actualitatea temei

In prezent, prin intermediul internetului, orice persoani poate si incheie acte juridice la
distanta cu usurinta. Prin urmare, se vor naste multiple litigii In care va fi necesara administrarea
probei cu inscrisul electronic. Legislatia trebuie sd rdspundd la aceste necesitati la nivel de
societate, asigurand protectie persoanelor impotriva eventualelor abuzuri.

Increderea in inscrisurile electronice, la nivelul societitii este minimald. Cercetarea
actuald urmareste inclusiv crearea unei convingeri pozitive cu privire la utilizarea acestor
inscrisuri prin simplificarea legislatiei actuale.

Mentionam, de asemenea ca nu este realizata o distinctie clara in legislatie, in doctrina
juridicd actuald si in jurisprudentd intre inscrisurile pe suport informatic, inscrisurile in forma

4 R. A., Banica, Digitalizarea justitiei in contextul pandemiei COVID-19 si implicatiile digitalizarii asupra
drepturilor constitutionale, in Revista de drept constitutional nr. 2/2020 -
https://lege5.ro/App/Document/ha3tiojxgg4a/digitalizarea-justitiei-in-contextul-pandemiei-covid-19-si-
implicatiile-digitalizarii-asupra-drepturilor-constitutionale?pid=408357089&expression=#p-408357089 — accesat
la 6.11.2023
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electronica, contractele incheiate la distantd prin mijloace electronice si documentul electronic,
aspect ce necesitd o examinare minutioasa.

Semnaturile electronice sunt utilizate in majoritatea comunicariilor online (inclusiv
social media) fara ca partile sa constientizeze acest fapt. Astfel, repercusiunile legale si sociale
nu sunt procesate psihic de citre membrii societatii. In consecintd, conceptul de semnitura
electronica trebuie explicat intr-un limbaj eficace care nu permite interpretdri multiple. De
asemenea, tipurile de semnaturi electronice si modul de aplicare a acestora trebuie clarificate.

Semnitura electronicd avansatd nu este consacrati expres in Legea nr. 455/2001. Insi
Regulamentul UE nr. 910/2014 prevede posibilitatea utilizarii acesteia. Astfel, multiple
omisiuni legislative exista, fiind necesar a fi prezentate pentru imbundtatirea sistemului legal
actual.

Multiple legislatii internationale au prioritizat adaptarea continua a normelor juridice
cu privire la mijloacele de comunicare electronica. Astfel, o perspectiva comparata va elucida
ce anume trebuie modificat pentru a eficientiza uzitarea acestor inscrisuri.

Prin intermediul acestor scurte consideratii introductive am dorit sa evidentiem
oportunitatea unui studiu dedicat nscrisurilor electronice in procesul civil. In prezent, nu exista
o cercetare stiintificd de amploare (tezd), integrald care sd aiba ca epicentru analiza acestor
tipuri de inscrisuri. Inscrisurile electronice reprezintd o institutie care necesitd o analiza
detaliata, menita sa completeze stadiul actual reflectat in cateva dintre lucrarile de specialitate,
sa scoatd 1n evidentd dificultdtile de interpretare si aplicare a dispozitiilor actuale si s aduca
unele propuneri de lege ferenda in vederea imbunatatirii solutiilor legislative.

3. Scopul urmairit al cercetarii

Prin intermediul acestei lucrari am urmarit ca deziderat, sa supunem atentiei Inscrisul
electronic, cu toate corelatiile pe care le-ar putea avea cu celelalte materii ale dreptului,
cercetand si multiple aspecte care nu au fost abordate in lucrarile de specialitate.

Am observat ca si dupa o indelungata perioadd de aplicare si interpretare, o serie de
probleme nu au primit nici in prezent o rezolvare unitard, existand diferente de viziune atat in
doctrind, cat si in jurisprudentad. Ne propunem sd solutiondm aceste diferende, punctand
argumentele in sustinerea uneia sau a alteia dintre opinii, pentru ca in final s oferim propriul
raspuns la chestiunile ivite. De asemenea, dorim sa prevenim numeroase probleme care s-ar
putea ivi 1n practica judiciard romana, prin analize teoretice si cercetare comparata.

Exempli gratia, o distinctie clara intre inscrisurile electronice reglementate de
legislatia interna. Puterea doveditoare a inscrisului pe suport informatic, in lipsa unei semnaturi
electronice reprezinta alt aspect care necesitd o analiza.

Unul dintre scopurile principale ale doctrinei juridice este de a oferi solutii concrete
si actuale la problemele identificate in practica, prin propunerea unor solutii concrete si
eficiente, acolo unde legea nu prevede sau este neclard. Astfel, in situatia in care dreptul isi
are originea in practica, revine literaturii de specialitate menirea de a-1 explica si de a gasi
solutii acolo unde el este neclar, lipseste astfel incat sd ofere o orientare practicii judiciare.
Prin urmare, prezenta cercetare are ca scop trasarea unei orientdri in practicd pentru toti
actorii implicati in procesul civil.



Propunerile de lege ferenda nu pot sa lipseasca intr-o0 lucrare de doctorat, fiind
necesard adaptarea legislatiei la problemele societatii actuale. Asadar, consideram ca ar
trebui modificate numeroase norme juridice din legislatia nationala.

Precum am mentionat anterior, nu existd o cercetare juridica de amploare (teza) care
sd aiba ca epicentru inscrisul electronic. Avand in vedere gradul ridicat de uzitare a
mijloacelor electronice in societate, multiple aspecte trebuie elucidate si clarificate. Acesta
reprezentand un scop principal al lucrarii.

II. STRUCTURA SI CONTINUTUL LUCRARII

Lucrarea este impartitd in cinci capitole, corespunzatoare unei teme mai generale,
fiecare capitol cuprinzand, la randul sau, mai multe sectiuni.

Capitolul | este dedicat fixarii consideratiilor generale referitoare la probele in
procesul civil. Acest segment are ca scop prezentarea unor conceptii universale cu privire la
probe, o introducere in tema dintr-o perspectiva de ansamblu pentru a putea ulterior cerceta in
amanunt in cadrul celorlalte capitole inscrisurile electronice. In cadrul celor sase sectiuni vom
cerceta Notiunea si importanta probei, Clasificarea probelor, Subiectul si obiectul probei,
Sarcina probei, Reguli comune referitoare la admisibilitatea, administrarea §i aprecierea
probelor si Conventii asupra probelor.

Prima sectiune este dedicati notiunii si importantei probei. In cadrul acesteia am ficut
o analiza etimologica si legald a sintagmelor proba si dovada impreuna cu consecintele ce
derivd din uzitarea acestora. De asemenea, cercetarea implica si o radiografie a legislatiei
internationale cu privire la notiunea enuntata.

Realizarea justitiei in statul de drept nu se poate infaptui fard un sistem probator
corespunzator care si asigure aflarea adevarului in cauzele supuse judecitii. In drept, probele
reprezintd toate mijloacele pe care o persoand le poate intrebuinta spre a stabili in justitie un
drept al sau sau faptele din care deriva un drept al sdu. Probele reprezinta mijloacele prin care
se asigurd realizarea drepturilor impotriva celor care le nesocotesc®. Fira acestea, drepturile ar
consideratii subliniaza importanta probelor si indispensabilitatea acestora in procesul civil.

In cadrul celei de-a doua sectiuni am analizat clasificarea probelor. Astfel,
importanta gnoseologica cat si practica a acestei clasificari este prezentatd, deoarece reies
numeroase particularitati, insusiri comune ale probelor, prin intermediul carora se poate realiza
0 mai buna etapizare si comprehensiune a admisibilitatii, administrarii si aprecierii a probelor.

Ierarhizarea probelor nu reprezinta scopul acestei clasificari, deoarece toate probele
sunt lisate la libera apreciere a judecitorului®. Astfel, acesta va stabili in ce misura prezinti
relevanta probele scindarii cauzei si valoarea doveditoare a acestora.

Tn cadrul celei de-a treia sectiuni este analizat subiectul si obiectul probei. Astfel,
cercetarea a implicat o examinare a subiectului probei care este reprezentat de judecator si
misiunea acestuia in aflarea adevarului.

5 M. Fodor, op. cit., 2006, pg. 14
® M. Fodor, Probele in procesul civil — Legislatie, doctrina si jurisprudentd, Editura Universul Juridic, Bucuresti,
2021, pg. 122.



Referitor la obiectul probei, am definit elementele de drept si de fapt pentru a putea
face o distinctie intre acestea. Deci, obiectul probei este reprezentat doar de elementele de fapt
care tind la dovedirea raportului juridic litigios, respectiv faptele si actele juridice in sens
restrans, care au creat, modificat sau stins raportul juridic concret sau au determinat
ineficacitatea acestuia, dand dreptul de a se cere anularea, rezolutiunea, rezilierea actului
juridic.

In vederea stabilirii existentei sau inexistentei faptelor pentru a ciror dovedire probele
au fost incuviintate, judecatorul le apreciaza in mod liber, potrivit convingerii sale, in afard de
cazul cand legea stabileste puterea lor doveditoare.

Cea de-a patra sectiune este intitulati Sarcina probei. In cadrul acesteia, definitia
sarcinii probei rezulta din prevederile art. 249 din C. proc. civ., respectiv, ,,Cel care face o
sustinere 1n cursul procesului trebuie sa o dovedeasca, in afard de cazurile anume prevazute de
lege”. Prin urmare, sarcina probei nu este doar a partilor, ci orice participant la proces trebuie
sa probeze sustinerile facute.

In procesul civil exista trei actori: reclamantul, paratul si judecitorul. Sarcina probei
constd in a cunoaste care dintre acesti actori trebuie sa facd dovada pretentiilor si a apararilor.
Astfel, cercetarea cuprinde aceasta analiza a celor trei actori, pe rand.

Penultima sectiune cuprinde reguli comune referitoare la admisibilitatea,
administrarea si aprecierea probelor.

Administrarea probelor reprezintd un moment indispensabil, esential si decisiv in
cadrul procesului civil pentru a fi pronuntata o hotarare temeinica si legala. Acest fapt se
datoreaza prezentarii elementelor care vor duce la cunoasterea situatiei de fapt. Astfel, aceste
elemente au fost supuse cercetarii in cadrul prezentei lucrari.

Examinarea administrarii probelor implica analiza a trei aspecte: propunerea probelor,
incuviintarea acestora si administrarea propriu-zisd’. Precizim faptul cd existd un nexus
indisolubil intre administrarea probelor si aprecierea acestora.

Faza initiald este determinatd de propunerea probelor. Potrivit art. 254 alin. (1) din
C. proc. civ., reclamantul propune probe prin cererea de chemare in judecata iar paratul prin
intAmpinare. Aceasta reprezinta regula cu privire la propunerea probelor. In cazul nerespectarii
acestor cerinte legale, va interveni sanctiunea decaderii. De asemenea, exceptiile de la reguld
sunt examinate.

incuviintarea probelor propuse se poate realiza doar daci acestea sunt admisibile si
dupa ce au fost puse in discutia contradictorie a partilor. Admisibilitatea probelor este stipulata
in cadrul art. 255 din C. proc. civ. Astfel, probele trebuie sa fie admisibile potrivit legii si sa
duca la solutionarea procesului. Deci, proba trebuie sa fie legald, verosimild, pertinenta si
concludenta.

Referitor la administrarea propriu-zisa a probelor, aceasta se face in fata instantei
de judecatd, daca legea nu dispune altfel. Asertiunea anterioara are ca temei dispozitiile art. 16
din C. proc. civ.

Probele vor fi administrate inainte de inceperea dezbaterilor asupra fondului. Asadar,
regula este determinata de respectivul moment temporal.

" F. Migureanu, 0p. cit., 1997, pg. 43.



Instanta va examina probele administrate, pe fiecare in parte si pe toate in ansamblul
lor. Tn vederea stabilirii existentei sau inexistentei faptelor pentru a caror dovedire probele au
fost incuviintate, judecatorul le apreciaza in mod liber, potrivit convingerii sale, cu exceptia
cazului 1n care forta lor probanta este stabilita prin lege.

Ultima sectiune a prezentului capitol implicd o analiza a conventiilor asupra probei.
Conventiile asupra probelor, sunt stipulate in art. 256 din C. proc. civ. Astfel, ,,conventiile
asupra admisibilitatii, obiectului sau sarcinii probelor, sunt valabile, cu exceptia celor care
privesc drepturi de care partile nu pot dispune, a celor care fac imposibila ori dificila dovada
actelor sau faptelor juridice ori, dupa caz, contravin ordinii publice sau bunelor moravuri”.
Apreciem ca, o conventie asupra puterii doveditoare a probelor ar putea fi stabilitd, insd doar
dacd ar mari forta probanta a acestora, cu conditia de a nu incdlca o norma juridica de ordine
publica.

In cadrul Capitolului I, ne vom indrepta atentia asupra inscrisurilor ca proba,
respectiv Notiunea si categoriile de inscrisuri. Aceasta analiza este indispensabila pentru
intelegerea modului de functionare a inscrisurilor electronice examinata in capitolele ulterioare.

Aspectele examinate in prima sectiune conduc la analiza notiunii de inscrisuri. Proba
cu inscrisuri are un caracter sui generis, comparativ cu celelalte mijloace de proba, datorita
posibilitatii conservarii in timp a acestei probe. De asemenea, puterea doveditoare a inscrisurilor
nu este afectati de trecerea timpului. Inscrisurile sunt de cele mai multe ori preconstituite, adica
scopul existentei acestora este de a fi folosite in caz de litigiu ca mijloc de proba. Astfel, putem
afirma ca inscrisurile se bucurd de un grad de obiectivitate, fiind Intocmite anterior nasterii
litigiului. Comparativ, martorii pot fi influentati, deci acest mijloc de proba nu se bucura de
obiectivitatea probei cu Inscrisuri. Avand in vedere considerentele mentionate anterior, putem
face asertiunea cé este necesara realizarea unei analize a inscrisurilor.

Am cercetat definitia Inscrisului care este consacratd in cadrul art. 265 C. proc. civ.
JInscrisul este orice scriere sau altd consemnare, care cuprinde date despre un act sau fapt
juridic, indiferent de suportul ei material, ori de modalitatea de conservare si stocare”.
Observam ca textul consacrat de C. proc. civ face referire la inscris in sens de instrument
probatoriu. Asadar, lucrarea a cuprins o analizd a fiecarui termen din definitia enuntatd si
consecintele juridice aferente.

Pentru a demonstra lipsa de Tncredere a persoanelor cu privire la inscrisurile electronice
am specificat rezultatele unui experiment. Astfel, participantilor le-a fost prezentat un inscris
semnat clasic, apoi un inscris in formi electronici la care s-a atasat o semnitura electronica®.
Acestia erau obligati sa aleaga inscrisul cu gradul de validitate cel mai ridicat. Participantii au
respins nscrisul semnat electronic considerand ca inscrisul cu semnatura olografica reflecta
realitatea®.

Prin analiza sectiunii celei de-a doua, respectiv Clasificarea inscrisurilor, se va
realiza o prima distinctie intre inscrisul clasic si cel electronic. De asemenea, specific acestei
sectiuni este faptul cd este realizata o clasificare a inscrisurilor.

Ultima sectiune a capitolului va trata institutia din perspectiva sistemului de drept
procesual civil din Austria, tarile common-law, Finlanda, Olanda si Quebec, 0 incursiune

8 https://www.sciencedaily.com/releases/2014/12/141202123842.htm - accesat la 06.11.2023.
9 lbidem
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care va scoate la iveala numeroase similitudini, insa si modul diferit de legiferare a inscrisurilor
ca probe in aceste tari, fiecare sistem juridic 1n parte avand propriile particularitati. Relevanta
acestui studiu reiese din necesitatea de adaptare a legislatiei autohtone.

Precizam faptul cd pentru realizarea unei comprehensiuni eficiente a functionarii
inscrisurilor 1n diferite sisteme legale, vom specifica si aspecte de procedura civila generale,
existente in legislatia acestor sisteme. Astfel, prezentam inclusiv nivelul de convingere pe care
trebuie sa-1 posede instanta pentru a putea stabili un fapt ca fiind adevarat (minim standard de
proba) pentru fiecare natiune.

Motivul pentru care am ales analiza legislatiei Austriei, Olandei si Finlandei cu privire
la inscrisuri este determinat de faptul cad existd un grad diferit de codificare pentru fiecare
natiune. Astfel, legislatia austriacd referitoare la inscrisuri este una riguros codificatd.
Specificam ca legislatia olandeza este una mai putin codificata comparativ cu cea austriaca sau
romand. De asemenea, legislatia finlandezd prevede libertatea de apreciere deplind a
judecatorului cu privire la probele cu inscrisuri.

Capitolul 111 va pune accentul pe inscrisurile in forma electronicd, acestea fiind un
tip principal de inscris electronic consacrat in legislatia romana. Chintesenta lucrarii este
determinata de aspectele enuntate in prezentul capitol.

Tn cadrul primei secfiuni vom trata analiza notiunii de inscris in forma electronica si
prin prisma legislatiei internationale, examindnd ce caracteristici ar trebui sa defineasca
nscrisul electronic.

Prezenta sectiune prezintd notiunea de inscris electronic. Aceastd definitie este
consacrata in Legea nr. 455/2001. Analizind doctrina juridica, apreciem ca definitia este una
extensiva si poate sa produca anumite neclaritati.

Fotografiile, fotocopiile, filmele, discurile, benzile de inregistrare a sunetului, precum
si alte asemenea mijloace tehnice, nu sunt considerate inscrisuri electronice, acestea fiind
mijloace materiale de probd, potrivit art. 341 C. proc. civ. In cadrul altor legislatii, fotografiile
(pe suport electronic), Inregistrarile audio si video pot fi considerate inscrisuri in forma
electronica. Cu titlu de exemplu, mentionam legislatia S.U.A, aspect precizat in cadrul sectiunii
2, comentarii, pct. 6 din Legea Tranzactiilor Electronice Uniforme (UETA — 1999, S.U.A.)%¥.

Consideram ca, inscrisul In forma electronica ar putea avea si o forma vizuala. Cu titlu
de exemplu, mentiondm schitele, proiectele sau planurile arhitecturale in format electronic.
Acestea reprezintd, Intr-adevar, un inscris electronic. Demn a fi mentionat este si faptul ca,
fotografiile, fotocopiile, filmele, discurile, benzile de inregistrare a sunetului, precum si alte
asemenea mijloace tehnice, sunt recunoscute ca mijloace de proba in cadrul legislatiei interne.
Inregistrarile audio si video intra in cadrul acestei categorii. Suporturile tehnice, pe care sunt
inregistrate starea, sau situarea unui bun, inscris sau o anumitd situatie de fapt, reprezinta
mijloace materiale de proba (chiar daca nu sunt mijloace materiale de proba propriu-zise ).
Deci, putem face asertiunea ca sunt recunoscute si acestea ca materiale de proba chiar si in
forma electronica, insa nu trebuie confundate cu inscrisurile in forma electronica, definite de
Legea nr. 455/2001. Prin urmare, nu rezultd nici o repercusiune negativa, din absenta calificarii
inregistrarilor audio si video ca inscrisuri sau documente electronice in legislatia interna, cat
timp acestea sunt recunoscute de sistemul juridic ca mijloc de proba.

10 hitp://euro.ecom.cmu.edu/program/law/08-732/Transactions/ueta.pdf - accesat la 30.10.2023.
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Dispozitiile Regulamentului European nr. 910/2014 au lasat fara efect, din data de 1
iulie 2016, prevederile legii interne cu privire la definitiile referitoare la inscrisul in forma
electronica. De asemenea, potrivit Regulamentului eIDAS, trebuie recunoscute documentele
electronice, respectiv orice continut stocat in format electronic, in special sub forma de text sau
de inregistrare sonord, vizuald sau audiovizuald. Constatdim o extindere a conceptului de
document electronic si la alte tipuri de forme.

Mentionam faptul ca legiuitorul roman ar putea defini nscrisul electronic, respectand
normele Regulamentului eIDAS (definitia documentului electronic) in vederea stabilirii unei
valori probatorii superioare. Acest fapt nu ar fi contradictoriu normelor Regulamentului
European nr. 910/2014, deoarece documentul electronic sub forma de text va putea fi
administrat in instantd si va avea valoare probatorie chiar si in lipsa colectiei de date in forma
electronica intre care exista relatii logice si functionale si care redau litere, cifre sau orice alte
caractere cu semnificatie inteligibila. Altfel spus, documentul electronic sub forma de text va
avea putere probatorie si in afara definitiei Inscrisului in forma electronica stipulata in Legea
nr. 455/2001.

Conditiile si efectele inscrisurilor in forma electronica reprezinta epicentrul celei de-
a doua sectiuni.

Forma acestor tipuri de inscrisuri a fost modificata, contextul pandemic amplificand
necesitatea utilizarii inscrisurilor electronice de catre autoritdti si institutii publice datorita
importantei evitarii contactului intre persoane. Astfel, posibilitatea utilizarii inscrisurilor
autentice electronice dobandeste popularitate (eficientizeaza timpul).

Pentru ca activitatea institutiilor si autoritatilor publice sa se poata desfasura inclusiv
prin mijloace electronice in deplind sigurantd si in conditii de legalitate, a fost necesara
recunoasterea efectelor juridice ale inscrisurilor si semndturilor electronice prin adoptarea
Ordonantei de urgenta nr. 38/2020 privind utilizarea inscrisurilor in forma electronica la nivelul
autoritatilor si institutiilor publice!!. Prin urmare, lucrarea cuprinde si o analiza a inscrisurilor
autentice electronice si a utilitatii acestora.

Apreciem increderea acordata de legiuitor acestor tipuri de inscrisuri. Insa, mentionam
ca acest cadru general trebuia stabilit prin intermediul unui act normativ cu mult timp anterior
adoptarii Ordonantei de urgentd. nr. 38/2020 deoarece ar fi sporit credibilitatea utilizarii
inscrisurilor electronice de catre societate si oferi un cadru legal necesar autoritatilor si
institutiilor publice pentru folosirea in mod eficient a inscrisurilor precizate.

Referitor la art. 2 din actul normativ enuntat, acesta prevede o mentiune expresa cu
privire la aplicabilitatea definitiilor prevazute in cadrul Regulamentului European nr. 910/2014
in legislatia internd a Romaniei (in cadrul Ordonanta de urgentad nr. 38/2020). Actul normativ
precizat fiind un Regulament European, normele consacrate in cadrul acestuia erau de
aplicabilitate directd in dreptul intern si anterior adoptarii Ordonanta de urgenta nr. 38/2020.
Insa, pentru a consolida importanta acestor definitii a inscrisurilor si semnaturilor electronice,
legiuitorul a considerat necesard elaborarea unei norme care prevede acest aspect in mod expres.

Suntem de acord cu necesitatea adoptirii unei norme exprese care sid prevada
aplicabilitatea Regulamentului eIDAS in dreptul intern roman. Insi, apreciem ci ar fi trebuit

1 Publicata in Monitorul Oficial al Romaniei, Partea I nr. 289 din 07 aprilie 2020, cu modificarile si completarile
ulterioare



mentionat expres si modul in care aceastd prevedere afecteaza definitiile consacrate in Legea
nr. 455/2001, legea speciald cu privire la semniturile electronice. In cadrul unei opinii
exprimate in literatura de specialitate!?, definitiile inscrisurilor si semniturilor electronice
consacrate n dreptul intern, respectiv Legea nr. 455/2001, sunt lasate fara efect. Consideram
aceastd perspectiva juridicd veridica si apreciem ca legiuitorul putea sa transeze acest aspect n
Ordonanta de urgenta nr. 38/2020.

Autoritatile si institutiile publice sunt obligate sa semneze actele emise electronic
utilizand semnatura electronica de tip calificat, conform Ordonantei nr. 38/2020. Numai cu titlu
de exceptie, acestia pot semna inscrisuri electronice atasand o semnaturd avansata.

Consideram ca ratiunea legiuitorului roman a constat in necesitatea asigurarii unui
grad de integritate a inscrisului electronic mai ridicat pentru actele semnate de autoritati si
institutii publice. Ca o posibila consecinta, precizdm ca persoanele fizice si juridice vor utiliza
cu o frecventa mai ridicata inscrisurile si semnaturile electronice, datoritd obligativitatii (si prin
urmare, popularizdrii) folosirii semnaturilor electronice calificate de catre autoritatile publice.
Acestea fiind expuse, legiuitorul a oferit libertatea autoritatilor si institutiilor publice sa
stabileasca momentul in care acestia pot utiliza semnatura electronicd avansata.

Mentiondm ca Ordonanta de urgentd nr. 39/2020 pentru completarea Legii nr.
455/2001 privind semnitura electronica®® cuprinde norme cu privire la asigurarea acestor
servicii de semnatura calificatd in mod gratuit autoritatilor si institutiilor publice. Prin urmare,
acestea nu ar folosi o semnatura electronica avansata pentru a semna acte, deoarece ar implica
numeroase consturi si eforturi suplimentare.

Tot in cadrul prezentei sectiuni au fost cercetate aspecte referitoare la inscrisul notarial
electronic. Sediul materiei este reprezentat de Legea nr. 589/2004 privind regimul juridic al
activititii electronice notariale®.

Precizam faptul ca legiuitorul nu a adus nici o modificare prezentului act normativ din
anul 2005. Astfel, anumite aspecte ce ar trebui schimbate, sunt examinate.

Apreciem limitarea numarului de acte electronice pe care notarul public poate sa le
emitd si consideram ca este bine-venita temporar, deoarece cetatenii nu au incredere in aceste
mijloace electronice moderne. Astfel, nu solicitd un numar mare de persoane incheierea altor
acte in forma electronica de catre notarul public. De asemenea, incheierea altor acte electronice
notariale ar implica luarea mai multor masuri de siguranta pentru a asigura identitatea partilor
si a faptului ca, consimtamantul acestora nu este viciat prin constrangere.

In a treia sectiune aferenti capitolului numarul trei examinim semndtura electronicd
si tot ce implicad uzitarea acesteia. De asemenea, consideram ca nu este posibila identificarea
celui care a edificat inscrisul electronic, in lipsa acesteia. Astfel, semnatura electronica este
indispensabila raporturilor juridice electronice.

12.S, Popovici, Identificarea electronicd si serviciile de incredere: de la eIDAS la alte preocupdri in dreptul
international al comertului electronic, publicat Tn revista Universul Juridic Premium nr. 10/2019 -
https://lege5.ro/App/Document/gm2dgmbrhaza/identificarea-electronica-si-serviciile-de-incredere-de-la-eidas-
la-alte-preocupari-in-dreptul-international-al-comertului-electronic — accesat la 30.10.2023.

13 Publicata in Monitorul Oficial al Romaniei, Partea I nr. 281 din 03 aprilie 2020, cu modificarile si completirile
ulterioare

14 Publicati in Monitorul Oficial al Romaniei, Partea I, nr. 1227 din 20 decembrie 2004, cu modificirile si
completarile ulterioare.
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Prima subsectiune prezintd consideratii generale cu privire la semndtura
electronicd. In Romania exista multiple definitii ale inscrisurilor electronice si a semniturilor
electronice, precum si consacrari cu privire la valori probatorii diferite, fiind singurul stat din
UE de acest fel (cu numarul acesta sporit de definitii legale). Acest fapt rezulta din cercetarea
diferitelor legislatii europene si confirmat indirect intr-un studiu stiintific de specialitate!®.
Astfel, detasarea cetatenilor fatd de aceste tehnologii este sporitd din perspectiva asumarii
angajamentului moral. De asemenea, transparenta legislativdi este minimala, existand
impreviziune referitoare la scopul normelor (si la elaborarea acestora).

Semnatura electronicd reprezintd o expresie a semndturii olografice in spatiul
virtual®®. Astfel, art 268 alin. (2) C. proc. civ, stabileste o conditie pentru validitatea semniturii
electronice, respectiv reproducerea acesteia in conditiile prevazute de lege. Sediul materiei este
reprezentat de Legea nr. 455/2001, privind semnitura electronici. In cadrul acesteia, sunt
specificate doua tipuri de semndturi electronice, respectiv semndtura electronicd simpla si
semnatura electronica extinsa.

In cadrul lucrarii facem anumite preciziri referitoare la tipurile de legi privind
semnaturile electronice. La nivel global, existd o trithotomie recunoscutd cu privire la aceste
tipuri de norme, respectiv’’:

e Legi minimaliste sau permisive, care permit uzitarea semnaturilor electronice, fara prea
multe restrictionari legale.

e Legidualiste, dualistice sau pe douda nivele, care permit folosirea semnaturii electronice
in general, insa acorda semnaturilor electronice extinse, bazate pe un certificat calificat,
valoare probatorie superioara.

e Legi prescriptive, care reglementecazi metode tehnice specifice pentru a semna
electronic un inscris in forma electronica. De obicei, acestea fac referire doar la existenta
semnaturilor electronice calificate.

Sistemul dualist este cel mai potrivit pentru legislata din Roméania. Actul normativ, de
acest tip, permite uzitarea tuturor tipurilor de semnaturd electronica, insa exista o clasa de
tehnologii aprobate. Acestea, au o valoare probatorie sporitd, prin comparatie cu celelalte
modele de semnaturi electronice. Legea nr. 455/2001 reprezintd un act normativ de tip dualistic.
Potrivit art. 5 din Legea nr. 455/2001, inscrisul in forma electronica, caruia i s-a incorporat,
atasat sau 1 s-a asociat logic o semnatura electronica extinsd, bazatd pe un certificat calificat
nesuspendat sau nerevocat la momentul respectiv si generatd cu ajutorul unui dispozitiv
securizat de creare a semnaturii electronice, este asimilat, In ceea ce priveste conditiile si
efectele sale, cu inscrisul sub semnatura privata. Astfel, acest model de inscris electronic este
asimilat nscrisului sub semnatura privata, din perspectiva probatorie.

Consideram, necesard existenta unei reglementdri, de acest tip, deoarece nu putem
accepta ideea de neutralitate tehnologica completd, stabilita in legile de tip minimalist. Forta
doveditoare sporita a tehnologiei aprobate, isi gaseste ratiunea n gradul de securitate superior,

15 ZealiD, Qualified Electronic Signatures (QeS) legal status in the EU Member States, anul 2020 — chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://mwww.zealid.com/hubfs/pdf%20files/QeS-
Legal%20bases_%20EU%20countries%20(3).pdf?hsLang=en

16 D. Cimpoeru, op cit, pg. 108

17 Adobe, A global overview of electronic signature law, pg. 2 - https://acrobat.adobe.com/content/dam/doc-
cloud/en/pdfs/dc_esignatures global_overview ue.pdf - accesat la 30.10.2023.
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oferit de semndtura electronicd extinsd, bazata pe un certificat calificat, nesuspendat si
nerevocat, creat prin intermediul unui dispozitiv securizat. De asemenea, toate statele membre
ale UE utilizeaza acest sistem tocmai datorita eficientei acestuia.

A doua subsectiune cuprinde informatii referitoare la semndtura electronica simpla.
Astfel, evidentierea functiilor semnaturii electronice a fost necesard pentru intelegerea
repercusiunilor legale ce deriva din uzitarea acesteia.

Lucrarea cuprinde o ierarhie a functiilor semnaturii. Rolul principal, doveditor al
semnaturii, este acela de a aproba continutul inscrisului de catre semnatar. Prin intermediul
acestui proces, semnatarul este de acord cu privire la faptul ca, acel continut al inscrisului il
leagi personal si va produce efecte juridice'®. Functia secundari probatorie a semniturii este
reprezentati de aspectul identificarii semnatarului'®. Considerim ci aceasta ierarhie corespunde
celor precizate in prezenta cercetare, respectiv faptul ca situatiile in care semnatarul nu doreste
sa fie legat de actul semnat sunt foarte rare.

Legislatia internd a Romaniei, instituie o prezumtie referitoare la exprimarea
consimtamantului, cu privire la continutul inscrisului prin semnare (rolul principal), cét si
legatura cu identitatea semnatarului, in cadrul semnaturii electronice. Astfel, semnatura
electronicd beneficiaza de consacrarea legala a ambelor functii. Un alt rol al semnaturii, enuntat
in ierarhie este aspectul preventiv?’. Aceasti functie consolideazi natura legali a inscrisului,
incurajand semnatarul si se asigure, inainte de a se angaja din punct de vedere legal?!. Functia
protectiva, de aparare, este demna a fi precizata. Avand in vedere ca, o parte s-a angajat legal
prin procesul de aplicare a semnaturii, iar aceasta poate fi identificata, cealalta parte trebuie sa
fie protejati in cazul nerespectirii prevederilor contractuale de citre primul semnatar®?. Functia
de pastrare a unui registru (act) doveditor al angajamentului semnat, este ultima mentionata in
lucrarea de specialitate, fiind de la sine inteles rolul acestuia®.

Oferim ca exemplu rolul semnaturii electronice ca metoda de identificare, stipulat in
Legea nr. 455/2001, tocmai datorita necesitatii acesteia de a avea caractere unice, asociate
semnatarului, pentru a produce efecte juridice. Sistemele informatice sunt accesibile, astfel,
posibilitatea crearii unor date care pot servi ca o semnatura este foarte simpla. Din acest
considerent, este necesard existenta unei conexiuni intre identitate si semnatura electronica
atasatd unui inscris in forma electronica. De asemenea, conform art. 269 C. proc. civ, ,Jnscrisul
autentic este inscrisul intocmit sau, dupa caz, primit si autentificat de o autoritate publica, de
notarul public sau de catre o altd persoana investita de stat cu autoritate publica, in forma si
conditiile stabilite de lege.

Autenticitatea inscrisului se referda la stabilirea identitatii partilor, exprimarea
consimtamantului acestora cu privire la continut, semnatura acestora si data inscrisului.”. Deci,
autenticitatea In legislatia interna, nu reprezintd un sinonim perfect cu veridicitatea, fiind un
caracter oferit de o autoritate publica si doar cu privire la anumite elemente. Consideram ca
prevederile cu privire la acest subiect, create de legiutorul roman sunt productive. Concordanta

183, Mason, op. cit., pg. 9 - http://humanities-digital-
library.org/index.php/hdl/catalog/view/electronicsignatures/1/86-1 - accesat la 30.10.2023.
19 |dem, pg. 10

20 |bidem

21 bidem

22 |bidem

23 |dem, pg. 11
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cu realitatea celor consacrate, in cadrul unui inscris fiind analizatd de judecator, in situatia in
care sunt necesare 1n cadrul solutionarii procesului. Veridicitatea (autenticitatea) unui document
nu este asigurata, deci, doar prin semnatura.

Avand 1n vedere cele examinate, existd o legaturd indisolubild intre semnatura
electronica si rolul acesteia cu privire la identificarea semnatarului, aspect cercetat amanuntit
in cadrul lucrarii.

Am realizat si o analizd extensivd a numeroaselor tipuri de semnaturi electronice
simple si puterea doveditoare a inscrisurilor electronice care cuprind aceste semnaturi.

Atasarea unei fotografii cu semnatura olografa sau cu o amprenta, unui inscris
electronic, intrd in cadrul categoriei de semnaturi electronice simple deoarece este posibila o
oarecare identificare. Insd, aceastd semniturd electronicd nu este legatd de datele in forma
electronicd la care se raporteazd, in asa fel incat orice modificare ulterioard a acestora este
identificabild. Orice persoana poate sa fotografieze semndtura unei alte persoane, ca ulterior sa
o ataseze unui inscris electronic, cu scopul de a lega pe respectiva persoand, de obligatiile
prezentate 1n cadrul inscrisului. Deci, exista posibilitatea alterarii in orice moment a inscrisului
electronic. Concluziondm ca, semndtura mentionata nu este una extinsa (fiind una simpla), iar
identificarea semnatarului (celui care a atasat semnatura), reprezintd un proces dificil.

Referitor la adresa de e-mail, ca si semnatura electronica, consideram ca aceasta
reprezintd o semnaturd electronica simpla. Afirmatia este in concordanta cu Dezlegarea unor
chestiuni de drept, Decizia nr 34/2016 a Inaltei Curti de Casatie si Justitie?®, pct. 105:
»Semnatura electronicd simpld desemneaza o colectie de date atasate sau confinute intr-un
nscris (de exemplu: adresa de e-mail a expeditorului atasata e-mailului)”. Insa, in cadrul tezei
am realizat o cercetare mai amdnuntitd cu privire la securitatea e-mailului si posibilitatea
identificarii expeditorului.

Numele semnatarului, fie la sfarsitul textului inscrisului in forma electronica, sau in
cadrul textului, precum si orice alte caracteristici care permit identificarea acestuia (CNP,
serie buletin, etc) reprezinta o semnatura electronica simpla.

Adresa IP a celui care a transmis un mesaj electronic, dacad permite identificarea
expeditorului mesajului, este o semnatura electronica simpla. Existda multiple probleme cu
electronic de pe un wi-fi public. Astfel, descoperirea identitatii persoanei care a transmis
mesajul este mai dificil de realizat. De asemenea, utilizarea unui VPN, are ca si consecinta
modificarea adresei IP a expeditorului.

Maisuratorile biometrice (amprenta persoanei in forma digitala, semnatura pe o
tableta cu un pix stylus, scanarea irisului, retinei, etc) ar putea reprezenta un mod de identificare
a semnatarului, avand in vedere faptul ca, aceste masuratori reprezinta trecerea caracteristicilor
biologice a unui individ in forma digitala. Prin urmare, acestea ar putea fi considerate semnaturi
electronice simple. Semnaturile biometrice sunt utilizate in mod constant in domeniul bancar,
comercial. Pentru a eficientiza utilizarea acestor semnaturi, consideram ca este necesar a fi
folosite impreund cu alte metode de protejare a integritatii documentului si de identificare a
semnatarului.

24 Publicati in Monitorul Oficial al Roméniei, Partea I, nr. 18 din 9 ianuarie 2017, cu modificarile si completirile
ulterioare.
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Numirul de telefon al persoanei de pe care a fost transmis mesajul SMS, daca este
posibild identificarea acesteia, reprezintd o semnaturd electronicd simpld. De asemenea,
aspectul enuntat anterior este confirmat si in doctrina juridici®.

Acest numar de telefon nu poate fi considerat o semnatura electronica simpla, daca a
fost achizitionata o carteld SIM, deoarece nu consideram ca e posibila identificarea persoanei
care utilizeaza numarul de telefon, decat dupa o anumita perioada de timp.

Tn ceea ce priveste numirul de telefon ca semnatura electronica, am ajuns la concluzia
ca, in majoritatea cazurilor, numarul de telefon este un mijloc valid de identificare a
semnatarului. Astfel, daca este trimis un mesaj SMS existd posibilitatea identificarii
expeditorului.

SMS-ul OTP (parola unicd) este folosit ca un strat suplimentar de protectie si este
legat direct de identitatea persoanei care utilizeaza numarul de telefon. Prin urmare, numarul
de telefon poate fi folosit ca o simpla semnatura electronica.

Am specificat si legatura existentd intre prevederile Regulamentului eIDAS si
dispozitiile dreptului intern. Astfel, in pofida abrogarii definitiilor din cadrul Legii nr. 455/2001
prin intrarea in vigoare a Regulamentului nr. 910/2014, acest fapt nu afecteaza rolul semnaturii
electronice cu privire la identificarea semnatarului.

A treia subsectiune prezintd o analizd a semndturii electronice avansate. Astfel,
cercetarea va cuprinde o examinare a definitiel semndturii electronice avansate si a modului in
care este utilizatd in Romania. De asemenea, am evidentiat un grad mai mare de asigurare a
integritatii inscrisului electronic cdruia ii este atasatd si posibilitatea identificdrii efective a
semnatarului.

Semnatura electronica avansatd nu este prevazuta expres in Legea nr. 455/2001
privind semnitura electronice. Insa, aceasta este stipulatd in art. 3 pet. 11 din Regulamentul
European nr. 910/2014. Astfel, ,semnitura eclectronicd avansatad inseamnda o semnatura
electronica ce indeplineste cerintele prevazute la articolul 26”.

Potrivit art. 26 din Regulamentul eIDAS, ,,O semnatura electronicd avansata
indeplineste urmatoarele cerinte:

(a)face trimitere exclusiv la semnatar;

(b)permite identificarea semnatarului;

(c)este creata utilizand date de creare a semnaturilor electronice pe care semnatarul le poate
utiliza, cu un nivel ridicat de incredere, exclusiv sub controlul sau; si

(d)este legata de datele utilizate la semnare astfel incat orice modificare ulterioard a datelor
poate fi detectata.”

Consideram ca semnatura electronica extinsa bazata pe un certificat simplu reprezinta
echivalentul semniturii electronice avansate din cadrul Regulamentului eIDAS. In cadrul
cercetdrii jurisprudentiale din Romania, nu am descoperit uzitarea acestui tip de semnatura.

In cadrul lucririi am precizat faptul ci distinctia intre semnitura electronica avansata
si semndtura electronica calificatd constd in detinerea unui dispozitiv calificat de creare a
semnaturilor (de reguld un dispozitiv token) si de detinerea unui certificat calificat. Aceste
aspecte reies si din dispozitiile Regulamentului eIDAS. Astfel, daca dispozitiile legale
consacrate in actul normativ enuntat sunt respectate, in lipsa certificatului si dispozitivului

% D. Cimpoeru, op. cit., pg. 135
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calificat avem de-a face cu o semnatura electronica avansata. Prin aplicarea acestei ratiuni in
legislatia nationald, semnatura electronica extinsa care nu are la baza un certificat calificat (dar
respecta celelalte prevederi din cadrul Legii nr. 455/2001) reprezinta o semnatura electronica
avansata (echivalentul unei semnaturi electronice extinse bazata pe un certificat simplu).

Apreciem ca, legiuitorul a stabilit valoarea probatorie a Inscrisului electronic caruia 1i
este atagatd o semnatura electronica avansata in cadrul normelor Ordonantei nr. 38/2020. Astfel,
potrivit art. 5 alin. (3) din actul normativ enuntat anterior, ,,Inscrisurile semnate cu semnitur
electronicd avansata, care sunt transmise prin utilizarea unor mecanisme de autentificare de
nivel substantial sau ridicat, sunt asimilate, In ceea ce priveste condiiile si efectele lor, cu
nscrisurile sub semnatura privata”.

Puterea doveditoare a inscrisului electronic cdruia 1i este atasatd o semndturd
electronicd avansatd este echivalentd cu cea a Inscrisului sub semndtura privata. Tinand cont de
garantiile ridicate de integritate (orice modificare ulterioara poate fi identificatd si datele de
creare a semndturilor electronice pot fi utilizate cu un nivel ridicat de incredere) si legatura
unicd (face trimitere exclusiva la semnatar si permite identificarea acestuia) intre aceasta si
semnatar ratiunea echivalentei probatorii este justificata.

Mentionam si faptul ca aceste prevederi din cadrul art. 5 alin. (3) din Ordonanta de
urgentd nr. 38/2020, nu se referd doar la inscrisurile electronice semnate de autoritati sau
institutii publice.

In cadrul lucrarii am sesizat ci exista egalitate referitoare la valoarea probatorie a
inscrisului electronic semnat utilizdnd o semndtura electronicd avansata si care este transmis
prin utilizarea unor mecanisme de autentificare de nivel substantial sau ridicat si inscrisul in
forma electronicd cdruia ii este atasat o semndtura electronicd extinsd bazatd pe un certificat
calificat nesuspendat sau nerevocat. Astfel, inscrisul electronic caruia ii este atasat o semnatura
electronicd avansatd si care respecta conditiile stabilite in Ordonanta de urgentd nr. 38/2020,
este echivalent din perspectiva probatorie cu inscrisul electronic semnat cu o semnatura
electronica extinsa bazata pe un certificat calificat prevazut de Legea nr. 455/2001, respectiv
cu nscrisul electronic care poartd o semnatura calificata (consacrat in Regulamentul eIDAS).

Un aspect observat in cadrul lucrarii este determinat de faptul ca legiuitorul roméan a
preferat folosirea unor termeni mai complecsi (inclusiv din punct de vedere etimologic) prin
comparatie cu legiuitorul european cu privire la denumirea tipurilor de semnaturi electronice si
definirea acestora. Consideram ca logica legiuitorului roméan a fost cea de a explica cel putin
partial modul de functionare a acestor tipuri de semndturi electronice, inclusiv in cadrul
denumirii pe care o poarta. Acestea fiind spuse, scopul definitiilor este cel de a descrie modul
de functionare a semndturilor electronice.

Mentionam si faptul cad utilizarea unui numar ridicat de sintagme dificile de cétre
legiuitorul roman, distincte prin comparatie cu cele uzitate de legiuitorul european, poate
conduce la complicarea fard motiv a notiunilor si definitiilor semnaturilor electronice. In
consecinta, apreciem necesard abrogarea sintagmelor consacrate in cadrul Legii nr. 455/2001,
respectiv, semndtura electronica extinsa bazatd pe un certificat simplu si semndturd electronica
extinsa bazata pe un certificat calificat nesuspendat sau nerevocat.

Ultima subsectiune este determinatd de semndtura electronica extinsa. Cercetarea
implicd o examinare a definitiei acestui tip de semnatura, cat si a modului de functionare a
acesteia.
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Dispozitiile referitoare la aceastd semndturd electronicd extinsa, comparativ cu
semndtura electronica simpla care are rolul unei metode de identificare, au in vedere asigurarea
identificarii semnatarului. Astfel, gradul de certitudine cu privire la identificarea semnatarului,
este foarte ridicat cand facem referire la semnatura electronica extinsa.

Exista un aspect sui generis cu privire la lit. d) a articolului stipulat anterior. Tehnic,
semndtura electronicd extinsa, atasata unui Inscris in forma electronica, trebuie sa asigure ca,
orice modificare ulterioara semndrii, a respectivului inscris, poate fi detectatd, stabilita.
Semnatarul isi da consimtdmantul cu privire la continutul nscrisului, prin intermediul
semnaturii.

Din interpretarea dispozitiilor art. 4 si art. 5 din Legea nr. 455/2001 rezultd faptul ca
semnitura electronici extinsi trebuie si respecte anumite conditii de validitate?®, si anume:

e Semnatura electronica extinsa sa fie generatd prin intermediul unui dispozitiv securizat
de creare a semnaturii electronice.

e Verificarea semnaturii electronice sa fie facutd cu ajutorul unui dispozitiv securizat de
verificare.

e Existenta unui certificat calificat nesuspendat, sau nerevocat, la momentul crearii
semnaturii electronice.

Acestea reprezinta caracteristicile indispensabile pentru a fi In prezenta unei semnaturi
electronice extinse si care au fost analizate in cadrul lucrarii.

Procesul utilizarii acestei semnaturi electronice este simplu. Astfel, fiecare document
are o amprenta unica (mod de identificare a documentului, hash function), iar prin aplicarea
unei chei private, codul amprentei documentului este criptat (documentul a fost semnat). Prin
introducerea cheii publice, o persoana diferita poate decripta codul amprentei documentului,
pentru a observa daci acesta corespunde cu cel initial. In situatia in care raspunsul este negativ,
documentul a fost modificat. Important a mentiona este faptul ca, prin introducerea cheii
publice, nu este posibild modificarea documentului.

Precizam si faptul ca, Legea nr. 455/2001 si Normele tehnice i metodologice pentru
aplicarea Legii nr. 455/2001, privind semnatura electronica, trebuie modificate in concordanta
cu dispozitiile Regulamentul European nr. 910/2014 (si realizate conexiunile intre textele
legale). Prin urmare, ar trebui utilizate sintagmele specifice de semndatura electronica calificata
si semndturd electronica avansata (nu semnatura electronica extinsa).

Referitor la aspectul probator al acestor inscrisuri in forma electronica, apreciem ca,
asimilarea unui inscris electronic purtand o semnatura electronica extinsa bazata pe un certificat
calificat nesuspendat si nerevocat, cu un Inscris sub semnatura privata, este prielnica. Datorita
complexitatii acestei semndturi electronice, integritatea inscrisului in forma electronica este
asigurata.

Prevederile Regulamentului European nr. 910/2014, referitoare la echivalarea
semndturii electronice extinse bazatd pe un certificat calificat, nu restrictioneaza posibilitatea
legiuitorului roman de a asimila nscrisurile electronice, carora li s-a atasat o semnaturd
electronicd extinsa, bazatd pe un certificat calificat, nesuspendat si nerevocat, cu inscrisurile
sub semndtura privata.

%6 M. Fodor, op. cit., pg. 183
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Consideram ca legiuitorul ar trebui sa ofere explicatii cu privire la dispozitiile Legii
nr. 455/2001. Aceastd necesitate reiese din complexitatea normelor. Accesibilitatea
dispozitiilor este limitatd, iar scopul acestora, ar trebui sa fie, normalizarea utilizarii acestor
tehnologii.

Introducerea unor anexe in cadrul prezentei legi, care sa contind anumite scheme
logice cu privire la functionarea semnaturilor electronice extinse, ar putea reprezenta o metoda
de asigurare a claritatii. Schemele prezentate in Normele tehnice si metodologice pentru
aplicarea Legii nr. 455/2001 privind semndtura electronicd, nu faciliteazd intelegerea
mecanismelor. De asemenea, explicatiile din cadrul actului normativ mentionat anterior, sunt
utile, insa nu foarte accesibile. Legea nr. 455/2001, oricum trebuie modificata in concordanta
cu Regulamentul European nr. 910/2014.

Penultima sectiune este dedicata fortei probante a inscrisului in forma electronica.
Astfel, lucrarea cuprinde aspecte referitoare la puterea probatorie a fiecdrui tip de inscris
electronic (indiferent ca facem referire la inscrisul pe suport informatic sau inscrisul in forma
electronicd) care poartd o semndtura electronica de orice model (simpld, avansatd sau
calificatd).

Apreciem ca nu existd nici un impediment care sd restrictioneze posibilitatea
legiuitorului roman, de a asimila inscrisurile in formd electronica, cdrora li s-a atasat o
semnaturd electronicd extinsd, bazata pe un certificat calificat nesuspendat si nerevocat, cu
inscrisurile sub semnatura privata?’.

Potrivit art. 25 alin. (2) din Regulamentul eIDAS, ,,0 semnatura electronica calificata
are efectul juridic echivalent al unei semnaturi olografe.”. Astfel, constatam cd nu exista
interferente cu privire la contradictorialitate intre articolele regulamentului si cele ale legii
interne.

Echivalenta intre forta probanta a celor doua tipuri de inscrisuri, ne conduce la ideea
asimilarii semnaturii electronice extinse, bazata pe un certificat calificat, cu semnatura olografa.

O semnaturd simpla nu poate avea acelasi caracter, cu privire la validitate, ca si o
semnaturd olografa. Cu titlu de exemplu, in situatia in care, exista un inscris electronic, caruia
I S-a atasat o semnatura electronica simpld, respectiv initialele numelui la sfarsitul unui inscris
in forma electronica (fisier Word), valoarea probatorie a acestuia este minimald (poate fi un
inceput de dovada), datoritd lipsei de sigurantd a semndturii si a posibilitdtii reduse de
identificare a semnatarului. Acceptarea unei valori probatorii sporite, a unei semnaturi
electronice simple, ar putea conduce la multiple cazuri de frauda.

Un alt exemplu pertinent este reprezentat de situatia in care, avem incheiat un act
juridic in forma electronica (inscris in formd electronicd), semnat de ambele parti cu o
semndturd electronicd simpld, respectiv initialele acestora la sfarsitul inscrisului in forma
electronica.

Orice persoana poate sustine ca semnatura cu initiale, 1i apartine, iar daca o parte
doreste sd considere actul incheiat cu aceasta persoand si nu cu cealaltd parte (adevaratul
semnatar), va putea realiza acest lucru. Este foarte dificil de demonstrat, in acest caz, carei
persoane apartine semnatura electronica simpld. De aceea este necesar ca semnatura electronica
simpld sd nu aiba o putere doveditoare sporita, consacrata legislativ.

27 |bidem
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Prevederile art. 8 alin. (1) din Legea nr. 455/2001 cuprind anumite aspecte sui generis
ce implica o analiza. Potrivit acestei dispozitii ,,in cazul in care una dintre parti nu recunoaste
inscrisul sau semndtura, instanta va dispune intotdeauna ca verificarea sa se faca prin expertiza
tehnica de specialitate”. Aceasta prevedere corespunde celei stipulate in art. 302 alin. (1) din C.
proc. civ., potrivit careia ,,cand una dintre persoanele mentionate la art. 301, contesta scrierea
sau semnatura, ori declara ca nu le cunoaste, instanta va proceda la verificarea inscrisului printr-
o expertiza”. Prin utilizarea termenului semndtura in cadrul art. 8 alin. (1), nu este lamuritor la
ce tip de semndtura electronica face referire legiuitorul.

Mentionam si faptul cd apreciem prevederile enuntate anterior, deoarece instanta nu
este in masura sa analizeze modificdrile survenite prin aplicarea diferitelor tipuri de semnaturi
electronice. Aceste schimbari ar implica anumite cunostinte de specialitate tehnice. Precizam
faptul ca ratiunea acestor norme legale este explicata in mod minutios.

Valoarea probatorie a unui inscris in forma electronica caruia 1 s-a atasat o semnaturd
electronica simplad poate fi cea de inceput de dovada. Exista posibilitatea completarii acestui
mijloc de proba cu alte mijloace de proba, inclusiv proba cu martori si prezumtii. Aspectul
mentionat reiese din art. 310 din C. proc. civ. Aceasta asertiune, cu privire la forta probantd a
inscrisului in forma electronica, purtand o semnatura electronica simpla, rezulta din modul in
care sunt formulate articolele din legea speciald privind regimul juridic al Inscrisurilor in forma
electronicd, in principal art. 5 din Legea nr. 455/2001. Opinia enuntatd este impartasita si in
lucriri juridice de specialitate?®.

In prezent, increderea judecitorului in aceste tehnologii, este una foarte scizuta. A
fost exprimatd o opinie in cadrul literaturii juridice de specialitate?®, conform cireia,
autentificarea oricarui Inscris in forma electronicd, ar trebui sa se facd in prezenta unui martor
sub juramant, care sa raspundd la o serie de intrebari si care sd facd dovada identitatii
inscrisurilor electronice si existenta unei politici de securitate la nivelul societdtii, institutiei,
etc, unde proba a fost creata. Tot in cadrul acestei opinii, s-a enuntat faptul ca, autentificarea
este o conditie a identititii probei si nu a integrititii acesteia®®. Prin aceasti modalitate, s-ar
oferi o credibilitate sporita inscrisului in forma electronica, purtand semnatura electronica. Nu
putem fi de acord cu cele mentionate anterior, cu privire la necesitatea unui martor. Avand in
vedere faptul ca, inscrisul in forma electronica, care poartd o semnatura electronica extinsa,
prezintd garantii suficiente cu privire la identificarea semnatarului si integritatea inscrisului, nu
este necesara existenta unui martor pentru sporirea credibilitatii inscrisului electronic.

In Canada, updatarea tehnologiei si tranzitia de la hardware la software prezinti
importantd®! pentru a asigura sporirea increderii persoanelor fizice sau juridice n documentele
electronice. Astfel, legiuitorul romén ar trebui sa aiba in vedere si aceste aspecte.

In cadrul ultimei sectiuni a prezentului capitol sunt analizate anumite aspecte de
drept comparat. Astfel, se pune accentul pe nscrisurile notariale electronice din Austria. De

28 F. Migureanu, Drept procesual civil, Editia a XII-a, Editura Universul Juridic, Bucuresti, anul 2010, pg. 342
29 F. Magureanu, op. cit., pg. 343

%0 Ibidem

3L L. Duranti and A. Stanfield, Authenticating electronic evidence - Electronic Evidence and Electronic Signatures,
Editia a 5-a, Editura Institute of Advanced Legal Studies for the SAS Humanities Digital Library, School of
Advanced Study, University of London, Londra, anul 2021, pg. 567.
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asemenea, legislatia Finlandei este examinatd pentru a prezenta inovatiile existente in respectiva
natiune cu privire la folosirea tehnologiei.

Conform prevederilor din cadrul Legii fondatoare a notarului electronic din Austria®
in momentul incheierii actului juridic notarial electronic trebuie sd existe o comunicare prin
conexiune vizuald si auditiva in doud sensuri in timp real intre parti si notarul public. Astfel,
trebuie sa existe o videoconferintd. Aceasta dispozitie are ca si ratiune necesitatea observarii de
catre notarul public asupra realizarii acordului intre parti si intelegerea consecintelor provenite
din Tncheierea actului juridic.

Consideram cd notarul public nu va putea observa multiple aspecte cu privire la
conduita partilor prin intermediul mijloacelor electronice. Cu titlu de exemplu, situatia in care
o parte este amenintatd de o persoand care se afld in camera cu aceasta. Notarul public nu poate
sa observe ce persoand mai este in camera cu partea prin intermediul videoconferintei.

Din cadrul dispozitiilor art. 68 alin. (1), lit. g) si h) din Legea notarilor publici din
Austria reiese ca partile semneaza inscrisul notarial electronic folosind semnatura electronica
(fiind precizat ca semndtura electronica poate fi si simpld) iar notarul public semneaza ulterior
acestora aplicand o semnatura electronica extinsa bazata pe un certificat calificat.

In pofida protectiei existente prin aplicarea semniturii electronice in timpul
videoconferintei si identificarea anterioard prin intermediul sablonului electronic al
documentului de identificare, mentiondm ca semnatura electronicd pe care o aplicd partile ar
trebui sa fie o semnatura electronica extinsa bazata pe un certificat calificat. Motivul pentru
care am considerat necesara modificarea legislativa in vederea introducerii acestui aspect este
datorat gradului de protectie sporit oferit de semnatura electronica extinsa calificata. Astfel, nu
existd posibilitatea de a semna alt inscris electronic decat cel notarial electronic, iar semnatura
electronica calificata apartine cu certitudine partii care o aplica.

Referitor la Finlanda, aceasta a fost prima tara din lume care a introdus cardul de
identitate electronic in 1999%. Precizam faptul cd acest card poate fi utilizat pentru a semna
electronic. Astfel, cardul de identitate electronic finlandez contine un cip. In cadrul acestuia
exista doua certificate, unul uzitat pentru autentificare si celalalt pentru folosirea unei semnaturi
electronice.

Precizdm si faptul cad existd posibilitatea atasarii adresei de e-mail a cetateanului
finlandez in cardul de identitate electronic®*. Astfel, cardul de identitate electronic poate si
contind inca o semndtura electronica.

Regulamentul eIDAS produce efecte juridice in Finlanda, reglementand tipurile de
semnaturi electronice uzitate in respectivul stat.

Alt aspect inovator este determinat de faptul ca Finlanda este prima tara din lume care
a consolidat dreptul la internet (la acces) ca fiind un drept fundamental, ci nu un privilegiu®.
Astfel, finlandezii au dreptul legal la accesul la 1 Mbps (megabit pe secundd). Apreciem ca intr-
o lume modernd, internetul este indispensabil pentru functionarea eficace a democratiei si
cresterea standardului de viata. Prin urmare, dreptul la acces la internet ar trebui asigurat si in

32 https://www.parlament.gv.at/PAKT/VHG/XXVI/I/I_00253/fname_701814.pdf — accesat la 29.10.2023.

33 T. Rissanen, Electronic identity in Finland: ID cards vs. bank Ids - Identity in the Information Society,
Volume 3, No. 3, Editura Springer, New York, 2010, pg. 175.

34 1dem, pg. 176
https://www.loc.gov/item/global-legal-monitor/2010-07-06/finland-legal-right-to-broadband-for-all-citizens/
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Romania. Deci, 1n situatia In care cetdtenii romani nu isi permit financiar plata obtinerii
accesului la internet, statul roman ar trebui sa intervina.

Apreciem ca dreptul la acces la internet ar trebui asigurat si in Romania. Prin urmare,
in situatia in care cetatenii romani nu 1si permit financiar plata obtinerii accesului la internet,
statul roman ar trebui sa intervina.

Mentiondm si faptul cd numarul de litigii cu privire la mijloacele tehnologice s-ar
reduce datoritd comprehensiunii modului de functionare a acestora de cétre cetéteni.

Observam ca Finlanda este o tara dezvoltata din punct de vedere tehnologic iar
cetatenii utilizeaza aceste noi mijloace, indiferent de varstd. Prin urmare, nu existd o detasare
morala a acestora cu privire la asumarea obligatiilor din contracte incheiate electronic. Asadar,
nu exista o diferentd majora intre actele juridice semnate olograf si cele semnate electronic (cu
privire la asumarea raspunderii, nu referitor la valoarea probatorie). Acest fapt rezultd din
cercetarea diverselor litigii cu privire la semnaturile electronice din Finlanda publicate (cele din
ultimii ani).

Referitor la contractele electronice din Finlanda, mentiondm cd acestea nu sunt
incheiate utilizdnd semnaturi electronice calificate. Acest aspect rezultd din numarul redus de
institutii si servicii care solicitd utilizarea acestor tipuri de semnaturi electronice (si numarul
redus de certificiri calificate)®®. Astfel, mai multe contracte se incheie prin intermediul e-
mailului (semnituri electronici simpli)®'.

Mentiondm faptul cd acest stat a pus accentul pe educatia populatiei In vederea
utilizirii internetului si a diferitelor mijloace tehnologice® 3°. De asemenea, prevederile legale
cu privire la folosirea acestor tehnologii pot fi regésite cu usurintd in mediul online (fapt
asigurat de Guvernul finlandez). Prin urmare, increderea populatiei a crescut cu privire la
incheierea contractelor la distantd (electronice).

Consideram ca legiuitorul roman ar trebui sd elaboreze norme legale prin care sa
asigure educatia populatiei din Romania referitor la utilizarea internetului, a calculatorului n
general, incheierea contractelor electronice si folosirea semnaturilor electronice (inclusiv a
adultilor). Astfel, societatea romana va incheia contracte cu mai mare usurinta si vor intelege
repercusiunile In cazul incalcarii obligatiilor asumate prin contract.

Capitolul IV va avea ca obiect de studiu Tnscrisul pe suport informatic, alt tip
principal de inscrisuri electronice. Abordarea dualista, inscris in forma electronica — nscris pe
suport informatic, regdsitd in C. proc. civ. nu isi gaseste ratiunea. Prin urmare, vom realiza o
cuvenitd distinctie intre cele doud inscrisuri in cadrul sectiunii trei a prezentului capitol. De
asemenea, vom analiza izvorul exact al problemei care a condus la acest tip de abordare legala.

Prima sectiune fixeaza conceptele referitoare la notiunea i caracteristicile
inscrisului pe suport informatic. Astfel, obiectul analizei este reprezentat de cercetarea
sintagmelor enuntate in cadrul definitiei inscrisului pe suport informatic.

3 A, Zalesinska, Civil contracts in Finnish legal systems with special consideration of electronic contracts — Studia
Erasmiana Wratislaviensia Acta Studentium, Volume Il, Editura Katedra Doktryn Politycznych i Prawnych
WPAIE Uwr, Wroclaw, 2009, pg. 272.

37 Ibidem

3 |dem, pg. 274.

39 Pentru mai multe detalii cititi - https://www.oecd-ilibrary.org/sites/468e6641-
en/index.html?itemId=/content/component/468e6641-en
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Odata cu intrarea in vigoare, la data de 15 februarie 2013, a Legii nr. 134/2010 privind
Codul de procedura civild, apar doud modele de inscrisuri: inscrisul pe suport informatic si
inscrisul in forma electronica. Conform art. 266 din C. proc. civ, ,,inscrisul pe suport informatic
este admis ca proba in aceleasi conditii ca inscrisul pe suport de hartie, daca indeplineste
conditiile previzute de lege.”. Inscrisul in formd electronici este reglementat de Legea nr.
455/2001 privind semnatura electronica. Astfel, putem observa faptul ca legiuitorul a ales sa
faca o distinctie intre cele doud inscrisuri, fiind consacrate in acte normative diferite. Potrivit
art. 282, alin. (1) din C. proc. civ. ,cand datele unui act juridic sunt redate pe un suport
informatic, documentul care reproduce aceste date, constituie instrumentul probator al actului,
daca este inteligibil si prezinta garantii suficient de serioase pentru a face deplind credinta in
privinta continutului acestuia si a identitatii persoanei de la care acesta emand”. Definitia
inscrisului in forma electronica este consacrata in art. 4, alin. (1) pct. 2 din Legea nr. 455/2001.
Inscrierea reprezinta faptul mecanic al redarii datelor unui act juridic pe suport informatic, iar
mijlocul de proba care corespunde acestui fapt mecanic este documentul care reproduce
inscrierea ficutd pe suport informatic*®. De asemenea, aceastd inscriere de date pe suport
informatic poate fi considerati o manifestare a activirii unui inscris in forma electronica®!.

In opinia noastra, interpretarea este diferitd deoarece exista doua tipuri de inscrisuri
electronice, fiecare avand o valoare probatorie diferita. Referitor la relatia existentd intre acesti
termeni si aspectele prevazute de Legea nr. 455/2001, rezultatul procesului de Inscriere este
realizarea unui inscris in forma electronica continut intr-un document. Acest proces de redare a
datelor unui act juridic pe un suport informatic reprezinta crearea unor date intre care exista
relatii logice si functionale si care redau litere, cifre sau orice alte caractere cu semnificatie
inteligibila, destinate a fi citite prin intermediul unui program informatic sau al altui procedeu
similar (definitia Inscrisului in forma electronicd). Suplimentar, inscrisul pe suport informatic
necesitd existenta unor garantii pentru a face deplina credinta cu privire la integritatea
documentului si a identitatii persoanei care a redactat si semnat Inscrisul. Accesul la inscrisul
in forma electronica se face prin intermediul unui fisier (document). Asadar, continutul unui
astfel de fisier, este reprezentat de inscrisul in formd electronica. De asemenea, inscrisul in
forma electronica, caruia i s-a atasat o semnatura electronica, tot intr-un document, respectiv
intr-un fisier se afla.

Mentionam si faptul ca fisierul poate contine semndturi electronice (mijloace de
identificare). Asadar si nscrisului pe suport informatic ii poate fi atasatd o semnatura
electronica.

Cea de-a doua sectiune este reprezentatd de conditiile si efectele inscrisurilor pe
suport informatic. Tn cadrul acesteia sunt examinate prevederile art. 282-284 din C. proc. Civ.,
inclusiv termenii utilizati in cadrul acestor conditii. De asemenea, punctul de pornire a
problemei determinate de utilizare a multiplelor tipuri de Tnscrisuri electronice este analizat.

40'S Popovici, op cit - https://lege5.ro/App/Document/gi3toojrgedaltitlurile-de-valoare-in-forma-
electronica?pid=257138433#F21 — accesat la 30.10.2023.

41 R. Bercea, Documentul care reproduce datele unui contract inscris pe un suport informatic reglementat prin
Proiectul C. civ. romdn constituie un nou mijloc de proba?, citata de S..Popovici, op cit -
https://lege5.ro/App/Document/gi3toojrgedaltitlurile-de-valoare-in-forma-electronica?pid=257138433#F21  —
accesat la 30.10.2023.
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Avand in vedere aspectele enuntate, confuzia a fost determinata de preluarea integrala
din C. civ. din Quebec a dispozitiilor din C. proc. civ. cu privire la inscrisul pe suport informatic.
Astfel, art. 282-284 din C. proc. civ, au acelasi continut cu art. 2837-2839 din C. civ. Quebec,
forma din anul 1999. Insa, prin intermediul legii speciale, care a fost introdusa in anul 2001, s-
au modificat prevederile C. civ. din Quebec. Acest act normativ poartd denumirea de Legea
referitoare la stabilirea unui cadru legal, pentru informatia tehnologica*?. Important a preciza
este faptul ca aceasta lege nu contine aspecte contradictorii cu privire la alte acte normative.
Astfel, nu exista doua tipuri de inscrisuri electronice, ca si in cadrul legislatiei noastre. Scopul
legiuitorului din provincia Quebec, a fost realizarea unei intelegeri clare a dispozitiilor acestor
acte electronice. Actual, existd o dispozitie in cadrul C. civ. din Quebec™®, respectiv, art. 2837,
teza 2, in cadrul careia, este mentionat faptul ca, in situatia in care o scriere este pe un mediu
(suport) informatic, aceasta poartd denumirea de document tehnologic. Prin acest mod, nu mai
este creatd o confuzie intre document si continutul acestuia, respectiv inscrisul in forma
electronica.

O conditie are ca obiect asigurarea deplind a integritdtii documentului. Asadar,
protectia datelor inscrise contra alterarii si contrafacerii consacrata in cadrul art. 283 din C.
proc. civ., reprezintd un element chintesential in vederea functiondrii prezumtiei de validitate.
Sub aspect probatoriu, realizarea acestei conditii va fi dificil de demonstrat. O coroborare a
acestei prevederi cu prezumtia de buni-credinti stipulatd in art. 14 din C. civ va fi necesara*.
De asemenea, instanta va trebui sa aiba in vedere, in cauze, cunostintele posedate de parti cu
privire la domeniul IT. Mentionam faptul ca, protejarea datelor inscrise contra alterarii si
contrafacerii astfel incat integritatea documentului sa fie pe deplin asigurata, este foarte dificil
de realizat. Apreciem ca, in lipsa unei semnaturi electronice (de exemplu o parola), integritatea
documentului nu este pe deplin asigurata. In cazul aplicirii unei semnituri electronice simple
documentului care contine datele inscrise, integritatea nu este pe deplin asiguratd. O parold nu
poate asigura pe deplin integritatea documentului. Semnatura electronica extinsa atasata acestui
document, poate reprezenta o metoda de asigurare a integritatii documentului, mai eficienta
comparativ cu cea a unui document, care poarta o semnitura electronica simpla. Insa, in cazul
in care, semndtura electronicad extinsd este atasatd documentului, respectiv continutului
documentului (datele inscrise), valoarea probatorie a acestuia este stabilita in Legea nr.
455/2001. De asemenea, dacd documentului ii este atasatd o semnaturd electronicd simpla,
integritatea datelor inscrise nu este pe deplin asigurata, astfel puterea doveditoare, va putea fi
cea de inceput de dovada. Uzitarea sintagmei deplin asigurata, in cadrul art. 283 din C. proc.
civ., este improprie. Pentru functionarea prevederilor stipulate in C. proc. civ., referitoare la
inscrisul pe suport informatic, este necesara inlocuirea sintagmei deplin asigurata enuntatd in
cadrul art. 283, cu termenul asigurata.

Specific sectiunii trei este realizarea unei distinctii intre inscrisul pe suport
informatic si alte tipuri de inscrisuri. Accentul va cadea pe diferenta Intre Inscrisul pe suport
informatic si inscrisul in forma electronica.

Reglementarea inscrisului pe suport informatic si a celui in forma electronica, in doua
acte normative diferite, au creat confuzii. De asemenea, prevederile legale Tn care sunt

42 http://legisquebec.gouv.qc.ca/en/showDoc/cs/C-1.1?&digest= — accesat la 28.10.2023.
43 http://legisquebec.gouv.qc.ca/en/ShowDoc/cs/CCQ-1991 — accesat la 28.10.2023.
4 Ibidem
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reglementate cele doua modele de inscrisuri, nu explica corelatiile existente intre acestea, ntr-
un mod clar. Consecinta aspectelor precizate, este reprezentatd de o practicd judiciara
neunitard®®. Astfel, forta probanti a inscrisurilor pe suport informatic, a fost deseori contestati
pentru lipsa semnaturii electronice, negocierea, continutul sau incheierea unui contract prin
corespondenti electronici, neputand avea forta probanti a inscrisurilor clasice®®.

Conform textului art. 282 C. proc. civ, ,,Cand datele unui act juridic sunt redate pe un
suport informatic, documentul care reproduce aceste date constituie instrumentul probator al
actului, daca este inteligibil si prezintd garantii suficient de serioase pentru a face deplind
credintd 1n privinta continutului acestuia si a identitatii persoanei de la care acesta emana”.
Astfel, instrumentul probator al actului juridic, 1l constituie documentul care reproduce aceste
acte. Toate Tnscrisurile generate electronic, sunt stocate pe suport informatic (memoria
calculatorului, hard extern, etc). Aceasta este sursa neclaritatii. Documentul care reproduce un
act juridic, pe suport informatic este fisierul care contine nregistrarea®’. Inscrierea reprezinta
faptul mecanic al redarii datelor unui act juridic pe suport informatic, iar mijlocul de proba care
corespunde acestui fapt mecanic, este documentul ce reproduce inscrierea facuta pe suport
informatic*®. De asemenea, aceasti inscriere de date pe suport informatic, poate fi considerati,
tehnic, o manifestare a activirii unui inscris in forma electronica*®. Nu putem nega validitatea
informatiilor prezentate anterior, insd vom face unele precizari. Referitor la relatia existenta
intre acesti termeni si aspectele prevazute de Legea nr. 455/2001, rezultatul procesului de
inscriere este realizarea unui inscris in forma electronica continut intr-un document. Acest
proces de redare a datelor unui act juridic (procesul descris in Tnscrisul pe suport informatic)
reprezintd crearea unor date intre care exista relatii logice si functionale, si care redau litere,
cifre sau orice alte caractere cu semnificatie inteligibild, destinate a fi citite prin intermediul
unui program informatic sau al altui procedeu similar (definitia legald a inscrisului in forma
electronicd). Accesul la inscrisul in forma electronica se face prin intermediul unui fisier.
Asadar, continutul unui astfel de fisier este reprezentat de inscrisul in forma electronica. Dorim
a face mentiunea ca inscrisul in forma electronica, caruia i s-a atasat o semndtura electronica,
tot intr-un document, respectiv intr-un fisier se afla.

Cea de-a patra sectiune pune accent pe necesitatea semndturii electronice. Prin
urmare, nu putem vorbi de un inscris pe suport informatic in lipsa semnaturii electronice
deoarece integritatea documentului ar fi afectatd in mod grav.

In situatia in care sunt redate datele unui act juridic pe suport informatic, iar actul
juridic nu are forma unui inscris clasic preexistent, apreciem ca este necesard existenta unei
semnaturi electronice. Astfel, Inscrisul electronic caruia i s-a atasat o semnatura electronica are

4V, Patulea, Tehnici de negociere si formare a contractului electronic, In Revista Universul Juridic nr. 5/2015,

anul 2015 - https://lege5.ro/App/Document/ge3dinjrhe3g/tehnici-de-negociere-si-formare-a-contractului-
electronic?pid=200286882#p-200286882 — accesat la 28.10.2023.

46 |bidem

47 G. C. Frentiu, D.L. Bildean, Noul C. proc. civ. comentat si adnotat, Editura Hamangiu, Bucuresti, anul 2013,
pg. 503

48'S Popovici, op cit - https://lege5.ro/App/Document/gi3toojrgedaltitlurile-de-valoare-in-forma-
electronica?pid=257138433#F21 — accesat la 30.10.2023.

49 R. Bercea, Documentul care reproduce datele unui contract Tnscris pe un suport informatic reglementat prin
Proiectul C. civ. romdn constituie un nou mijloc de proba?, citata de S..Popovici, op cit -
https://lege5.ro/App/Document/gi3toojrgedaltitlurile-de-valoare-in-forma-electronica?pid=257138433#F21  —
accesat la 30.10.2023.
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valoarea probatorie consacratd in legea speciald, nu in C. proc. civ. Prin urmare, daca a fost
stabilitd puterea doveditoare a inscrisului in forma electronicd, nu mai are relevanta forta
probanta a inscrisului pe suport informatic, ca fisier.

Insa, daca inscrisul in forma electronica nu poarti o semnituri electronica extinsa, ci
o semnatura electronica simpld, valoarea probatorie a acestuia nu este precizatd in Legea nr.
455/2001. Apreciem ca, in aceasta situatie, Inscrisul electronic caruia i s-a atasat o semnatura
electronica simpla, va putea fi un inceput de dovada. Motivul pentru care consideram ca puterea
doveditoare a acestui inscris electronic care poartd semnatura electronicd simpla, nu poate fi
cea enuntata de art. 284 C. proc. civ, respectiv cea referitoare la inscrisul pe suport informatic
este faptul cd prin atasarea acestei semnaturi, nu pot fi indeplinite cumulativ conditiile din
cadrul art. 282 s1 283 C. proc. civ.

Oferim urmatorul exemplu: trecerea numelui celui care a redactat inscrisul in forma
electronica, la finalul acestuia, reprezintd o semnaturd electronica, insa, datele inscrise nu sunt
protejate contra alterarii si contrafacerilor, astfel incat, integritatea documentului nu este pe
deplin asigurata. De asemenea, nu existd garantii suficient de serioase, pentru a face deplina
credintd in privinta confinutului acestuia si a identitatii persoanei de la care acesta emana.
Aceste argumente pot fi sustinute contra tuturor tipurilor de inscrisuri electronice carora li s-a
atasat o semnatura electronica simpla, datoritd faptului ca datele pot fi usor alterate. Semnatura
electronica, ,reprezintd date in forma electronicd, care sunt atasate sau logic asociate cu alte
date in forma electronica si care servesc ca metoda de identificare”, conform art. 4 pct. 3 din
Legea nr. 455/2001. Deci, o semnatura electronica reprezintd orice date care permit
identificarea semnatarului. Astfel, exista un spectru larg de date, ce pot fi incadrate in categoria
semniturilor electronice. In lipsa unei metode de identificare, nu ne aflim in prezenta unui
nscris pe suport informatic, deoarece, potrivit art. 282 C. proc. civ., respectivele date, trebuie
sa prezinte o garantie serioasd cu privire la identitatea persoanei care redacteaza actul juridic pe
suport informatic. Concludem ca, datele unui act juridic pe un suport informatic, actul juridic
neavand forma unui inscris clasic preexistent, care poartd o semnatura electronica extinsa, are
valoarea probatorie precizatd in legea speciald, iar in situatia in care e atasatd datelor o
semnatura electronica simpla, documentul nu este pe deplin asigurat cu privire la integritatea
datelor. De asemenea, garantiile nu pot fi suficient de serioase, pentru a face deplina credinta,
in privinta identitatii persoanei de la care emand datele redate pe un suport informatic.
Mentiondam si faptul ca, lipsa semndturii electronice, determind imposibilitatea identificarii
persoanei care a redat datele pe suport informatic.

Penultima sectiune determina analiza fortei probante a inscrisului pe suport
informatic. Astfel, cercetarea va avea ca epicentru art. 284 din C. proc. civ. si anumite dispozitii
aferente C. civ. din Quebec.

Forta probanta a inscrisului pe suport informatic, este stipulata in art. 284 alin. (1) din
C. proc. civ. Astfel, potrivit acestei dispozitii, ,,daca prin lege nu se prevede altfel, documentul
care reproduce datele unui act, nscrise pe un suport informatic, face deplina dovada intre parti,
pana la proba contrara”. Aceastd norma face referire la valoarea probatorie a documentului inter
partes. Prevederea mentionatd nu vizeaza tertii raportului juridic. Asadar, din enuntul art. 284
alin (1) din C. proc. civ, rezulta, in mod indirect, faptul ca documentul nu este opozabil tertilor.
Din coroborarea celor doua alineate ale art 284 din C. proc. civ, reiese faptul ca, primul alineat
are In vedere documentul a carui integritate este garantata prin suportul, sau tehnologia folosita.
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De asemenea, prin sintagma daca prin lege nu se prevede altfel, legiuitorul permite exceptii de
la alin. (1). O astfel de exceptie este reprezentata de al doilea alineat al art. 284 din C. proc.
civ., care consacra urmatoarea situatie: ,,Daca suportul sau tehnologia utilizata pentru redactare,
nu garanteaza integritatea documentului, acesta poate servi, dupad circumstante, ca mijloc
material de proba, sau ca inceput de dovada scrisa.”. Instanta este cea care trebuie sa aprecieze
in concreto, integritatea documentului, in functie de suportul sau tehnologia folosita. Prin
urmare, fiecare sintagma uzitatd in textele legale aferente puterii probatorii a inscrisului pe
suport informatic este analizata si repercusiunile legale sunt deduse.

Ultima sectiune este dedicata dreptului comparat. Asadar, realizim o cercetare a
normelor juridice consacrate in C. civ. din Quebec pentru a observa modificarile aduse
dispozitiilor art. 282-284 din C. proc. civ. prin prevederile adoptate in legislatia din Quebec
ulterior.

Oferim cu titlu de exemplu prevederile art. 2840 din C. civ. Quebec. Astfel, in cadrul
acestora sunt stipulate urmatoarele: ,,Nu este necesar sa se demonstreze cd suportul unui
document sau ca procesele, sistemele sau tehnologia utilizate pentru a comunica un document
asigurd integritatea acestuia, decat daca persoana care contestd admiterea documentului
stabileste, prin preponderenta probelor, ca integritatea documentului a fost afectata”. Suportul
care contine documentul, rareori poate afecta integritatea acestuia, in sensul imposibilitatii
citirii anumitor date sau stergerea acestora din inscris. De asemenea, existd multiple mijloace
de comunicare electronica prin care poate fi transmis un document: e-mail, mesaje pe retele de
socializare, etc. Nu are sens din punctul de vedere al dreptului procesual civil dezbaterea
tehnologiei care sta la baza transmiterii unor documente. Aceste comunicari implicd multiple
procese complexe care asigurd integritatea unui inscris electronic. Astfel, aceste argumente
reprezintd ratiunea edificarii prezumtiei referitoare la faptul ca suportul unui document sau
mijloacele de comunicare ale acestora asigura integritatea inscrisurilor electronice in legislatia
canadiand. Mentiondam ca normele aferente, nu fac referire la modul de intocmire a
documentelor (inscrierea datelor pe suport informatic) in afara unor mijloace de comunicare
electronice. Tntocmirea nscrisurilor electronice in afara unor mijloace de comunicare nu
reprezintd aceasi siguranta cu privire la protectia impotriva alterdrii. Din acest motiv legiuitorul
din Quebec nu a consacrat in legislatie o prezumtie extinsa.

Ultimul Capitol se va opri asupra administrarii probei cu inscrisuri electronice, fiind
realizatd o cercetare ampla asupra jurisprudentei, atat de la nivelul instantelor judecatoresti
romane cat si a celor internationale, cu identificarea anumitor solutii adoptate in practica
judiciara, 1nsa si cu observatiile critice de rigoare.

Prima sectiune fixeaza conditiile generale cu privire la inscrisurile electronice.
Potrivit art. 266 din C. proc. civ., ,,Inscrisul pe suport informatic este admis ca probi in aceleasi
conditii ca inscrisul pe suport hartie, daca indeplineste conditiile prevazute de lege.”. Conform
unei opinii exprimate in cadrul unei lucriri doctrinare de specialitate®, conditiile legale pe care
inscrisul pe suport informatic trebuie sa le indeplineasca sunt cele stipulate in art. 282-284 din
C. proc. civ. Ne raliem la cele precizate in lucrarea de specialitate enuntata. Astfel, pentru a se
putea administra un inscris pe suport informatic, trebuie s cunoastem faptul cd sunt indeplinite
conditiile legale pentru ca acel inscris sa fie considerat un inscris pe suport informatic.

%0V, M. Ciobanu, M. Nicolae, op. cit., pg. 895.
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Cea de-a doua sectiune este dedicata depunerii si incuviintarii inscrisurilor
electronice. Depunerea inscrisurilor se face de citre reclamant, odata cu cererea de chemare in
judecata si de catre parat prin intAmpinare. Asa cum am mentionat in prima sectiune a acestei
lucrari, potrivit art. 194 lit. e) si art. 150 din C. proc. civ., copiile certificate pentru conformitate
cu originalul de pe inscrisurile de care reclamantul intelege a se folosi in proces, trebuie atasate
cererii de chemare 1n judecata. Legiuitorul nu a distins intre tipurile de inscrisuri. Deci, inscrisul
pe suport informatic nu va fi administrat prin intermediul unui suport informatic, ci se vor
depune copii (tipdrite la imprimanta) certificate de catre parte. Aceeasi obligatie corespunde si
paratului, care trebuie sd alature la intampinare copii de pe inscrisurile cu care intelege sa se
apere impotriva pretentiilor reclamantului.

Judecatorul nu poate sa stabileasca veridicitatea acestor copii certificate de pe
nscrisuri pe suport informatic, fara sa detind documentul in format digital. Ratiunea asertiunii
enuntate anterior reiese din faptul ca instanta nu poate sa stabileascd dacd scrisul sau
semnaturile existente in respectiva copie certificatd, dupa un presupus inscris pe suport
informatic, apartin partilor. Forma scrierii electronice nu este asemandtoare cu forma scrierii
clasice. Astfel, fonturile scrierii electronice pot fi utilizate de oricine, fiind foarte dificil a
determina identitatea persoanei de la care emana. Doar in situatia in care fontul este legat in
mod unic de cétre persoana de la care emana se poate determina persoana de la care emana.
Insa, apreciem ca si in acest ultim caz este necesard analiza documentului in format digital,
deoarece scrierea electronica poate a fost realizatd de pe un suport informatic specific care nu
apartine persoanei care este legata In mod unic de fontul utilizat. De asemenea, instanta trebuie
sa verifice garantiile de integritate ale documentului electronic prin verificarea unei copii
tiparite la imprimanta a documentului electronic. Consideram ca, instanta nu poate determina
dacd garantiile de integritate si cele referitoare la identitatea partilor de la care a emanat
documentul electronic, Tn lipsa documentului in format digital.

Din acest motiv, de lege ferenda apreciem necesara modificarea art. 150 alin. (1)
din C. proc. civ pentru a putea fi utilizate in mod eficient inscrisurile pe suport informatic.
Astfel, dupi teza din cadrul alin. (1) se introduce urmiitoarea tezi: In cazul inscrisurilor
electronice se vor aldtura copii in format electronic, pe un suport informatic.

Cea de-a treia sectiune pune accentul pe administrarea propriu-zisa a inscrisurilor
electronice. Astfel, analizam minutios atat prevederile Legii nr. 220/2022 privind valorificarea
adaptatd a unor masuri dovedite benefice pentru institutiile din domeniul justitiei instituite pe
perioada starii de alertd declarate, in vederea prevenirii si combaterii efectelor pandemiei de
COVID-19! cat si numeroase spete cu privire la inscrisurile electronice.

Intrarea in vigoare a Legii nr. 220/2022 privind valorificarea adaptatd a unor masuri
dovedite benefice pentru institutiile din domeniul justitiei instituite pe perioada starii de alerta
declarate in vederea prevenirii si combaterii efectelor pandemiei de COVID-19 reprezinta un
important pas in vederea adaptarii legislatiei la necesitatea digitalizrii. Insa, acest act normativ
nu contine prevederi referitoare la modalitatea de administrare a probelor in cadrul
videoconferintei. Astfel, ar trebui sd existe prevederi prin care sd se mentioneze faptul ca exista
posibilitatea propunerii inscrisurilor prin incarcarea acestora in dosarul electronic. Orice

51 Pyblicatd in Monitorul Oficial al Romaniei, Partea I, nr. 724 din 19 iulie 2022, cu modificirile si completirile
ulterioare.
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modificare ulterioarad a inscrisului sau inlocuirea acestuia ar trebui anuntati automat
partilor prin intermediul e-mailului (proces ce poate fi realizat din platforma, nefiind
necesara participarea umana) pentru realizarea transparentei.

Prin intermediul jurisprudentei Inaltei Curti de Casatie si Justitie s-au clarificat
anumite legaturi intre aceste tipuri de inscrisuri. Astfel, un contract incheiat la distanta
reprezinta genul, iar contractul in forma electronica sau incheiat prin mijloace electronice
reprezinta specia. De asemenea, contractul la distanta privind serviciile financiare reprezinta
o subcategorie a contractului la distanta.

Enuntim si faptul ca potrivit Deciziei nr. 23/2019 a Inaltei Curti de Casatie si Justitie,
recurs in interesul legii, s-a stabilit faptul ca un contract la distanta privind serviciile financiare,
constituie titlu executoriu in lipsa semndturii olografe sau a semnaturii electronice extinse, cu
exceptia situatiei in care partile impun semnatura drept condifie de validitate a contractului sau
in cazul in care existd o cerintd legald de validitate a contractului care impune forma scrisa.
Intr-adevir, in special in situatia incheierii contractului prin intermediul telefonului, nu se poate
vorbi despre existenta unei semndturi electronice. Din acest motiv, instanta suprema a retinut
corect faptul ca nu este necesara semnatura electronica extinsa pentru incheierea unui
contract la distanta privind servicii financiare.

In cadrul aceleiasi decizii, instanta supremii a apreciat eronat faptul ci un contract
la distanta privind serviciile financiare reprezinta echivalentul unui inscris pe suport
informatic. Asa cum am precizat, contractul incheiat la distanta privind serviciile
financiare poate fi incheiat si telefonic. in aceasti situatie, nu putem echivala cele doui
tipuri de inscrisuri.

Instanta suprema, in cadrul unui considerent din Deciziei nr. 7/2018 privind
dezlegarea unor chestiuni de drept a Inaltei Curti de Casatie si Justitie, a apreciat ci
inscrisurile pe suport informatic sunt lipsite de semnituri electronice.

Consideram ci afirmatia instantei este complet eronata. Astfel, inscrisul pe suport
informatic constituie instrument probator al actului, daca prezinta garantii suficient de serioase
pentru a face deplind credintd in privinta continutului acestuia si a identitatii persoanei de la
care acesta emana.

Semnétura electronica asigura identificarea partii de la care emana inscrisul pe
suport informatic. In lipsa acesteia, partile nu pot fi identificate in cadrul unui inscris
electronic. De asemenea, in lipsa semnaturii electronice, integritatea documentului nu este
pe deplin asigurati®2. Prin urmare, inscrisul pe suport informatic in opinia noastri, va
purta o semnitura electronica.

Din cauza modului in care normele juridice referitoare la contractele incheiate la
distanta si inscrisurile electronice au fost elaborate, persoanele care doresc sa incheie raporturi
juridice in modalitatea electronica vor fi in eroare. Exista confuzii evidente intalnite in practica
judiciara, cum sunt cele demonstrate in paragrafele anterioare.

Un alt exemplu pertinent este determinat de lipsa intelegerii, de cétre instanta de
judecatd a scopului semnaturii electronice ca mijloc de identificare in raporturile juridice
incheiate electronic. Prin urmare, legiuitorul ar fi trebuit si realizeze o legatura clara intre

52 Pentru mai multe aspecte referitoare la nexusul dintre inscrisul pe suport informatic si semndtura electronica,
vezi: A. Rusu, Inscrisul pe suport informatic, op. cit., pg. 216.
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aceste tipuri de acte juridice si sa explice efectul acestora intr-un mod eficient. Astfel,
numarul de litigii cu privire la diferitele tipuri de inscrisuri electronice ar fi fost mult mai
scazute.

Ultima sectiune este dedicata dreptului comparat. Cercetarea prezentatd in aceasta
sectiune va avea in vedere multiple aspecte sui generis cu privire la anumite tipuri de semnaturi
electronice cu caracter de noutate si administrarea inscrisurilor electronice carora li s-a atasat
aceste semndturi din perspectiva dreptului comparat cu privire la valoarea probatorie a
nscrisurilor electronice. Contractele cérora li s-au atasat astfel de semnaturi electronice, nu au
aceasta lume (niciodata). Singura exceptie este reprezentatd de instanta canadiand. De
asemenea, vom examina teoretic posibilitatea utilizarii acestor semndturi electronice pentru a
incheia acte juridice iIn Romania si puterea doveditoare a inscrisurilor electronice care le contin
(in legislatia internd).

Emoji-ul thumbs up este utilizat in mediul online pentru a confirma anumite aspecte
cu privire la o asertiune din cadrul unui mesa;j electronic. Precizdm faptul ca in situatia in care
este posibila identificarea celui care a utilizat emoji-ul thumbs up Tn mesajul electronic, putem
considera acest emoji ca fiind o semnatura electronicd. Insi, documentul electronic care
cuprinde acest tip de semndtura electronica are o valoare probatorie minima (inceput de
dovadd), deoarece semnatura nu este legatd in mod unic de semnatar (alte persoane ar putea
uzita respectiva semnatura). Prin urmare, emoji-ul thumbs up trebuie analizat impreuna cu alte
semnaturi electronice sau utilizat in mod frecvent in incheierea contractelor electronice intre
aceleasi parti.

Enuntdm urmatoarele conditii necesare pentru ca emoji-ul sd poata fi utilizat in
vederea incheierii unor contracte electronice (sa reprezintd semnatura electronica): frecventa
intrarii in relatii contractuale, in conditii aproape identice, intre aceleasi parti; limbajul specific
utilizat in mediul online; scopul folosirii emoji-ului thumbs up Tn contractul electronic;
utilizarea constanta a unei aplicatii de mesagerie de catre parti pentru incheierea de acte juridice,
etc.

Mentionam faptul ca exista si alte emoji-uri care pot fi uzitate ca semnaturi
electronice. Exempli gratia, emoji-ul love (formad de inima, folosit in aplicatia Instagram ca
reactie la comentarii) poate fi folosit pentru a incheia contracte electronice in mod valabil. Acest
tip de semnatura este utilizat pentru a confirma continutul unui mesaj electronic primit.

Fisierul GIF trebuie examinat de la caz la caz pentru a determina dacd reprezintd o
semnatura electronica. Astfel, precizam doua conditii primare necesar a fi indeplinite pentru a
fiutilizat GIF-ul in vederea semnarii unui contract electronic (pentru a fi considerat o semnatura
electronicd): fisierul GIF trebuie sa identifice semnatarul si trebuie sd reprezinte cumva
aprobarea termenilor si obligatiilor care decurg din incheierea contractului. Tn cazul indeplinirii
acestor conditii, ne aflam In prezenta unei semnaturi electronice simple.

Puterea probatorie a inscrisului electronic caruia i s-a atasat un fisier GIF este cea de
inceput de dovada. Cu titlu de exemplu, un fisier GIF in care este redatd imaginea unei persoane
care foloseste gestul thumbs up, reprezintd un mijloc valid de aprobare a continutului aferent
unui document electronic. Alt exemplu este determinat de GIF-ul in care o persoana spune
cuvintele bine, de acord (chiar daca fisierele GIF nu contin audio niciodata) si exista subtitrare.
Astfel, acest fisier GIF poate fi apreciat ca fiind o semnédtura electronica.

27



III. CONCLUZII SI PROPUNERI DE LEGE FERENDA

Concluzionand, putem spune ca mijloacele moderne de proba vor fi uzitate tot mai des
datoritd progresului tehnologiei. In prezent, prin intermediul internetului, oricine poate incheia
acte juridice. Astfel, utilizarea inscrisurilor clasice in viitor va fi diminuatd semnificativ.
Legislatia trebuie sa raspundad la aceste necesitdti la nivel de societate, asigurdnd protectie
persoanelor.

Digitalizarea justitiei este inevitabild, in special in contextul pandemic. Progresele
aduse prin implementarea digitalizarii sunt evidente, dar in continuare existd multiple
oportunitdti de Tmbunatatire a legislatiei.

Sistemul judiciar, ca pilon central al statului de drept, se confrunta cu aceste cerinte in
schimbare si trebuie sa pund la dispozitia cetatenilor posibilitatile tehnologice
corespunzitoare®®. Specificim si necesitatea promovirii competentelor digitale in sectorul
justitiei pentru a permite judecatorilor, procurorilor, personalului din justitie si altor participanti
din domeniul dreptului sa utilizeze In mod eficace instrumentele digitale, respectand in mod
corespunzitor drepturile si libertitile celor care urmiresc si li se facd dreptate®. Am propus
organizarea de ciatre Ministerul Justitiei a unor sesiuni de instruire cu studii de caz in
expertiza judiciara pentru judecatori, in domenii tehnologice pentru a avea capacitatea
de a lua o decizie informata cu privire la aprecierea inscrisurilor in forma electronica si a
semnaturii electronice.

Increderea judecatorului, in aceste inscrisuri in forma electronici, este una minimala.
Aceasta afirmatie este aplicabila si la nivel de societate. Astfel, responsabilitatea eficientizarii
sistemului legal si judiciar, prin utilizarea acestor tehnologii, apartine legiuitorului, fiind
necesard elaborarea de dispozitii legale clare si eficiente. In momentul elaboririi acestor
prevederi, legiutorul ar trebui sa aibd in vedere, necesitatea libertatii de apreciere a
judecatorului, cu privire la Inscrisurile electronice. De asemenea, pentru asigurarea eficientei
raporturilor comerciale, nu trebuie impusd necesitatea atasdrii unei semnaturi electronice
extinse, unui inscris in forma electronica.

Tn continuare vom enumera cateva propuneri de lege ferenda cu titlu de exemplu:

1. De lege ferenda, prin intermediul unui act normativ, legiuitorul ar trebui sa
abroge Capitolul I, Sectiunea a 2-a din cadrul Legii nr. 455/2001 privind semnitura
electronici mentionind faptul ca dispozitiile Regulamentului European nr. 910/2014
referitoare la definitii sunt aplicabile direct in dreptul intern.

2. De lege ferenda, consideram necesara definirea inscrisului electronic in cadrul
Legii nr. 455/2001 astfel incat sa fie realizata legiatura directa cu normele Regulamentului
European nr. 910/2014.

Prin intermediul acestor modificari, va exista un singur tip de inscris electronic. Astfel,
nu vor mai exista confuzii in doctrind si jurisprudentd cu privire la puterea probatorie a
diferitelor inscrisuri electronice. De asemenea, este realizatd o legdtura directd, clara si
neechivoca intre normele legale care reglementeaza Inscrisul electronic.

%3 Concluziile Consiliului Uniunii Europene, op. cit. - https://data.consilium.europa.eu/doc/document/ST-11599-
2020-INIT/ro/pdf — accesat la 6.11.2023.
5 Ibidem.
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