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CAPITOLUL I - Dispozitii generale

Art. 1 Directia IT&C (Tehnologia Informatiei si Comunicatii Digitale) are ca misiune
implementarea strategiei de dezvoltare permanentd IT&C si asigurarea suportului pentru
functionarea tehnologiilor IT&C in cadrul Universititii de Vest din Timisoara.

Art. 2 Prezentul regulament se aplica tuturor structurilor administrative ale Universitafii de
Vest din Timigoara si reglementeazad modul de organizare i functionare a Directiei IT&C. El
trebuie interpretat si aplicat in concordantd cu legislatia, politicile si regulamentele
institutionale si se completeaza cu actele normative aferente activititilor specifice.

Art. 3 Definitii: DIRECTIA TEHNOLOGIA INFORMATIEI ST COMUNICATII DIGITALE
(DIRECTIA IT&C)

CAPITOLUL II — Misiune si obiective

Art. 4 Misiunea: Implementarea strategiei de dezvoltare permanentd, coerentd si unitard a
infrastructurii pentru tehnologiile informationale si de comunicatii (IT&C) din Universitatea
de Vest din Timisoara, care si permitd gestionarea eficientd a resurselor si sd susfind
performanta si excelenta in activitatea academicd si de cercetare din universitate.

Art. 5 Obiectiv general: Asigurarea securititii informatiei gestionate in sistemele/platformele
informatice implementate in Universitatea de Vest din Timisoara la nivelul facultatilor si
directiilor functionale, vizand integritatea informatiei, continuitatea serviciilor si protectia
activelor proprii ale universititii precum si asigurarea securitdfii cibernetice conform
prevederilor legale in scopul protejérii structurilor cibernetice.

Art. 6 Obiective specifice:

a) Modernizarea si dezvoltarea serviciilor IT&C din cadrul retelei de comunicatii digitale
UVTNet si realizarea masurilor de securitate a retelei de comunicatii digitale UVTNet;

b) Asigurarea functionirii permanente a infrastructurii IT: Directia IT&C are
responsabilitatea de a asigura functionarea fard intreruperi a infrastructurii IT a universitatii
(sisteme de virtualizare si de stocare; routere; switch-uri; telefonie VolP; supraveghere video,
efractie si control acces usi; sistem control acces bariere auto)

¢) Securitatea informatiei: Protejarea datelor si a infrastructurii UVTnet impotriva
amenintirilor cibernetice. Directia IT&C are rolul de a implementa masuri de securitate
(firewall, antivirus, programe de monitorizare si politici de securitate) pentru a preveni
atacurile si a proteja informatiile sensibile.



. ) Regulament de Organizare si ) )
Universitatea de Vest Functionare Pagina 3 din
DIRECTIA IT&C 14

d) Suport tehnic si service: Directia IT&C asigurd suport tehnic de specialitate pentru
desfasurarea activititilor academice didactice si de cercetare. Asigurd service cu personal
propriu sau cu operatori externi pe bazi de contracte.

e) Imovare si actualizare tehnologica: Directia IT&C este la curent cu noile tehnologii,
evalueazi si analizeazd orice posibilitate de implementare de solutii noi si face propuneri cétre
conducerea UVT. Implementarea inovatiilor tehnologice relevante contribuie la cresterea
prestigiului UVT, respectiv in eficienta si competitivitatea activitatilor didactice si de cercetare
din UVT.

f) Administrarea datelor: Directia IT&C administreazd colectarea, stocarea si prelucrarea
datelor in conformitate cu regulamentele de protectie a datelor cu caracter personal. Dezvolta
politici si practici care asigura integritatea, confidentialitatea si disponibilitatea datelor.

g) Planificare si gestionarea proiectelor IT: Directia IT&C planificd si coordoneaza
implementarea proiectelor pe care le are in atributii. Aceasta implicd identificarea solutiilor
tehnice, intocmirea caietelor de sarcini, a propunerilor de plan de achizitii si a referatelor de
necesitate, Participd in calitate de experfi tehnici la procesul de achizifie, urmareste si
coordoneaza implementarea proiectelor, respectiv face parte din comisiile de receptie. Dupa
finalizarea receptiei, preia in administrare si gestioneaza sistemele implementate.

h) Dezvoltarea si gestionarea resurselor umane: Directia IT&C se asigurd cd personalul din

subordine este bine pregatit din punct de vedere tehnic. Dezvoltd si mentine competentele
echipei si asigurd o bund comunicare si colaborare intre membrii echipei.

CAPITOLUL III — Documente de referinta
Art. 7 Legislatie primara
Legea 199/2023 legea invatamantului superior

Legea 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date

Legea 8/1996, privind dreptul de autor si drepturile conexe

Hotararea nr. 1609/2008 privind infiintarea Agentiei de Administrare a Retelei Nafionale de
Informatica pentru Educatie i Cercetare prin reorganizarea Oficiului pentru Administrare §i
Operare al Infrastructurii de Comunicafii de Date Roedunet

Art. 8 Reglementiri interne

- Carta UVT, :

- Hotararea Senatului nr. privind aprobarea modificarilor organigramei
UVT;

- Contractul Colectiv de Munca la nivel UVT.
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CAPITOLUL IV — Structuri si organizare

Art. 9 Directia IT&C este organizatd ca o Directie si functioneaza in subordinea directa a
Directorului General Administrativ Adjunct.

Art. 10 Conducerea operativa a Directiei IT&C este asiguratd de un Director, angajat in baza
unui concurs sau numit pe perioada determinatd pana la ocuparea prin concurs a postului.

Acesta ia decizii strategice, asigurd si raspunde de implementarea obiectivelor stabilite.

Art. 11 Conformitatea desfasurarii activitatii Directiei IT&C este asiguratd de Directorul
General Administrativ Adjunct, pe baza Raportului anual intocmit de cétre Directorul IT&C.

Directia IT&C colaboreazi cu toate structurile administrative.
Art. 12 Structurd organizationala:

Denumirea Serviciului de Tehnologia Informatiei si Comunicatii Digitale se abreviazad prin
IT&C.

Serviciul de Tehnologia Informatiei si Comunicatii Digitale are si functioneazad in baza
urmatoarei structuri organizatorice.

Directia IT&C

Serviciu Suport si Serviciu Infrastructuré
Asistentd IT&C si Sisteme IT&C

Conducerea operativa a Directiei IT&C este asiguratid de un Director, angajat In baza unui
concurs.

A. Serviciu suport si asistentid IT&C

Directia IT&C prin intermediul Serviciului suport si asistentd IT&C urméreste si are in
responsabilitate buna functionare a serviciilor de comunicatii voce pe reteaua UVTnet,
interconectarea dintre sediile UVT cu operatorii serviciilor de fibrd optica, de telefonie fixa si
telefonie mobild.
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Serviciul asigurd realizarea sau urmadrirea service-ului pentru calculatoare; videoproiectoare;
echipamente de fotocopiere si tiparire; sisteme de monitorizare video; sisteme de alarmare la
efractie; sisteme de control acces; precum si suport pentru achizitionarea, instalarea,
functionarea si intretinerea echipamentelor IT din reteaua UV Tnet, respectiv a echipamentelor
audio-video multimedia, necesare derularii evenimentelor din Amfiteatre.

A.1. Obiective specifice

e Elaboreaza proiecte de modernizare a infrastructurii de comunicatii (date, voce si SSV);

e Propune imbundtitirea si extinderea retelei I'T din locatiile UVT;

e Recomandd masurile imediate pentru rezolvarea incidentelor hardware din locatiile
UVT;

e Elaboreazi norme, metodologii si instructiuni privind activitatea de comunicatii §i
tehnologia informatiei in UVT,

¢ Implementeazi si extinde retelele wireless Eduroam in toate locatiile UVT;

e Implementeazi si extinde retelele de supraveghere video, sisteme de alarmare la efractie,
sisteme de control acces conform normativelor .G.P.R.;

e Realizarea strategiilor de resurse umane in cadrul Serviciului si programe de training
profesional pentru angajati;

A.2. Atributii specifice

e Administrarea hardware a sistemelor de supraveghere video din UVT si din campusul
studentesc;

e Administrarea si asigurarea functiondrii optime a sistemelor de sonorizare si a
echipamentelor multimedia (afisaj media, infokiosk, etc);

e Managementul sistemelor de securitate din punct de vedere tehnic;

o Intretinerea sistemelor de centrale de telefonie TDM si IP, VoIP gateways, Data
gateways, terminalele telefonice;

e Intretinerea sistemelor de cablare structurati retea voce, dulapuri de comunicatii date si
a alimentirilor electrice aferente;

o Intretinerea sistemelor de alarmare antiefractie;

Intretinerea sistemelor si a retelelor de transmitere televiziune prin cablu din interiorul

cladirilor UVT;

Intretinerea sistemelor de supraveghere video;

Intretinerea sistemelor de control acces;

Extinderea sistemelor de cablare structuratd retea voce, dulapuri de comunicatii date;

Asigurarea functiondrii i mentenantei periodice la echipamentele audio-video din cadrul

amfiteatrelor;

e Asigurarea regiei de emisie la transmisiile in direct si la inregistrarile de studio, sau in
locatii;

e Dezvoltarea si modernizarea infrastructurii hardware si software din UVT;

e Realizarea specificatiilor pentru configuratiile hard si soft (caiete de sarcini) necesare
accesului performant al utilizatorilor la facilitdtile acordate prin sistemele informatice
distribuite ale UVT;



. ) Regulament de Organizare si : )
Universitatea de Vest Functionare Pagina 6 din
DIRECTIA IT&C 14

Realizarea caietelor de sarcini necesare pentru serviciile IT&C;

Urmirirea derulirii contractelor de service cu terti pentru echipamentele de calcul si
infrastructura ICT, inclusiv sistemele de securitate (control acces, pazé contra efractie si
monitorizare video) si receptia serviciilor/produselor/lucrarilor;

Dezvoltarea si extinderea retelei UVTnet, in functie de necesitétile existente;
achizitionate prin proiecte europene si proiecte nationale;

Implementarea cardurilor de identitate vizuald si control acces pentru angajatii UV'T,
respectiv pentru studenti;

Instruirea cadrelor didactice si a personalului administrativ, in utilizarea resurselor online
e-uvt.ro (resurse Google: e-mail, creare site-uri, Google drive, cloud etc)

Intocmirea, in calitatea de serviciu de specialitate, a documentelor privind achizitiile
(propuneri de achizitii, referate de achizitii) referitoare la echipamentele de calcul si
infrastructura IT&C si servicii IT&C externalizare.

Implementarea politicilor pentru respectarea standardelor, a bunelor practici si
gestionarea eficientd si in conditii de securitate a echipamentelor de comunicatii video-
voce-date din punct de vedere al utilizarii, intretinerii, dezvoltarii;

Realizarea service-ului (in regim de helpdesk) pentru calculatoare, imprimante,
videoproiectoare si echipamentele active de retea;

Asigurarea accesului la serviciile de comunicare telefonicd pentru personalul UVT pe
telefonia fixa si mobild, conform cu deciziile Conducerii Universitatii;

Realizarea de propuneri de extindere a retelei de telefonie fixd, alocare de terminale noi
la utilizatori, monitorizarea functiondrii optime a centralelor telefonice existente.
Administrarea numerelor de telefonie mobilé din flota UVT;

Asigurarea asistentei tehnice in utilizarea sistemelor de sonorizare si a echipamentelor
multimedia din amfiteatre si alte spatii din UVT cu echipamente de afisaj instalate
(panouri afigaj, infokiosk, etc.);

Asigurarea asistentei tehnice in utilizarea sistemelor de sonorizare i a echipamentelor
multimedia la evenimentele desfagurate in Aula Magna si AO1;

Asigurarea transmisiilor in direct (live streaming) pe internet, a evenimentelor
importante, desfasurate in amfiteatrul Aula Magna UVT;

Asigurarea intretinerii in stare de functionare a sistemelor de cablare structurata voce-
date si dulapuri de date;

realizeaza proiecte de modernizare a infrastructurii de comunicatii (date si voce),
realizeazi/coordoneazi proiecte de modernizare a infrastructurii de comunicatii (date si
voce), proiecte de dezvoltare a unor servicii i aplicatii destinate procesului educational
si proiecte academice de cercetare/colaborare incheiate Tn numele universititii si realizate
in comun de mai multe facultiti;

Administrarea si gestionarea sistemelor de control acces auto cu bariere, In parcarile
UVT, inclusiv urmérirea derularii contractelor de service in acest sens;

Stabilirea politicilor de acces auto in parcarile din patrimoniul UVT, pentru personalul
UVT, conform cu deciziile Conducerii Universitatii;

Organizarea si evidenta gestiunii echipamentelor audio-video si multimedia utilizate in
amfiteatre.

B. Serviciu Infrastructura si sisteme IT&C
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Directia IT&C prin intermediul Serviciului Infrastructuri si sisteme I'T&C urmireste si are
in responsabilitate buna functionare a serviciilor de comunicatii date pe reteaua UlTnet,
interconectarea si securitatea conexiunilor retelei UVTnet cu furnizorii de internet.

Serviciul asigurd functionarea routerelor, switch-urilor, a serverelor si a infrastructurilor de
virtualizare. De asemenea, Serviciul Infrastructura si Suport [T&C asigurd buna functionare a
tuturor serviciilor IT ce ruleaza pe aceste infrastructuri de virtualizare.

B.1. Obiective specifice

Elaboreaza guvernanta de securitate ciberneticd a UVT,
Coordoneaza rezolvarea incidentelor de securitate cibernetica si recomanda masurile

imediate pentru rezolvarea incidentelor critice de securitate ;

Asigurarea functionalitatii si administrarea sistemelor (servere, storages, echipamente de
retea) pentru sistemele/platformele informatice implementate la nivelul universititii
(care gestioneazd date din mai multe Facultdti / Directii), instalate in cadrul Directiei
IT&C;

Asigurarea respectérii prevederilor legale privind securitatea ciberneticd in conformitate
in scopul protejarii structurilor cibernetice si a securitdfii informatiei vizand integritatea
informatiei, continuitatea serviciilor si protectia activelor proprii ale universitafii;
Asigurarea securititii pentru software-ul achizitionat la nivelul universitatii.
Administrarea accesului securizat pentru utilizatori interni (din universitate) si externi
(de universitate) la sistemele/platformele informatice si echipamentele instalate in cadrul
Serviciului IT&C;

Buna functionalitate a tehnologiilor IT&C implementate in UVT, utilizate de studenti,
cadrele didactice in procesul instructiv-educativ, personalul administrativ si conducerea
UVT;

Asigurarea accesului, prelucrdrii §si comunicdrii securizate a informatiilor relevante
pentru fiecare categorie de utilizatori din UVT;

Auditarea periodici a nivelului de performanta a infrastructurii IT&C, iar, in functie de
problemele identificate, propune masuri pentru corelarea infrastructurii cu nevoile
corpului didactic si ale studentilor.

Realizarea strategiilor de resurse umane in cadrul serviciului si programe de training
profesional;

B.2 Atributii specifice

Modernizarea serviciilor IT&C din cadrul retelei de comunicatii digitale UVTNet si
realizarea misurilor de securitate a retelei de comunicatii digitale UVTNet;

Asigurarea  functionalititii ~ (administrare servere de  virtualizare) pentru
sistemele/platformele informatice utilizate curent in administratie: ACADEMIS (UMS,
SAP), Program legislativ, ANS, REVISAL, ANTIVIRUS, etc;

Administrarea echipamentelor de eLearning (pentru platforme software pentru ID,
sisteme de videoconferin{d) implementate pe infrastructura [T&C de la Universitatea de
Vest din Timisoara;
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Administrarea domeniilor uvt.ro si e-uvt.ro si a platformei de comunicare e-uvt.ro, cu
asigurarea sistemului de autentificare SSO. Administrarea se face on-site sau in cloud;
Administrarea conexiunilor din nivelul superior al retelei de comunicatii digitale
UVTNet si integrarea acesteia in Internet (in principal, prin refeaua educationald
nationald RoEduNet);

Administrarea si asigurarea functionalitatii serverelor pentru sistemele informatice
destinate procesului educational (UMS) si de gestiune economico-financiard (SAP) si a
serverelor instalate in proiecte academice de cercetare/colaborare incheiate in numele
Universititii si realizate in comun de mai multe facultti;

Administrarea hardware a serverelor WEB si e-mail;

Asigurarea securititii refelei de comunicatii digitale UVTNet in conformitate cu Politica
de securitate a retelei de comunicatii digitale UVTNet si Politica de securitate a retelei
de comunicatii digitale din Campusul UVT;

Administrarea sistemului de ticketing;

Administrarea si implementarea sistemelor de videoconferinta in infrastructura IT&C de
la Universitatea de Vest din Timisoara, inclusiv asigurarea, la cerere de instruire pentru
utilizatori (cadre didactice si studenti);

Administrarea si securitatea nodurilor centrale de comunicatii date si administrarea
serverelor de comunicatii date din Facultiti si alte structuri, respectiv campusul UVT
pentru accesul la Internet;

Asigurarea securititii si protectiei retelei din punct de vedere al comportamentului
utilizatorilor in retea conform legislatiei de specialitate in vigoare si a Legii
676/21.11.2001, privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul telecomunicatiilor;

Asigurarea securititii serverelor de comunicatii, a serverelor pentru sisteme informatice
dedicate (Academis, SAP Academic, Program legislativ, Antivirus), intrefinerea soft-
urilor utilizate, asigurnd configurdrile hard si soft necesare instaldrii i functionarii
acestora;

Implementarea si administrarea sistemului centralizat wifi EDUROAM (education
roaming) la nivelul UVT, pentru acces la internet wireless pentru personal propriu si
externi;

Administrarea si securitatea nodurilor centrale de comunicatii date si administrarea
serverelor de comunicatii date din Facultati si alte structuri, respectiv din campusul UVT
pentru accesul la Internet;

efectueazi analize de securitate (audit) ale infrastructurii UVTNet si recomandi actiuni
privind remedierea eventualelor probleme. De asemenea poate escalada eventuale
probleme 1n incidente de securitate;

coordoneazi functionarea si modernizarea serviciilor de comunicatii voce pe refeaua de
comunicatii digitale UVTNet;

elaboreazii studii, analize si propuneri de proiecte pentru respectarea standardelor, a
bunelor practici, a securitatii cibernetice si gestionarea eficientd a echipamentelor de
comunicatii si IT din punct de vedere al utilizarii, intrefinerii, dezvoltarii;

urmireste respectarea si, atunci cind este cazul, avertizeazi utilizatorii care incalca
prevederile angajamentului de membru al refelei de comunicatii digitale UVTNet.
realizeazi si actualizeaza ori de céte ori este nevoie regulamentul de securitate IT aferent
UVT,
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o realizeazi si actualizeazd permanent regulile de securitate I'T din UVT pentru toate
procedurile IT utilizate in cadrul institutiei,

e eclaboreaza si completeazi, cnd este cazul, procedurile de securitate a datelor din
sistemul informatic al UVT (sisteme de acces, parole, profile de utilizatori, administrare,
sisteme antivirus, etc.),

e propune planul pentru recuperare a datelor in caz de dezastru,

Art. 11 Principiile generale ale Directiei IT&C sunt:

o Atingerea Obiectivelor Organizationale: DirectialT&C analizeazi activitatile cu
obiectivele i strategiile generale ale UVT. Dezvoltd si implementeazd solutiile
tehnologice care sprijind realizarea obiectivelor de cercetare si de predare.

o FEficientd si Optimizare: Directia IT&C urmireste eficienfa in gestionarea
infrastructurii IT si a resurselor disponibile. Contribuie la cresterea conditiilor tehnice
de predare si de cercetare.

o Securitatea Informatiilor: Asigurd protejarea datelor sensibile si a infrastructurii
impotriva amenintérilor cibernetice.

o Inovatie Tehnologici: Directia IT&C implementeazd in cadrul universitatii, noi solutii
care pot aduce avantaje in activitatile de cercetare si de predare.

e Servicii oferite utilizatorilor: Identificd nevoile utilizatorilor si oferd servicii de suport
tehnic de calitate si se asigure ci solutiile implementate sunt usor de utilizat si de infeles
pentru totii angajatii UVT.

o Standarde si Conformitate: Respectarea standardele tehnice si reglementarile in
legislatia privind protectia datelor cu caracter personal si reglementarile L.G.P.R.

o Colaborare si Comunicare: Directia IT&C colaboreaza strans cu toate facultdtile si
alte structuri din cadrul UVT. Asiguri o comunicare deschisi si eficientd cu conducerea
UVT, cadrele didactice, de cercetare si cu personalul auxiliar administrativ in abordarea
problemelor si in dezvoltarea solutiilor care sa indeplineascd cerintele tuturor pértilor
implicate.

o Durabilitate si Scalabilitate: Directia IT&C se asigurd ca toate solutiile implementate,
sunt durabile si scalabile.
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CAPITOLUL V — Relationarea interni si externa

Art. 12 Relatii Interne:

Tipuri de relatii cu alte structuri:

- Relatii ierarhice, de subordonare: subordonare jerathica fata de Directorul General
Administrativ Adjunct;

- Relatii functionale: Prorectori de resort, Directia General Administrativd, Cancelaria
Rectorului, Directiile administrative, de cercetare stiintifics, de control si/sau de suport,
Facultati, Biroul juridic.

- Relatii de colaborare:. ..

Art. 13 Relatii Externe: toate institutiile specifice cu atributii in domeniul IT&C, in
conformitate cu mandatul dat de conducerea UVT.

CAPITOLUL VI — Atributii, responsabilitiiti si indicatori de performanta
Art. 14 Atributii Generale:

e Elaboreaza proiecte de modernizare a infrastructurii de comunicatii (date, voce si SSV);

e Propune Imbunititirea si extinderea refelei IT din locatiile UVT;

e Recomandid masurile imediate pentru rezolvarea incidentelor hardware din locatiile
UVT;

e Elaboreaza norme, metodologii si instructiuni privind activitatea de comunicatii si
tehnologia informatiei in UVT,

e Implementeazi si extinde retelele wireless Eduroam in toate locatiile UVT;

e Implementeazi si extinde retelele de supraveghere video, sisteme de alarmare la efractie,

sisteme de control acces conform normativelor .G.P.R.;

o Realizarea strategiilor de resurse umane in cadrul Serviciului si programe de training

profesional pentru angajati;

e Elaboreazi guvernanta de securitate cibernetica a UVT,

e Coordoneazi rezolvarea incidentelor de securitate ciberneticd si recomandd masurile
imediate pentru rezolvarea incidentelor critice de securitate ;

e Asigurarea functionalitatii si administrarea sistemelor (servere, storages, echipamente
de retea) pentru sistemele/platformele informatice implementate la nivelul universitatii
(care gestioneazd date din mai multe Facultiti si alte structuri), instalate in cadrul
Serviciului IT&C;

e Asigurarea respectirii prevederilor legale privind securitatea ciberneticd in
conformitate in scopul protejrii structurilor cibernetice si a securitdfii informafiei
vizand integritatea informatiei, continuitatea serviciilor si protectia activelor proprii ale
universitatii;

e Asigurarea securititii pentru software-ul achizitionat la nivelul universitatii.
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o Administrarea accesului securizat pentru utilizatori interni (din universitate) si externi
(de universitate) la sistemele/platformele informatice si echipamentele instalate in
cadrul Serviciului IT&C;

o  Buna functionalitate a tehnologiilor IT&C implementate in UVT, utilizate de studenti,
cadrele didactice in procesul instructiv-educativ, personalul administrativ  si
conducerea UVT,

o Asigurarea accesului, prelucrdrii §i comunicdrii securizate a informafiilor relevante
pentru fiecare categorie de utilizatori din UVT;

e Auditarea periodici a nivelului de performanta a infrastructurii IT&C, iar, in functie de
problemele identificate, propunereca mésurilor pentru corelarea infrastructurii cu
nevoile corpului didactic si ale studentilor.

e Realizarea strategiilor de resurse umane in cadrul serviciului si programe de training
profesional;

Art. 15 Atributii Specifice:

e Administrarea hardware a sistemelor de supraveghere video din UVT si din campusul
studentesc;

o Administrarea si asigurarea functiondrii optime a sistemelor de sonorizare si a
echipamentelor multimedia (afisaj media, infokiosk, etc);

e Managementul sistemelor de securitate din punct de vedere tehnic;

o Intretinerea sistemelor de centrale de telefonie TDM si IP, VoIP gateways, Data
gateways, terminalele telefonice;

e Intretinerea sistemelor de cablare structurata refea voce, dulapuri de comunicatii date si
a alimentirilor electrice aferente;

o Intretinerea sistemelor de alarmare antiefractie;

o Intretinerea sistemelor si a retelelor de transmitere televiziune prin cablu din interiorul
cladirilor UVT;

o [ntretinerea sistemelor de supraveghere video;

e Intretinerea sistemelor de control acces;

e FExtinderea sistemelor de cablare structurati refea voce, dulapuri de comunicafii date;

o Asigurarea functiondrii si mentenantei periodice la echipamentele audio-video din
cadrul amfiteatrelor;

o Asigurarea regiei de emisie la transmisiile in direct si la inregistrarile de studio, sau in
locatii;

e Dezvoltarea si modernizarea infrastructurii hardware si software din UVT;

e Realizarea specificatiilor pentru configuratiile hard si soft (caiete de sarcini) necesare
accesului performant al utilizatorilor la facilitatile acordate prin sistemele informatice
distribuite ale UVT;

e Realizarea caietelor de sarcini necesare pentru serviciile IT&C;

e Urmirirea deruldrii contractelor de service cu terti pentru echipamentele de calcul si
infrastructura ICT, inclusiv sistemele de securitate (control acces, paza contra efractie
si monitorizare video) si receptia serviciilor/produselor/lucrarilor;

e Dezvoltarea si extinderea retelei UV Tnet, in functie de necesitafile existente;

o Asigurarea compatibilititii functiondrii in refeaua UVTnet a echipamentelor IT,
achizitionate prin proiecte europene si proiecte nagionale;
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o Implementarea cardurilor de identitate vizuald si control acces pentru angajatii UVT,
respectiv pentru studenti;

o Instruirea cadrelor didactice si a personalului administrativ, in utilizarea resurselor
online e-uvt.ro (resurse Google: e-mail, creare site-uri, Google drive, cloud etc)

o Intocmirea, in calitatea de serviciu de specialitate, a documentelor privind achizitiile
(propuneri de achizitii, referate de achizitii) referitoare la echipamentele de calcul si
infrastructura ICT si servicii ICT externalizate.

e Implementarea politicilor pentru respectarea standardelor, a bunelor practici si
gestionarea eficientd si in conditii de securitate a echipamentelor de comunicatii video-
voce-date din punct de vedere al utilizarii, intretinerii, dezvoltarii;

e Realizarea service-ului (in regim de helpdesk) pentru calculatoare, imprimante,
videoproiectoare si echipamentele active de retea;

e Asigurarea accesului la serviciile de comunicare telefonicd pentru personalul UVT pe
telefonia fixa si mobild, conform cu deciziile Conducerii Universitatii;

o Realizarea de propuneri de extindere a retelei de telefonie fixa, alocare de terminale noi
la utilizatori, monitorizarea functionirii optime a centralelor telefonice existente.

e Administrarea numerelor de telefonie mobild din flota UVT,

e Asigurarea asistentei tehnice in utilizarea sistemelor de sonorizare §i a echipamentelor
multimedia din amfiteatre si alte spatii din UVT cu echipamente de afisaj instalate
(panouri afisaj, infokiosk, etc.);

o Asigurarea asistentei tehnice in utilizarea sistemelor de sonorizare si a echipamentelor
multimedia la evenimentele desfasurate in Aula Magna si AO1;

o Asigurarea transmisiilor in direct (live streaming) pe internet, a evenimentelor
importante, desfasurate in amfiteatrul Aula Magna UVT;

o Asigurarea intretinerii in stare de functionare a sistemelor de cablare structurata voce-
date si dulapuri de date;

o realizeaza proiecte de modernizare a infrastructurii de comunicatii (date si voce),

o realizeazi/coordoneaza proiecte de modernizare a infrastructurii de comunicafii (date
si voce), proiecte de dezvoltare a unor servicii si aplicafii destinate procesului
educational si proiecte academice de cercetare/colaborare fincheiate in numele
universititii si realizate in comun de mai multe facultati;

o Administrarea si gestionarea sistemelor de control acces auto cu bariere, in parcarile
UVT, inclusiv urmirirea derularii contractelor de service in acest sens;

o Stabilirea politicilor de acces auto in parcarile din patrimoniul UVT, pentru personalul
UVT, conform cu deciziile Conducerii Universitatii;

¢ Organizarea si evidenta gestiunii echipamentelor audio-video si multimedia utilizate in
amfiteatre.

e Modernizarea serviciilor ICT din cadrul retelei de comunicatii digitale UVTNet si
realizarea masurilor de securitate a retelei de comunicatii digitale UVTNet;

o Asigurarea functionalitdtii (administrare servere de virtualizare) pentru
sistemele/platformele informatice utilizate curent in administratie: ACADEMIS (UMS,
SAP), Program legislativ, ANS, REVISAL, ANTIVIRUS, etc;

e Administrarea echipamentelor de eLearning (pentru platforme software pentru ID,
sisteme de videoconferinti) implementate pe infrastructura ICT de la Universitatea de
Vest din Timisoara;
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e Administrarea domeniilor uvt.ro si e-uvt.ro si a platformei de comunicare e-uvt.ro, cu
asigurarea sistemului de autentificare SSO. Administrarea se face on-site (in situ) sau
cloud;

e Administrarea conexiunilor din nivelul superior al retelei de comunicatii digitale
UVTNet si integrarea acesteia in Internet (in principal, prin refeaua educationald
nationald RoEduNet);

e Administrarea si asigurarea functionalititii serverelor pentru sistemele informatice
destinate procesului educational (UMS) si de gestiune economico-financiard (SAP) si
a serverelor instalate in proiecte academice de cercetare/colaborare incheiate in numele
Universitatii si realizate in comun de mai multe facultiti;

e Administrarea hardware a serverelor WEB si e-mail;

e Asigurarea securitatii retelei de comunicatii digitale UVINet 1in conformitate cu
Politica de securitate a retelei de comunicatii digitale UVTNet si Politica de securitate
a retelei de comunicatii digitale din Campusul UVT;

e Administrarea sistemului de ticketing;

e Administrarea si implementarea sistemelor de videoconferinta in infrastructura ICT de
la Universitatea de Vest din Timisoara, inclusiv asigurarea, la cerere de instruire pentru
utilizatori (cadre didactice si studenti);

e Administrarea si securitatea nodurilor centrale de comunicatii date i administrarea
serverelor de comunicatii date din facultati si alte structuri, respectiv campusul UVT
pentru accesul la Internet;

e Asigurarea securitifii si protectiei retelei din punct de vedere al comportamentului
utilizatorilor in retea conform legislatiei de specialitate in vigoare si a Legii
676/21.11.2001, privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul telecomunicatiilor;

e Asigurarea securitifii  serverelor de comunicatii, a serverelor pentru sisteme
informatice dedicate (Academis, SAP Academic, Program legislativ, Antivirus),
intretinerea soft-urilor utilizate, asigurdnd configurérile hard si soft necesare instaldrii
si functiondrii acestora;

e Implementarea §i administrarea sistemului centralizat wifi EDUROAM (education
roaming) la nivelul UVT, pentru acces la internet wireless pentru personal propriu si
externi,

e Administrarea si securitatea nodurilor centrale de comunicatii date si administrarea
serverelor de comunicatii date din facultati si alte structuri, respeciv campusul UVT
pentru accesul la Internet;

o efectueazi analize de securitate (audit) ale infrastructurii UVTNet si recomanda actiuni
privind remedierea eventualelor probleme. De asemenea poate escalada eventuale
probleme in incidente de securitate;

e coordoneazi functionarea si modernizarea serviciilor de comunicatii voce pe refeaua de
comunicatii digitale UVTNet;

e claboreazi studii, analize si propuneri de proiecte pentru respectarea standardelor, a
bunelor practici, a securitatii cibernetice si gestionarea eficientd a echipamentelor de
comunicatii si IT din punct de vedere al utilizérii, intrefinerii, dezvoltrii;

e urmireste respectarea si, atunci cind este cazul, avertizeaza utilizatorii care Incalca
prevederile angajamentului de membru al refelei de comunicatii digitale UVTNet.

o realizeazi si actualizeaza ori de cite ori este nevoie regulamentul de securitate IT
aferent UVT,
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o realizeazi si actualizeazi permanent regulile de securitate IT din UVT pentru toate
procedurile IT utilizate in cadrul institufiei,

e claboreazd si completeazi, cind este cazul, procedurile de securitate a datelor din
sistemul informatic al UVT (sisteme de acces, parole, profile de utilizatori,
administrare, sisteme antivirus, etc.),

e propune planul pentru recuperare a datelor in caz de dezastru,

Art. 16 Toate sarcinile si responsabilititile care derivd din obiectivele i specificul
STRUCTURII se afld in responsabilitatea acestei structuri, chiar dacd nu sunt specificate
distinct in prezentul regulament si este responsabilitatea Directiei IT&C si le gestioneze si sa
le implementeze in conformitate cu misiunea i obiectivele stabilite.

Art. 17 Indicatori de Performantd Generali:

e Disponibilitatea Sistemelor: Timpul in care sistemele si serviciile I'T sunt disponibile
pentru utilizatori (SLA peste 98%),

e Timpul de Rezolvare a Incidentelor: Rapiditatea in rezolvarea problemelor
semnalate. Acest indicator reflectd eficienta si eficacitatea suportului tehnic.

e Rati de Rezolvare la Primul Contact (First Call Resolution): Reflectd procentul de
incidente rezolvate in mod eficient la prima interactiune cu suportul tehnic, fard
necesitatea escaladarii sau a mai multor contacte.

e Securitatea Cibernetici: Include indicatori precum numaérul de incidente de
securitate, timpul de detectic a amenintérilor si timpul de recuperare dupd un atac
cibernetic.

o [Eficienta Utilizirii Resurselor: Analizeaza utilizarea eficientd a resurselor IT,
inclusiv servere, stocare si capacitatea de retea. Utilizarea optima a resurselor contribuie
la reducerea costurilor.

e Feedback-ul Utilizatorilor: Satisfactia utilizatorilor cu privire la calitatea serviciilor
IT prestate.

o Performanta retelei UVTnet: Analizeazi performanta retelei I'T, cu indicatori precum
timpul de rispuns al aplicatiilor sau viteza de transfer upload/download.

e Misurarea gradului de eficientd a proceselor administrative si operationale in cadrul
structurii.

e Evaluarea nivelului de satisfactie al angajatilor in ceea ce priveste mediu de lucru,
oportunititi de dezvoltare, beneficii etc.

o Misurarea calititii, alocdrii si utilizarii resurselor umane in conformitate cu obiectivele
organizationale.

e FEvaluarea si mentinerea unui mediu de lucru pozitiv si colaborativ.

e Misurarea gradului de implementare si impactului programelor implementate.

CAPITOLUL VII - Dispozitii finale

Art. 18. La data intrarii in vigoare a prezentului Regulament, isi inceteazi valabilitatea orice
dispozitie contrard acestuia.





