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PLAN DE INVATAMANT

incepind cu anul universitar 2024-2025

Facultate:
Ciclul de studii universitare:
Denumirea programului de studii universitare de masterat:

Denumirea calificirii! dobanditi in urma absolvirii
programului de studii:

Titlul acordat
Durata studiilor (in ani):
Numarul de credite (ECTS):
Forma de invitamant?:
Limba de predare:

Locatia geografica de desfasurare a studiilor:

Matematica si Informatica
Masterat

Cybersecurity
Specialist in Cybersecurity

Master in Informatica
2 ani
120
cu frecventa (IF)
engleza

Timisoara

Incadrarea programului de studii in domenii de stiinta

Domeniul fundamental:
Ramura de stiinta:

Domeniul de studii universitare de licenta:

Denumirea domeniului larg de studii (conform DL-ISCED F-

2013):

Denumirea domeniului restrans de studii (conform DR-ISCED

F-2013):

Denumirea domeniului detaliat de studii (conform DDS-
ISCED F-2013):

Matematica si stiinte ale naturii
Informatica
Informatica

Tehnologia informatiei si comunicatiilor
(TIC)

Tehnologia informatiei si comunicatiilor
(TIC)

Dezvoltare si analiza soft si aplicatii

! Calificarea (qualification) este rezultatul formal al unui proces de evaluare si validare, care este obtinut atunci cand
un organism/o autoritate competent/a stabileste ca o persoand a dobandit rezultate ale invatarii corespunzatoare unor
standarde prestabilite. Calificarile dobandite de absolventii programelor de studii din Invatamantul superior
Invatamant cu frecventa (IF), invatimant cu frecventd redusa (IFR) sau invitamant la distanta (ID)sunt atestate prin
diplome, prin certificate si prin alte acte de studii eliberate numai de catre institutiile de invatamant superior acreditate.

2 Invitamant cu frecventa (IF), invitimant cu frecventd redusi (IFR) sau invatimant la distanta (ID)
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PREZENTAREA GENERALA A PROGRAMULUI DE
STUDII UNIVERSITARE

1. Misiunea programului de studii

Contextul mondial actual, alaturi de tendintele pietei IT si cererea pe aceasta piata, impun
coroborativ pregatirea accentuatd a expertilor in Securitatea cibernetica. Situatia la nivel global,
crimele cibernetice in continud crestere, nevoia de a pregati si instrui personalul din mediul
informational 1n legatura cu modurile de a contracara amenintarile de natura cibernetica, respectiv
expunerea clara si concisd a metodelor de mitigare a atacurilor cibernetice, determina ca programul
de studii de masterat Cybersecurity sa isi gaseasca locul intr-un context bine definit si concis, cu
o cota si cerere de piatd din ce in ce mai mari.

Programul de studii universitare de masterat Cybersecurity isi propune sd inoculeze notiuni
generice de securitate cibernetica, care sa ajute familiarizarea studentilor din cadrul ciclului de
studii universitare de masterat cu conceptele fundamentale care definesc securitatea in mediul
informational, precum malware, atacuri cibernetice, exploatare ,,zero-day”, etc. Ulterior, setul de
cunostinte continud cu expunerea gestiunii amenintarilor cibernetice asociate celor mai comune
zone ale pietei IT unde securitatea cibernetica are un impact major, nu doar din punct de vedere
financiar, dar si din punctul de vedere al infrastructurii asociate: in mediul privat, in medii
virtualizate/cloud, respectiv In mediul academic.

Consecintele unui astfel de impact sunt imediat vizibile si in mediul de afaceri. Anul 2017
a adus un impact economic al securitdtii cibernetice semnificativ mai mare, cu 23%, din punct de
vedere financiar fatd de 2016°. Aspectele esentiale de securitate din acest context, cum ar fi
detectia, izolarea, recuperarea si investigarea au avut toate de suferit, insa tendintele variaza si
devin ingrijoratoare: aplicatiile de tip malware Inca domina tipul atacurilor cibernetice de astdzi,
iar aplicatiile de tip ransomware s-au dublat ca si numar pe parcursul a doar un an de zile, ceea ce
demonstreaza ca securitatea devine nu doar importantd, ci si imperativ necesara pentru protectia
datelor cu caracter personal si pentru evitarea costurilor semnificative ca rezultat al breselor de
securitate.

3 https://www.accenture.com/t20170926T072837Z w_ /us-en/ acnmedia/PDF-61/Accenture-2017-
CostCyberCrimeStudy.pdf (retrieved 16th of November, 2017)
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Consecintele unui astfel de impact sunt imediat Vlz1b11e si in mediul de afaceri. Intr-un
studiu realizat de Accentuare, in noiembrie 2021, spre exemplu, comparativ cu ianuarie 2020,
numirul mediu de atacuri asupra companiilor a crescut* cu 31%, ceea ce a dus la o crestere a
bugetelor alocate securitdtii cibernetice in cazul a 82% dintre companiile afectate. Acelasi studiu
evidentiaza costul mediu per incident de securitate cibernetica al unei firme ca fiind $611,000
USD. In 2021, crimele cibernetice au crescut® cu peste 600% comparativ cu 2020, o statistica
alimentata si de pandemie, rezultand un cost mediu per bresa de date de $4.24 milioane USD (fata
de $2.5 milioane USD in anul precedent). Pana in 2025, se estimeaza ca, la nivel mondial, costul
asociat crimelor cibernetice se va ridica la peste 10.5 mii de miliarde USD.

Numerosi factori afecteaza in 2023, la nivel global securitatea sistemelor de calcul, in
special aceia sustinuti de elementul geopolitic (e.g. conflictul dintre Rusia si Ucraina). intr-un
raport publicat in noiembrie 2022 de catre ENISAS, tinta predominanta a atacurilor cibernetice in
perioada iunie-iulie 2022 au fost administratiile publice si guvernele, cu o pondere dominanta de
24.21%, urmate de furnizorii de servicii digitale cu putin peste 13%, adica aproape de doua ori
mai putine incidente. Acelasi raport aratad si cd impactul economic asupra acelorasi administratii
publice si guverne este de peste doud ori mai puternic decat sectorul serviciilor.

In acest context, devine critici importanta constientizarii la nivel mondial a rolului vital pe
care securitatea cibernetica, alaturi de toate ramurile sale, le are in ecosistemul global, puternic
zguduit permanent de evenimente geopolitice si de atacuri cibernetice devastatoare, cu un recul
puternic 1n industriile critice, precum sandtatea si finantele.

4 https://www.accenture.com/_acnmedia/PDF-165/Accenture-State-Of-Cybersecurity-2021.pdf
> https://purplesec.us/resources/cyber-security-statistics/
% https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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2. Competente si rezultate asteptate ale invatarii formate in

cadrul programului de studii

A. COMPETENTE

Competente-cheie:

Competente in domeniul stiintei, tehnologiei, ingineriei si matematicii;
Competente multilingvistice;

Competente de constientizare si exprimare culturala;

Competente digitale;

Competente antreprenoriale.

Competente profesionale:

Capacitatea de a utiliza tehnologii recente din domeniul securitatii cibernetice;
Capacitatea de a modela/proiecta/implementa politici si metode de securitate cibernetica
in diverse domenii stiintifice si tehnice;

Capacitatea de a propune, analiza, demonstra si dezvolta concepte si teorii inovatoare din
sfera stiintifica si tehnica a securitatii cibernetice;

Capacitatea de a configura, administra, Intretine si monitoriza un sistem, o infrastructura
sau un mediu virtual, din perspectiva securitatii cibernetice;

Capacitatea de a identifica, optimiza si implementa metode specifice conceptelor si
abordarilor curente din domeniul securitdtii cibernetice.

Competente transversale:
a) Competente personale:

Angajarea 1n sarcina;

Asumarea responsabilitatilor;

Capacitatea de identificare a tehnicilor de securitate noi;
Capacitate de analiza si sinteza,

Gandire critica si inovativa

b) Competente interpersonale:

Capacitatea de interactiune si colaborare in echipa;
Managementul echipelor si al conflictelor;
Capacitatea de a vorbi 1n public.

¢) Competente de cetatenie globala:

Solidaritate;

Capacitate de intelegere etnicd si interculturald;

Toleranta si respect pentru diversitate;

Respect pentru valorile si legile nationale, dar si pentru cele europene/internationale.
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A v v

B. REZULTATE ASTEPTATE ALE INVATARII
a) Cunostinte:

e Metode de identificare si reprezentare a aspectelor de securitate cibernetica, de identificare
a algoritmilor relevanti in securitatea cibernetica;
Principii si metode de identificare, aplicare si mitigare a atacurilor cibernetice;
Identificarea standardelor relevante in contextul securitatii cibernetice, aplicabile in mediul
privat si/sau public;

e Principii de baza ale analizei, implementarii si intretinerii de tehnici si metode software si
hardware relevante in securitatea cibernetica;

e Identificarea, intelegerea si utilizarea limbajelor esentiale In domeniul securitdtii
cibernetice;

e Standarde, metode si practici de asigurare a calitatii Tn contextul securitdtii cibernetice
(verificare si validare);

e Principiile proiectdrii si implementarii de solutii relevante si eficiente de securitate
cibernetica;
Cunostinte avansate de analiza statica, dinamica 1n contextul securitatii cibernetice;
Cunostinte avansate de tehnici de analiza si investigatie in contextul securitatii cibernetice.

b) Abilitati:

e Analiza, identificarea si utilizarea unor instrumente pentru asigurarea securitatii
cibernetice;

e Implementarea de standarde si politici de securitate in contextul securitdtii cibernetice, In
mediile private si publice;

e Identificarea solutiilor relevante din perspectiva securitdtii cibernetice, In contextul
tehnologiilor orientate spre servicii (cloud/edge/fog computing);

e Utilizarea unor instrumente de modelare si simulare, relevante pentru analiza, intelegerea
si inocularea conceptelor de securitate cibernetica;

e Analiza, proiectarea si documentarea solutiilor de securitate ciberneticd, in contextul
aplicabil acestora, public sau privat;

e Identificarea, imbunatitirea si documentarea tehnicilor de mitigare a atacurilor cibernetice.

¢) Responsabilitate si autonomie:

e Respectarea confidentialitatii si protejarea proprietatii intelectuale in relatiile cu
colaboratorii;

e Respectarea confidentialitatii angajatorului si a clientilor. Protejarea proprietatii
intelectuale a acestora;
Pastrarea autonomiei, integritatii si independentei in opiniile profesionale;
Comportament etic, cinstit si colegial in practicarea profesiunii;
Perfectionarea continud in domeniul de activitate;
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e Reprezentarea corectd a nivelului de competentd si acceptarea de sarcini in limitele
acestuia;

e Responsabilitatea de a respecta cele mai inalte standarde profesionale in implementarea
conceptelor studiate.

3. Ocupatii care pot fi practicate pe piata muncii

COR 251402 - Specialist in proceduri si instrumente de securitate a sistemelor informatice

4. Asigurarea traseelor flexibile de invatare in cadrul

programului de studii

Flexibilizarea programului de studii este asiguratd prin discipline optionale, discipline
facultative si discipline complementare.

Disciplinele la alegere (optionale) sunt propuse pentru semestrele 1-3 si sunt grupate in
pachete optionale, care completeaza traseul de specializare a studentului. Alegerea traseului se
face de catre student, nainte de inceperea fiecarui an universitar.

Disciplinele facultative sunt propuse pentru semestrele 1-4 de catre Facultatea de
Matematica si Informatica (care gestioneaza programul de studii), dar pot fi alese si din pachetele
oferite de alte facultati ale UVT.

In conformitate cu prevederile Regulamentului privind elaborarea planurilor de
invatamant pentru programele de studii de la Universitatea de Vest din Timisoara, pentru ca
studentii s poata beneficia de credite pentru activitati de voluntariat in baza prevederilor Legii
invatamantului superior nr. 199/2023, cu modificarile si completdrile ulterioare (articolul 127,
alineatul (9), disciplina Voluntariat este disponibila in fiecare semestru in planurile de invatamant
ale tuturor programelor de studii universitare de licentd si de masterat, cu statut de disciplind
facultativa, cu un numar de 2 credite ECTS.

S. Activitatea profesionala si evaluarea studentilor

Drepturile, obligatiile si conditiile desfasurdrii activititii profesionale a studentilor la
Universitatea de Vest din Timisoara sunt reglementate prin Codul drepturilor si obligatiilor
studentului si Regulamentul privind activitatea profesionala a studentilor de la ciclurile de studii
universitare de licenta si de masterat din UVT, aprobat de Senatul UVT.

Forma si metodele de evaluare/examinare pentru fiecare disciplind din planul de
invatamant se stabilesc prin fisele disciplinelor.

6. Examenul de finalizare a studiilor

In conformitate cu Regulamentul privind organizarea si desfisurarea examenelor de
finalizare a studiilor universitare de licenta si de masterat la Universitatea de Vest din Timisoara,
aprobat de Senatul UVT, examenul de finalizare a studiilor universitare de masterat la orice
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program de studii universitare de masterat organizat la UVT consta intr-o proba de elaborare si
sustinere a lucrdrii de disertatie, pentru care se acorda 10 credite.

Tematica si bibliografia corespunzatoare probelor examenului de finalizare a studiilor se
publicd pe site-ul propriu al fiecarei facultati si/sau pe site-ul UVT inainte de inceputul fiecarui an
universitar.

Inscrierea la examenul de finalizare a studiilor este conditionati de alegerea de citre
student a temei lucrarii de finalizare a studiilor in cel mult 60 de zile de la nceputul anului
universitar al anului de studii terminal.

Depunerea variantei finale a lucrarii de finalizare a studiilor pe platforma de e-learning se
face cu cel putin 5 zile lucratoare inainte de data programatd pentru Inceperea examenului.

Fiecare lucrare de finalizare a studiilor va fi insotitd, in momentul depunerii, de Raportul
de similaritate rezultat ca urmare a verificarii originalitatii lucrarii de finalizare a studiilor
universitare printr-un soft specializat, pe platforma de e-learning a UVT.

Conform structurii anului universitar, la UVT examenele de finalizare a studiilor
universitare se pot organiza in 3 sesiuni, de regula in lunile iulie, septembrie si februarie.

In anul 2 de studii, semestrul 2 este dedicat in principal intocmirii lucrarii de disertatie.
Alegerea tematica a disertatiei se va face inainte de acest moment, iar studentii pot solicita discutii
si isi pot alege sau propune temele pentru elaborarea lucrarii de disertatie, cu si de la cadrele
didactice asociate. Tipul probelor de examen pentru finalizarea programului de studii va fi anuntat
in prealabil de catre Facultatea de Matematica si Informatica.

7. Pregatirea pentru profesia didactica (daca este cazul)

Studentii care doresc sa opteze si pentru o cariera didactica in Invatdimantul preuniversitar
trebuie sa parcurgd (complementar prezentului program de studii) si sa finalizeze Programul de
formare psihopedagogica in vederea certificarii competentelor pentru profesia didactica si sa
obtind Certificatul de absolvire a acestui program. In Universitatea de Vest din Timisoara acest
program este organizat prin intermediul Departamentului pentru Pregatirea Personalului Didactic
(DPPD) si poate fi urmat in paralel cu studiile universitare sau in regim postuniversitar. Pentru
mai multe informatii, accesati linkul: https://dppd.uvt.ro.
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LISTA DISCIPLINELOR STUDIATE, GRUPATE PE ANI SI

SEMESTRE DE STUDII

Anul de studii I
An universitar 2024-2025

Semestrul 1 Semestrul 11
Nr. Cod Numar de ore/ Numir Numar de ore/ Numir
Disciplina C1 C2 . . . .
crt. disciplina saptimana de saptimana de
credite credite
C|S|L|P C S|{L|P
Cryptography and
1. [YPIOgraphy DF DO FMIIM116 2 1 6

information security

Law of communications
2. . DS DO FMIIM117 2 1 6
and new technologies

3. Research ethics DC DO FMIIM103 1 2

Introduction to

cybersecurity. Prevention,
4. . L DF DO FMIIM111 2 1 6
detection and mitigation

techniques
Financial-banking security FMIIM127
5. ; DS DOP 2 1 5
Introduction to Quantum
) FMIIM308
Computing
Security of distributed
o FMIIM119
6. applications DS DOP 7 1 5
Computer Vision FMIIM303

Applications, approaches
and challenges in

7. e DF DO FMIIM220 2 1 5

cybersecurity in the

modern digital era

8. Big Data Technologies DS DO FMIIM210 2 1 5

9. Cloud security DS DO FMIIM218 2 1 5

Digital forensics and data
10. analysis techniques in DF DO FMIIM219 2 1 5

cybercrime
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Semestrul 1

Semestrul 11

Nr. Cod Numir de ore/ | Numir Numair de ore/ Numir
Disciplina C1 C2 . . . .
crt. disciplina saptimana de saptimana de
credite credite
C|S|L|P C S|L
Data mining FMIIM206
11. DS DOP 2 1 5
DevSecOps FMIIM221
uality and reliability of
Q t}; . Y FMIIM212
12. sottware systems DS | Dop 2 1 5
Multi-agent systems FMIIM203
Total 11 (1] 4 12 6
30 30
Total ore didactice pe siptamana 16 18
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Discipline facultative’

Semestrul I

Semestrul 11

Nr. Cod Numir de ore/ Numa Numir de ore/ Numar
Disciplina C1 C2
crt. disciplina saptimana r de siptaimana de
C|S|L P | credite | C | S L P credite
1. Database DF DFAC FMIIL303 |2 2 2
2. Programming I DF DFAC FMIIL102 |2 2 2
Programare 111
3. DS DFAC FMIIL304 |2 2 2
(Java)
Volunteering I
4. DC DFAC | FMIIM100 60
(60h/semester)
5. |Programare II (C/C++) | DC DFAC FMIIL204 2 3 6
Algorithms and data
6. DS DFAC FMIIL201 2 2 5
structures II
Volunteering 11
7. DC DFAC | FMIIM200 60 2

(60h/semester)

7 Disciplinele facultative (mai putin Stagiul de practic) sunt incluse in planul de invatdmant al programului de licent Informatic si se adreseaza

masteranzilor care nu au formare initiala in domeniul Informaticii cu exceptia disciplinei Voluntariat
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Anul de studii I1
An universitar 2025-2026

Semestrul I Semestrul 1T
Numar
Nr. Cod Numir de ore/ Numa Numir de ore/
Disciplina C1 C2 oL oL de
crt. disciplina saptimana r de saptimana .
credite
credite
C|S|L|[P C|{S]|L]|P
Common attack vectors
1. and exploits in DS DO FMIIM112 | 2 1 6
cybersecurity
2. Computer Virusology DF DO FMIIM319 | 2 1 6
Standards and protocols
3. . . DF DO FMIIM320 | 2 1 6
in cybersecurity
4. Professional practice DS DO FMIIM311 2 2
Penetration testing FMIIM321
. Security and sharing of D DOP 1
3 . Y . 8 5 O FMIIM322 2 >
public and private data
Cybercrime FMIIM323
Machine Learning FMIIM302
6. Distributed Methods and
Technologies based on DS boP FMIIM109 2 ! 3
XML
Research and professional
7. ) DS DO FMIIM404 3 8
practice
8. MSc Thesis Preparation DS DO FMIIM402 8 15
9. Scientific Seminar DS DO FMIIM403 3 7
Total ! 5 ! 30
ota 2
0 30 1 3
Total ore didactice pe saptamana 17 14

secretariat@e-uvt.ro
www.uvt.ro




Universitatea de Vest

MINISTERUL EDUCATIEI
UNIVERSITATEA DE VEST DIN TIMISOARA

Discipline facultative

Semestrul I Semestrul IT
Nr. . Cod Numir de ore/ | Numi Numir de ore/ Numa
Disciplina C1 C2 .
crt. disciplina saptimana r de saptimana r de
C|S|L ]| P | credite S| L P | credite
Volunteering II1
1. DS DFAC | FMIIM300 60 2
(60h/semester)
Volunteering IV
2. DS DFAC | FMIIM400 60 2
(60h/semester)
3. Internship DS DFAC | FMIIL216 1 2
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BILANT GENERAL I
(dupa criteriul continutului)
Numair total de ore
Nl;' Tip disciplina Anul 1 Anul I intreg programul de studii
crt. % din total

Curs S/L/P Curs S/L/P Curs S/L/P Total
l. Fundamentale 112 56 56 28 168 84 252 28,57%
2. De specialitate 182 112 84 238 266 350 616 69,84%
3. Complementare 14 - - - 14 - 14 1,59%
TOTAL 308 168 140 266 448 434 882 100%
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BILANT GENERAL II
(dupa criteriul obligativitatii)
Numair total de ore
Nr. S : .
crt Tip disciplina Anul 1 Anul IT Intreg programul de studii
% din total
Curs S/L/P Curs S/L/P Curs S/L/P Total
1. Obligatorie 196 112 84 238 280 350 630 71,43%
2. Optionala 112 56 56 28 168 84 252 28,57%
TOTAL 308 168 140 266 448 434 882 100%
Suplimentar
3. Facultative 140 278 - 134 140 408 548 acestei
structuri
Raport total ore de curs si cele aplicative (seminar/laborator/practici) 1,03

Corelarea dintre competente, rezultatele asteptate ale invatarii (cunostinte, abilititi si responsabilitate si
autonomie) si disciplinele studiate se afla la urmatorul LINK.

Responsabil program de studii, Director de departament, Decan,
Conf. univ. dr. Ciprian Pungild Lect. univ. dr. Loredana Tanasie Conf. univ. dr. Cosmin Bonchis

Rector,
Prof. univ. dr. Marilen Gabriel PIRTEA

secretariat@e-uvt.ro
www.uvt.ro



https://docs.google.com/spreadsheets/d/143GNvuBy5ImWIEt3woSvxHf59_lfpwA5/edit?usp=drive_link&ouid=114809471508897019923&rtpof=true&sd=true

