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S. Scopul procedurii

5.1. Serviciul de e-mail al UVT reprezintdi o componentd vitald a infrastructurii 1T, facilitdnd
comunicarea eficientd si securizatd intre membrii comunitatii. Acesta nu este utilizat doar pentru a
transmite mesaje, ci functioneazd ca un element integrator al ecosistemului digital universitar,
asigurdnd accesul la resurse, autentificarea in sisteme si respectarea normelor de securitate si GDPR.
Astfel, e-mailul institutional optimizeaza fluxul informational si consolideaza identitatea digitald a
membrilor comunitétii academice a UVT.

5.2 Procedura stabileste modul de administrare al serviciului de e-mail institutional, precum si
persoanele, grupurile de lucru sau alte entitéti implicate in realizarea acestei activitéti.

5.3. Da asiguriri cu privire la existenta documentatiei adecvate deruldrii activitatii.

5.4. Asigura continuitatea activitatii, inclusiv in conditii de fluctuatie a personalului.

5.5. Sprijind auditul si/sau alte organisme de control, interne sau externe, abilitate in actiuni de auditare
si/sau control, iar pe Rector, in luarea deciziilor.

6. Domeniul de aplicare a procedurii

6.1. Procedura se aplicd in doud directii principale:

6.1.1 Structuri organizatorice: toate structurile organizatorice din cadrul Universitatii de Vest
din Timisoara au obligatia de a respecta si implementa aceasta procedura.

6.1.2 Utilizatori: procedura se aplici tuturor categoriilor de utilizatori: personal al universitatii,
studenti, colaboratori ai UVT, care utilizeaza un cont de email institutional pentru a accesa orice fel de
resurse sau date institutionale sau de lucru.

7. Documentele de referinta

7.1. Legislatie primara:

- Legea Invatamantului Superior nr. 199 /2023

- Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei95/46/CE (Regulamentul general privind protectia
datelor), denumita in continuare GDPR, Art. 35 GDPR (Motivarea 89);

- Legea nr. 190/2018 privind mésuri de punere in aplicare a Regulamentului (UE) 2016/679 (GDPR) al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor);

- Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialititii in sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice);

- Legea nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice;
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- SR ISO/CEI 27000:2015, Tehnologia informatiei. Tehnici de securitate. Sisteme de management al

securitatii informatiei;

- Standardul ISO/CEI 17799: se referd la implementarea politicii de securitate (SMSI) si la

managementul acestuia;

- Strategia de Securitate Cibernetici a Roméniei 2.0 (2021-2026);
- Ordinul Secretariatului General al Guvernului nr. 600 din 20 aprilie 2018, privind aprobarea Codului
controlului intern managerial al entititilor publice, publicat in Monitorul Oficial al Romaniei, Partea I,

nr. 387 din 7 mai 2018.

7.2. Reglementari interne ale entitétii publice:
- Carta Universitatii de Vest din Timisoara, editia 2024.

8. Definitii si abrevieri ale termenilor utilizati in procedura de sistem

8.1. Definitii ale termenilor

Nr.

ctt. Termenul

Definitia si/sau, daci este cazul, actul care defineste termenul

Procedura de sistem

Descrie un proces sau o activitate care se desfisoara la nivelul
Universitatii de Vest din Timisoara aplicabil/aplicabila
majorititii sau tuturor structurilor din entitate.

Editie a unei proceduri de
sistem

Forma actuald a procedurii; editia unei proceduri se modifica
atunci cdnd deja au fost realizate 3 revizii ale respectivei
proceduri sau atunci cnd modificérile din structura procedurii
depisesc 50% din continutul reviziei anterioare.

3. Serviciu de e-mail

Reprezintd un sistem software bazat pe protocoale de
comunicatie de retea, care faciliteazd schimbul de mesaje
electronice intre utilizatori prin intermediul internetului.
Acesta permite gestionarea conturilor de corespondentd,
trimiterea, receptionarea, stocarea si organizarea mesajelor,
folosind protocoale standardizate precum SMTP (Simple Mail
Transfer Protocol) pentru expedierea mesajelor si IMAP
(Internet Message Access Protocol) sau POP3 (Post Office
Protocol) pentru accesarea si recuperarea acestora. Serviciile
de e-mail pot fi accesate prin platforme web, clienti de e-mail
sau aplicatii mobile.

Cont institutional de e-mail
UVT (..@e-uvr)

Contul institutional de e-mail este o adresa electronici,
oficiald, alocatd de Universitatea de Vest din Timisoara
utilizatorilor (personal didactic, didactic auxiliar si de
cercetare, nedidactic, studenti, personal contractat extern si
colaboratori in exercitarea relatiilor de colaborare de orice fel
cu Universitatea de Vest din Timigoara, ce implica folosirea
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unui cont de acces institutional), destinatd exclusiv utilizérii
profesionale, accesdrii resurselor digitale interne ale
Universititii de Vest din Timisoara si serviciilor asociate
acesteia. Acest cont este asociat domeniului institutional @e-
uvt.ro, reprezentind un element de identificare si acces oficial
si distinctiv al Universitatii de Vest din Timisoara.

6. Directii de specialitate Directia Digitalizare si Analiza Date, Directia IT

8.2. Abrevieri ale termenelor

ch'lt Abrevierea Termenul abreviat

1. PS Procedura de sistem

2. UVT Universitatea de Vest din Timigoara

3. DDAD Directia Digitalizare si Analizi Date

4, E-mail Electronic Mail (Posta electronicd)

5 CSUD Consiliul Studiilor Universitare de Doctorat
6 SGS Sistem gestiune gcolaritate

7 SSO Single Sign On

9. Descrierea procesului

9.1. Generalitati

9.1.1. Procedura stabileste fluxul de lucru si regulile folosite pentru emiterea, transmiterea,
administrarea si stergerea controlatd a conturilor institutionale de e-mail.

9.1.2. Conturile institutionale de e-mail se creeazd si se alocd in baza unei relatii contractuale cu UVT
(contract de studii sau contract de muncd/prestari servicii/colaborare etc.) si trebuie utilizate in
conformitate cu politicile UVT. Contul institutional de e-mail este oferit ca o resursd profesionala
pentru a ajuta comunitatea academicd in indeplinirea obiectivelor educationale si de cercetare si in
desfisurarea activititilor administrative. Acesta poate fi utilizat pentru comunicarea electronicd, dar si
pentru autentificarea si autorizarea accesului titularului la diferite servicii si resurse electronice interne.
Serviciile la care utilizatorii de e-mail institutional au acces sunt, de reguld, publicate la adresa
https://intranet.e-uvt.ro si sunt corelate cu tipul de relatie contractuald — student / personal / colaborator,
fiecare avand acces la anumite tipuri de servicii.

9.2. Administrarea serviciului de e-mail institutional

9.2.1. Giizduirea si politicile serviciului de e-mail
Serviciul de e-mail institutional al UVT este gizduit, la momentul elaborarii prezentei proceduri, in
ecosistemul Google Workspace. Toate conturile de e-mail cu extensia @e-uvt.ro se supun
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reglementirilor si politicilor de utilizare si securitate specifice serviciilor Google Workspace asociatd

planului comercial destinat educatiei si a serviciilor adiacente ce sunt/ar putea fi contractate si asociate

acestuia.

9.2.2. Structura serviciului de e-mail

Conturile institutionale de e-mail ale UVT apartin subdomeniului @e-uvt.ro si sunt gestionate prin

doua sisteme interconectate si sincronizate:

— Sistemul de management de identitate al UVT, utilizat pentru crearea, autentificare si gestionarea
conturilor;

—  Consola dedicatd, alocatd de furnizorul de servicii de mesagerie electronicd tip email si alte
servicii asociate.

9.2.3. Formatul conturilor institutionale de e-mail

— studenti: prenume.nume[0-9][0-9]@e-uvt.ro (ultimele doud cifre indicd anul nasterii);

- angajati (cadre didactice si personal administrativ): prenume.nume(@e-uvt.ro;

~ persoane care se afla in relatii contractuale cu UVT: prenume.nume@e-uvt.ro.

9.2.4. Functionalititi incluse

Serviciul de e-mail institutional ofera acces, dar fard a se limita la:

- transmiterea/primirea mesajelor si acces la cutia postald;

- organizarea §i gestionarea mesajelor;

— instrumente de comunicare si colaborare (chat integrat, spatii de lucru comune, videoconferinte);

~ integrare cu alte servicii, de exemplu Google (Google Drive, Google Meet, Google Calendar, si
Google Docs/Sheets/, etc), contractate sau oferite in anumite conditii de furnizori;

~ acces la toate aplicatiile si instrumentele puse la dispozitie utilizatorilor conform acordului de
licentiere Google Workspace for Education, respectiv a altor servicii asociate acestui tip de
subscripfie;

— accesul la platformele informatice utilizate in procesul de predare-invitare din cadrul UVT;

- accesul la sistemele informatice utilizate de personalul didactic auxiliar si de cercetare, nedidactic
si personal extern in exercitarea relatiilor de colaborare de orice fel cu UVT ce implica folosirea
unui cont de e-mail institutional;

— accesibilitate pe toate dispozitivele;

— accesul la reteaua WiFi EduRoam din UVT sau a altor institutii nationale si internationale afiliate
la federatia EduRoam (https://eduroam.org) etc.

9.2.5. Accesarea serviciului de e-mail

Conturile institutionale de e-mail pot fi accesate prin portalul dedicat: https://login.e-uvt.ro.

9.2.6. Acordul pentru politica de securitate si utilizare

9.2.6.1. Toti utilizatorii conturilor de email institutionale trebuie si accepte Politica de securitate si

utilizare a serviciului de e-mail.

9.2.6.2. Acceptarea termenilor si conditiilor se realizeaza la prima accesare a contului prin bifarea unui

cisute cu rol de declaratie de declinare a responsabilitatii.
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9.2.6.3. Politica este actualizati constant de citre directiile de specialitate, conform Anexei 2 — Politica
de securitate si utilizare a serviciului de e-mail, iar utilizatorii au acces pentru a consulta orice
modificare realizata.

9.2.7. Autentificarea in doi pasi

9.2.7.1. Autentificarea in doi pasi este o misurd de securitate obligatorie pentru tofi utilizatorii din
cadrul UVT. Aceasti procedurd necesiti doud forme de verificare pentru a accesa un cont institutional
de e-mail sau anumite servicii. Aceasta oferd un nivel suplimentar de protectie comparativ cu
autentificarea traditional, care foloseste doar un nume de utilizator i o parola.

9.2.7.2. Forma de verificare suplimentari pentru a accesa un cont de mail sau un serviciu e-uvf
presupune introducerea unui cod de verificare primit pe adresa alternativé de e-mail asignatd adresei
de e-mail institutionala sau introducerea codului OTP generat de aplicatiile generatoare de coduri
pentru autentificarea in doi pasi. Toate detaliile sunt prezentate pe pagina https://intranet.uvt.ro. Orice
actualizare se va publica si va fi disponibila in aceastd resursa.

9.3. Administrarea conturilor institutionale de e-mail @e-uvt.ro

9.3.1. Administrarea conturilor institutionale de e-mail alocate studentilor

a. Generarea conturilor de e-mail

Conturile institutionale de e-mail alocate studentilor se genereazi automat, prin rularea programaté a
unor algoritmi informatici in sistemul de management al identitétii, in urma incheierii procesului de
admitere si dupa parcurgerea etapelor de Inmatriculare a studentilor in sistemul informatic de gestiune
a scolarititii. In procesul de admitere, candidatii sunt obligati sa furnizeze o adresa alternativé de e-
mail, care va fi folositd pentru a asigura autentificarea in doi pasi in contul de e-mail institutional. Sursa
datelor necesare pentru crearea conturilor institutionale de e-mail ale studentilor o reprezintd sistemul
informatic de gestiune a gcolaritafii.

Regula de creare a numelui de utilizator este primul prenume.nume[0-9], din datele personale regésite
in sistemul de gestiune a scolarititii. Cele doud cifre sunt ultimele doud cifre din anul nagterii
studentului.

b. Spatiul de stocare

Cota spatiului de stocare alocatd conturilor de e-mail create pentru studenti este, la momentul elaborérii
prezentei proceduri, cea previzutd in Anexa 1 si poate fi consultaté la adresa hitps:/intranet.e-uvt.ro/ .
c. Intretinerea conturilor de e-mail

Studentii UVT beneficiaza gratuit de contul de e-mail institutional pe toatd durata studiilor.

Adresele de e-mail alternative ale studentilor se gestioneazd in sistemul informatic de gestiune a
scolarititii si revine Serviciului Gestiunea Scolaritdtii sarcina de a le intretine corespunzator.
Sincronizarea informatiilor din SGS (Sistemul de Gestiune a Scolarititii) se realizeazd automat cu
serviciul integrat de management al identitatii.

Pentru adresele de e-mail alternative deja existente in sistem, care se doresc a fi schimbate, modificarea
poate fi realizatd de cétre utilizator direct din pagina de Intranet. in caz contrar, intrd in atributiile
personalului Directiei Digitalizare si Analiza Date de a face aceastd modificare, in urma unei solicitari
trimisd pe e-mail citre support@e-uvt.ro.




Procedura de sistem Editia I

Universitatea de Vest privind administrarea serviciului
din Timisoara de e-mail institutional

Pagina 9 din 22
Cod: P.S.-UVT-DDAD-01

intrucét adresa de e-mail institutionald generatd este integratd in toate serviciile informatice puse la
dispozitia studentilor, aceasta nu se modificd decat in cazuri exceptionale. fn situatia modificirii
numelui de familie in urma cisatoriei, se va pistra adresa initial generatd si nu se va modifica cu noul
nume.

d. Stergerea conturilor de e-mail

Conturile de e-mail ale studentilor care sustin examenele de finalizare a studiilor universitare vor fi
inchise si eliminate din managerul de identitate conform mentiunilor cuprinse in Anexa I, publicate pe
site-ul web https://intranet.e-uvt.ro/.

e. Restrictii de utilizare

Fiecare utilizator este responsabil pentru utilizarea contului institutional de e-mail intr-un mod
profesionist, etic si legal.

Conturile de e-mail alocate studentilor nu vor putea fi folosite pentru a transmite mesaje electronice pe
adresele grupurilor de e-mail institutionale (sau subgrupurilor componente ale acestora):
uvt.all@groups.e-uvt.ro, uvt.student@gropus.e-uvt.ro, uvt.academic(@gropus.e-uvt.ro,
uvt.adminstrativ(@gropus.e-uvt.ro.

Universitatea de Vest din Timisoara isi rezerva dreptul de a suspenda / dezactiva servicii asociate sau
de a revoca complet un cont de email pentru utilizatorii care nu mai indeplinesc criteriile de eligibilitate
pentru a beneficia de contul institutional. Aceastd actiune poate fi intreprinsd cu sau fard notificare
prealabils, in functie de circumstantele specifice ale fiecdrui caz.

9.3.2 Administrarea conturilor de e-mail alocate studentilor doctoranzi

a. Generarea conturilor de e-mail

Conturile de e-mail institutional pentru studentii doctoranzi se creeazi de cétre personalul Directiei
Digitalizare si Analizd Date in urma incheierii procesului de admitere si dupd parcurgerea etapelor de
tnmatriculare in sistemul informatic de gestiune a scolarititii. in procesul de admitere, candidatii sunt
obligati s furnizeze o adresi alternativd de e-mail, care va fi folositd pentru a asigura autentificarea in
doi pasi in contul de e-mail institutional. Datele necesare generdrii conturilor de e-mail pentru studentii
doctoranzi se furnizeazd de cétre CSUD.

b. Spatiul de stocare

Cota spatiului de stocare alocatd conturilor de e-mail create pentru studentii doctoranzi poate fi
consultatd in Anexa 1 si poate fi consultatd la adresa https:/intranet.e-uvt.ro/.

Spatiul de stocare poate varia in viitor, in functie de tipul de servicii pe care Universitatea de Vest din
Timisoara le va contracta.

c. Intretinerea conturilor de e-mail

Studentii doctoranzi ai UVT beneficiazi gratuit de contul de e-mail pe toatd durata studiilor.

Adresele de mail alternative ale studentilor doctoranzi se gestioneazd 1in sistemul informatic de
gestiune a scolaritatii, si este in sarcina Serviciul de Gestiune a Scolaritétii sa le intretind corespunzator.
Sincronizarea informatiilor din SGS (Sistem Gestiune Scolaritate) se realizeaza automat in serviciul de
management al identitatii.
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Pentru adresele de mail alternative deja existente in sistem care se doresc a fi schimbate, modificarea
poate fi realizatd de cétre utilizator direct din pagina de Intranet. In caz contrar, intrd in atributiile
personalului Directiei Digitalizare si Analiza Date de a face aceastd modificare in urma unei solicitari
transmise pe e-mail cétre support@e-uvt.ro.

Deoarece adresa de e-mail institutionald generati este integratd in toate serviciile informatice puse la
dispozitie studentilor, aceasta nu se modificd decat in cazuri exceptionale. in situatia modificarii
numelui de familie in urma ciisatoriei, se va pastra adresa initiald generatd si nu se va modifica cu noul
nume.

d. Stergerea conturilor de e-mail

Conturile studentilor doctoranzi care au finalizat studiile sau care au fost exmatriculati de la programul
de studii vor fi sterse conform mentiunilor din Anexa 1, publicate si pe site-ul https://intranet.e-uvt.ro/.
e. Restrictii de utilizare

Fiecare utilizator este responsabil pentru utilizarea sistemului de e-mail intr-un mod profesionist, etic
si legal. Conturile de e-mail alocate studentilor doctoranzi nu vor putea fi folosite pentru a transmite
mesaje electronice pe adresele grupurilor de e-mail institutionale (sau subgrupurilor componente ale
acestora): uvt.all@groups.e-uvt.ro, uvt.student@gropus.e-uvt.ro, uvt.academic(@gropus.e-uvt.ro,
uvt.adminstrativ@gropus.e-uvt.ro.

Universitatea de Vest din Timisoara si rezerva dreptul de a suspenda / dezactiva servicii asociate sau
de a revoca complet un cont de email pentru utilizatorii care nu mai indeplinesc criteriile de eligibilitate
pentru a beneficia de contul institutional. Aceastd actiune poate fi intreprinsd cu sau fara notificare
prealabild, in functie de circumstantele specifice ale fiecérui caz.

9.3.3. Administrarea conturilor de e-mail alocate personalului

a. Generarea conturilor de e-mail

Conturile institutionale de e-mail pentru personalul UVT se creeazd dupd semnarea contractului
individual de muncd. Datele necesare generdrii conturilor de e-mail se furnizeazi de citre Directia
Resurse Umane, intr-un format standard stabilit de Directia Digitalizare i Analizi Date in conformitate
cu sistemele de management al identitatii.

b. Spatiul de stocare

Cota spatiului de stocare alocata conturilor de e-mail create pentru personalul UVT poate fi consultata
in Anexa 1, ce va fi publicati si online la adresa https://intranet.e-uvt.ro/.

Spatiul de stocare poate varia in viitor, in functie de tipul de servicii pe care Universitatea de Vest din
Timigoara le va contracta.

c. Intretinerea conturilor de e-mail

Personalul UVT beneficiazi gratuit de contul de e-mail pand la incetarea contractului individual de
muncé.

Pentru adresele de mail alternative deja existente in sistem care se doresc a fi schimbate, modificarea
poate fi realizatd de cétre utilizator direct din pagina de Intranet. In caz contrar, intrd in atributiile
personalului Directiei Digitalizare si Analizd Date de a face aceastd modificare in urma unei solicitari
transmise pe e-mail cétre support@e-uvt.ro.
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d. Stergerea conturilor de e-mail

Conturile de e-mail ale personalului se vor sterge in urma incetérii contractului individual de munca,
conform mentiunilor din Anexa 1, publicate si pe site-ul https:/intranet.e-uvt.ro/.

e. Restrictii de utilizare

Fiecare utilizator este responsabil pentru utilizarea serviciului de e-mail intr-un mod profesionist, etic
si legal.

Nu existd restrictii de utilizare impuse prin reguli programate pentru adresele de e-mail alocate
personalului.

Universitatea de Vest din Timisoara isi rezervi dreptul de a suspenda / dezactiva setvicii asociate sau
de a revoca complet un cont de email pentru utilizatorii care nu mai indeplinesc criteriile de eligibilitate
pentru a beneficia de contul institutional. Aceastd actiune poate fi intreprinsd cu sau fara notificare
prealabild, in functie de circumstantele specifice ale fiecrui caz.

9.3.4. Administrarea conturilor de e-mail alocate colaboratorilor UVT

a. Generarea conturilor de e-mail

Conturile de e-mail institutional pentru colaboratorii UVT se creeazd dupd semnarea contractului de
prestiri servicii/colaborare cu UVT. Datele necesare generirii conturilor de e-mail pentru colaboratorii
UVT se furnizeazi de citre structurile administrative beneficiare din cadrul UVT,

b. Spatiul de stocare (Storage)

Cota spatiului de stocare (Storage) alocatd conturilor de e-mail create pentru colaboratorii UVT poate
fi consultatd in Anexa 1, ce va fi publicatd si online la adresa https:/intranet.e-uvt.ro/.

c. Intretinerea conturilor de e-mail

Colaboratorii UVT beneficiazi gratuit de contul de e-mail pand la incetarea definitiva a oricdrui tip de
colaborare cu UVT.

Pentru adresele de mail alternative deja existente in sistem care se doresc a fi schimbate, modificarea
poate fi realizatd de catre utilizator direct din pagina de Intranet. in caz contrar, intrd in atributiile
personalului Directiei Digitalizare si Analizi Date de a face aceasta modificare in urma unei solicitari
transmise pe e-mail cétre support@e-uvt.ro.

d. Stergerea conturilor de e-mail

Conturile de e-mail ale colaboratorilor UVT se vor sterge in urma incetérii definitive a contractului
prestiri servicii / colaborare conform mentiunilor din Anexa 1, publicate si pe site-ul https://intranet.e-
uvt.ro/.

e. Restrictii de utilizare

Fiecare utilizator este responsabil pentru utilizarea sistemului de e-mail intr-un mod profesionist, etic
si legal.

Conturile de e-mail alocate personalului extern UVT nu vor putea fi folosite pentru a transmite mesaje
electronice pe adresele grupurilor de e-mail institutionale (sau subgrupurilor componente ale acestora):
uvt.all@groups.e-uvt.ro, uvt.student@gropus.e-uvt.ro, uvt.academic(@gropus.e-uvt.ro,
uvt.adminstrativ(@gropus.e-uvt.ro.
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Universitatea de Vest din Timisoara isi rezervi dreptul de a suspenda / dezactiva servicii asociate sau
de a revoca complet un cont de email pentru utilizatorii care nu mai indeplinesc criteriile de eligibilitate
pentru a beneficia de contul institutional. Aceastd actiune poate fi ntreprinsd cu sau fara notificare
prealabili, in functie de circumstantele specifice ale fiecarui caz.

9.4. Administrarea grupurilor institutionale de e-mail

9.4.1. Administrarea grupurilor institutionale de e-mail ale studentilor
a. Generarea grupurilor institutionale de e-mail
Grupurile institutionale de e-mail ale studentilor sunt create printr-un algoritm automat, asociat
serviciului de e-mail e-uvt.ro, in conformitate cu structura programelor de studii si a formatiilor de
lucru existente in sistemul de gestiune al scolarititii. Personalul directiilor de specialitate este
responsabil cu generarea grupurilor de e-mail pentru toate structurile academice existente in sistemul
de gestiune a scolaritatii, printr-o procedura automatizatd. Sursa de date o reprezintd sistemul
informatic de gestiune a scolaritatii. Serviciul Gestiunea Scolaritatii are obligatia de a se asigura ca
datele inregistrate in sistemul informatic de gestiune a scolaritétii sunt corecte.
b. Organizarea grupurilor/subgrupurilor de e-mail ale studentilor
Grupurile oficiale de e-mail ale studentilor inmatriculati in anul universitar in curs sunt create cu
respectarea urmatoarei structuri arborescente:
Nivel 1:uvt.student@groups.e-uvt.ro
Nivel 2: Facultati
Nivel 3: Ciclu de invatamant
Nivel 4: Domeniu de studiu
Nivel 5: Specializarea
Nivel 6: Forma de invitimant
Nivel 7: Anul de studiu
Nivel 8: Grupa de studiu
Intretinerea componentei grupurilor oficiale de e-mail ale studentilor intrd in atributiile Serviciului
Gestiunea Scolaritatii.
Pentru a facilita comunicarea in diverse contexte academice, la solicitarea Directiei Management
Educational pot fi create si grupuri de e-mail ocazionale.
c. Actualizarea grupurilor de e-mail
Actualizarea componentei grupurilor de e-mail ale studentilor se realizeaza in doua etape:
Etapa 1: la inceputul anului universitar, se sterge componenfa grupurilor/subgrupurilor aferente
anului universitar anterior si se ruleazi actualizarea componentei grupurilot/subgrupurilor anului
curent, dupi finalizarea promovarii studentilor in anul universitar curent;
Etapa 2: zilnic se actualizeazd componenta grupurilor, programatic, dacd apar miscari ale
studentilor in sistemul informatic de gestiune a gcolaritatii.
d. Stergerea grupurilor de e-mail
Grupurile de e-mail ale studentilor nu se sterg, ci se actualizeaza cu noii membri.
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La solicitarea Serviciului de Gestiune a Scolarititii sau a altor directii/servicii, pot fi sterse grupuri de
e-mail aferente structurilor academice care nu mai sunt valabile si care nu contin nicio adresé de e-mail
de student.

e. Accesare si utilizare

Grupurile institutionale de e-mail ale studentilor se pot vizualiza la adresa lists.uvt.ro

Accesul la site-ul lists.uvt.ro se face pe bazi de autentificare si este permis doar pentru personalul
didactic de predare si de cercetare si personalul didactic-auxiliar.

9.4.2 Administrarea grupurilor de e-mail ale personalului UVT
a. Generarea grupurilor de e-mail
Grupurile de e-mail ale personalului UVT au fost create in momentul implementarii sistemului de e-
mail. Sursa datelor o reprezintd baza de date gestionatéd de Directia Resurse Umane.
Grupurile/subgrupurile de e-mail ale cadrelor didactice ce au calitatea de titular al UVT sunt organizate
in conformitate cu urmatoarea structurd arborescent:
Nivel 1: uvt.academic@groups.e-uvt.ro
Nivel 2: Facultati
Nivel 3: Departamente academice
Grupurile/subgrupurile de e-mail ale angajatilor in regim plata cu ora sunt create de catre personalul
Directiei Digitalizare si Analizd Date in conformitate cu urmétorul format externi.facultate@e-uvt.ro.
in aceast categorie de grupuri se vor regsi adresele de e-mail ale cadrelor didactice care sunt angajate
in regim de plata cu ora, validate de citre persoanele cu atributii in acest sens de la nivelul facultatii
si/sau Directiei Resurse Umane.
Grupurile/subgrupurile de e-mail ale pensionarii UVT sunt create de catre personalul Directiei
Digitalizare si Analizi Date in conformitate cu urmétorul format seniori.facultate@groups.e-uvt.ro. in
aceastd categorie de grupuri se vor regasi adresele de e-mail ale cadrelor didactice pensionate, validate
de citre persoanele cu atributii in acest sens de la nivelul facultitii si/sau Directiei Resurse Umane.
b. Actualizarea grupurilor de e-mail
Actualizarea componentei grupurilor de e-mail ale personalului UVT se face la solicitarea Directiei
Resurse Umane, a Decanatelor facultitilor sau a conducerii structurilor administrative, dupa caz.
c. Stergerea grupurilor de e-mail
Grupurile de e-mail ale personalului UVT nu se sterg, ci doar se actualizeazd, prin stergerea conturilor
utilizatorilor care ies din sistem si introducerea utilizatorilor care intrd in sistem.
Prin exceptie, grupurile de e-mail ale personalului didactic-auxiliar si ale personalului nedidactic pot
fi sterse la solicitarea Directiei Resurse Umane sau a conducerii structurilor administrative, in baza
unor motive intemeiate (de exemplu: desfiintarea unei structuri).
d. Accesare si utilizare
Grupurile de e-mail ale personalului UVT pot fi accesate si folosite ca liste de distributie doar de cétre
personalul didactic de predare si de cercetare si de citre personalul didactic-auxiliar al UVT si pot fi
vizualizate la adresa lists.uvt.ro.
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Accesul la site-ul lists.uvt.ro se face doar pe baza de autentificare si este permis doar pentru personalul
didactic de predare si de cercetare si pentru personalul didactic-auxiliar al UVT.

9.4.3. Administrarea grupurilor de e-mail ocazionale

a. Generarea grupurilor de e-mail

Grupurile de e-mail se creeazd la solicitarea unor persoane cu funcfie de conducere in structurile
didactice sau administrative ale UVT sau care detin temporar calitatea de manager / coordonator de
proiect.

b. Actualizarea grupurilor de e-mail

Actualizarea componentei grupurilor de e-mail ale personalului UVT se face la solicitarea persoanelor
cu functie de conducere in structurile didactice sau administrative ale UVT sau care detin temporar
calitatea de manager / coordonator de proiect si care au solicitat crearea grupului de e-mail respectiv.
c. Stergerea grupurilor de e-mail

Un grup de e-mail ocazional poate fi sters la solicitarea persoanei cu funcie de conducere in structurile
didactice sau administrative ale UVT sau care detine temporar calitatea de manager / coordonator de
proiect si care a solicitat crearea grupului de e-mail respectiv.

d. Accesare si utilizare

Grupurile de e-mail ocazionale pot fi folosite ca liste de distributie doar de cétre personalul UVT.

10. Responsabilitiiti in derularea activitatii

10.1. Directiile de specialitate (Directia Digitalizare si Analizd Date si Directia IT&C) administreaza
serviciul de e-mail institutional pentru acces la infrastructura de date, respectiv infrastructura de
comunicatii si acces.

10.2. Serviciul Gestiunea Scolarititii asigurd corectitudinea datelor referitoare la studenti existente in
sistemul informatic de gestiune a gcolaritatii.

10.3. Directia Resurse Umane asigurd corectitudinea datelor personalului didactic, didactic auxiliar,
nedidactic si de cercetare.

10.4, Decanatul fiecirei facultiti valideazi componenta grupurilor de e-mail ale personalului didactic
de predare si de cercetare din cadrul facultitii respective.

Alte structuri suport pot solicita realizarea de grupuri de e-mail utilizate pentru proiecte, comunicare
sau organizare specificd, printr-o solicitare avizatd de coordonatorul fiecdrei structuri,

11. Diagrame de proces si anexe

Anexa 1 — Valabilitatea conturilor de e-mail, managementul spatiului de stocare si eligibilitatea
utilizatorilor
Anexa 2 — Politica de utilizare a serviciului de e-mail institutiona



Procedura de sistem Editia I

Universitatea de Vest privind administrarea serviciului
din Timisoara de e-mail institutional

Pagina 15 din 22
Cod: P.S.-UVT-DDAD-01

Anexa 1

Valabilitatea conturilor institutionale de e-mail, managementul spatiului de
stocare si eligibilitatea utilizatorilor

1. Perioada de valabilitate

1.1. Conturile institutionale de e-mail alocate utilizatorilor sunt active pe intreaga durata a relatiilor
contractuale cu UVT.

1.2. Tn cazul absolventilor care isi continui studiile la ciclul urmator de invétimant sau se inscriu la
acelasi ciclu de invitimant la altd facultate, in acelasi an calendaristic, valabilitatea contului de e-mail
institutional se prelungeste pe perioada studiilor, conform ciclului de invdtdmant al anului curent in
care studentul figureaza inmatriculat.

1.3. Studentii care finalizeazd studiile cu obtinerea diplomei de absolvire si nu mai au statut de
inmatriculat la alt ciclu de invitimant vor beneficia de contul institutional de e-mail pentru o perioada
de gratie de 3 luni de la data absolvirii.

1.4. Tn cazul personalului sau colaboratorilor universitatii, accesul in contul institufional de e-mail va
fi restrictionat de la data incetirii contractului individual de muncd sau a contractului/relatiei de
colaborare cu universitatea, dupé caz.

1.5. in cazul cadrelor didactice care se pensioneazi, adresele de e-mail ale acestora vor fi retrase din
grupurile de e-mail academice ale personalului activ si vor face parte din grupurile de e-mail
seniori.facultate@groups.e-uvt.ro ale facultatii de care apartin.

1.6. La momentul incetirii relatiilor contractuale cu UVT sau la finalul perioadei de gratie, dupd caz,
contul de e-mail va fi sters definitiv, iar toate datele asociate vor deveni inaccesibile. UVT nu isi asuma
raspunderea pentru datele nesalvate de citre utilizator.

2. Obligatiile utilizatorilor

2.1. in cazul in care un cont institutional de e-mail urmeazi s fie sters conform prezentei proceduri,

utilizatorului 1i revin urmétoarele obligatii:

a) Revizuirea continutului contului institutional de e- mail i Google Workspace: utilizatorul trebuie
si analizeze toate e-mail-urile, fisierele si informatiile stocate in serviciile si facilitatile utilizate, de
exemplu Google Workspace asociat contului institutional ( Google Drive, Calendar, etc),
recomandéndu-se identificarea fisierelor personale sau relevante pentru activitatea desfasuratd.

b) Salvarea datelor personale: utilizatorul are obligatia de a descérca fisierele sau informatiile
personale stocate in Google Workspace asociat contului institutional si de a le salva pe dispozitive
proprii sau de a le transfera in alte conturi personale fnainte de stergerea contului. Este strict
interzisd accesarea si/sau salvarea oriciror date personale care nu apartin utilizatorului respectiv
sau a informatiilor confidentiale ale institutiei.
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¢) Transferarea fisierelor relevante citre UVT (dacd este cazul): utilizatorul are obligatia de a transfera
citre personalul UVT responsabil toate documentele aferente unor activititi sau proiecte care sunt
de interes pentru institutie. Se recomanda utilizarea functiei ,, Transfera proprietatea” din Google
Drive pentru fisierele relevante.

d) Configurarea mesajului automat de raspuns: in perioada de gratie utilizatorul nu va folosi adresa
de e-mail institutionald @e-uvt ca adresd principald de comunicare si nici spatiul de stocare asociat
contului institutional de e-mail. Utilizatorul trebuie sd configureze un mesaj automat de rdspuns in
contul de email @e-uvt, cu urmétorul continut: ,,Aceastd adresa de e-mail nu va mai fi activd dupa
[data]. Pentru a ma contacta, va rog si folositi adresa mea personald: [adresa personald].”

¢) Predarea accesului la documente colaborative: utilizatorul are obligatia de a transfera catre
colaboratori toate documentele aferente unor activititi sau proiecte desfésurate in comun, care sunt
de interes pentru acestia. Se va utiliza functia ,, Transferd proprietatea” din Google Drive pentru
fisierele relevante.

f) Respectarea confidentialitatii datelor institutionale: este interzisa descircarea sau péastrarea de
citre utilizator a unor date institutionale confidentiale (de exemplu, documente administrative sau
date cu caracter personal) pe dispozitive personale sau conturi externe. Nerespectarea
confidentialitatii datelor institutionale poate atrage sanctiuni legale.

g) Asumarea consecintelor pentru neindeplinirea obligatiilor: UVT nu isi asuma raspunderea pentru
pierderea datelor personale sau relevante nesalvate de utilizatori Inainte de revocarea si stergerea
contului. Utilizatorul care pastreazi sau utilizeaza date institutionale férd autorizatie poate fi supus
sanctiunilor legale. Dup# perioada de gratie, contul de e-mail va fi sters definitiv, iar toate datele
asociate vor deveni inaccesibile.

3. Spatiul de stocare
3.1. Spatiul de stocare alocat pentru fiecare student sau student doctorand este de 25GB/utilizator, cu

exceptia celor inmatriculati la programe din ramura de stiinfa Arte vizuale, pentru care spatiul de
stocare alocat este de 100GB/utilizator.

3.2. Spatiul de stocare alocat personalului UVT este de 500 GB/utilizator.

3.3. Spatiul de stocare alocat utilizatorilor colaboratori ai UVT este, de reguld, 25GB/utilizator.

3.4. Cotele aferente spatiului de stocare alocat fiecarui utilizator nu se modifica la solicitarea acestuia.
3.5, Cotele aferente spatiului de stocare alocat fiecarei categorii de utilizatori pot fi modificate de catre
personalul responsabil din cadrul directiilor de specialitate, in cazuri justificate (de exemplu, in functie
de procentul de utilizare al spatiului total de stocare alocat subdomeniului e-uvt).

4. Stabilirea/Validarea eligibilitatii utilizatorilor

4.1. Pentru conturile de e-mail ale studentilor si ale studentilor doctoranzi, calitatea de utilizator va fi
stabilita/validatd de cdtre personalul responsabil din cadrul Serviciului Gestiunea Scolaritatii si
Decanatelor facultatilor.
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4.2. Pentru conturile de e-mail ale personalului, calitatea de utilizator va fi stabilitd/validatd de catre

personalul responsabil din cadrul Directiei Resurse Umane.

4.3, Pentru conturile de e-mail ale persoanelor care nu sunt angajati ai UVT, dar sunt implicate n relatii
de colaborare (de orice fel) cu UVT, in baza unui contract de prestari servicii/colaborare/voluntariat,
calitatea de utilizator va fi stabilitd/validats, dupa caz, de citre managerii/responsabilii de proiecte,
responsabilii de contracte, Decanatele facultatilor sau personalul responsabil din cadrul directiilor de

specialitate.

4.4. Prevederile prezentei anexe vor fi publicate online pentru consultare la adresa https:/intranet.c-
uvt.ro. Acestea vor fi actualizate de citre directiile de specialitate, daci suferd modificéri.

Aprobat prin HS nr. 30 din 20.03.2025
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Anexa 2 - Politica de securitate si utilizare a serviciului de e-mail

1. Domeniul de aplicare

1.1. Serviciul de e-mail este un mijloc principal de comunicare electronica atét in cadrul Universitatii
de Vest din Timisoara (denumita mai departe UVT sau Universitatea), cét si in relatia cu entitétile
externe.

2. Scop

2.1. Scopul acestei politici de utilizare a contului institutional de e-mail este de a stabili regulile si
normele pentru utilizarea corespunzatoare a adresei de e-mail institutionale, pentru a asigura o
comunicare eficientd si sigurd in comunitatea academicd, protejand in acelasi timp securitatea si
confidentialitatea informatiilor.

3. Utilizare si utilizatori

3.1. Adresa de e-mail institutionala trebuie utilizata exclusiv pentru comunicarea legaté de activitdtile
academice, administrative si de cercetare ale universitatii.

3.2. Fiecare utilizator este responsabil pentru utilizarea contului institutional de e-mail intr-un mod
profesionist, etic si legal.

3.3. Este interzisa trimiterea de citre utilizatori a unor mesaje de tip spam si a unor mesaje cu continut
inadecvat.

3.4, Nu este recomandati utilizarea serviciului de e-mail institutional in scopuri personale. Utilizarea
personald accidentald este permisa atéta timp cat nu are efecte negative asupra oricarui alt cont de e-
mail, nu pune in pericol sistemul institutional de e-mail, nu permite accesul neautorizat la sisteme de
date care nu apartin utilizatorului, nu fmpiedicé indeplinirea sarcinilor de serviciu sau nu incalcd
prevederile legislatiei nationale sau ale reglementérilor interne ale universitatii.

4. Adresa de e-mail institutionali

4.1. Fiecare membru al comunitatii UVT, student sau personal didactic, de cercetare, didactic auxiliar,
nedidactic, este indreptatit si primeasc si sa foloseascd o adresé de e-mail institutionald.

4.2. Adresa de e-mail institutionali este de forma ,,prenume.nume[0-9][0-9]@e-uvt.ro” pentru studenti
si studenti doctoranzi si ,,prenume.nume(@e-uvt.ro” pentru personalul si colaboratorii universitatii.
4.3, Adresa de e-mail institutionald este folositd atdt pentru comunicarea electronicd, cat si pentru
autentificarea si autorizarea accesului titularului la diferite servicii si resurse electronice. Serviciile la
care utilizatorii de e-mail institutional au acces sunt de reguld publicate la adresa https:/intranet.c-
uvt.ro/

5. Accesul in contul de e-mail
5.1. Accesul in contul de utilizator se face prin intermediul unui proces de autentificare in doi pasi:
introducerea unui nume de utilizator si a unei parole si, ulterior, introducerea unui cod de verificare



Procedura de sistem Editia I
privind administrarea serviciului
de e-mail institutional

Universitatea de Vest
din timisoara

Pagina 19 din 22
Cod: P.S.-UVT-DDAD-01

primit pe adresa alternativd de e-mail asignat adresei de e-mail institutionale sau introducerea unui
codului OTP generat de o aplicatie generatoare de coduri pentru autentificarea in doi pasi.

5.2. Parolele trebuie pistrate in sigurantd si si indeplineascd urmatoarele criterii minimale:

— s# contind minim opt caractere sau mai mult;

— sd contind cel putin o cifra;

— si contind cel putin o literd mare;

— s# contind cel putin o literd micé;

— sanu confini prenumele sau numele de familie.

5.3. Parolele nu trebuie tipdrite, stocate online sau transmise altor persoane.

5.4. Adresa de e-mail institutionald si parola aferentd sunt destinate uzului exclusiv individual si nu
trebuie partajate cu alte persoane. Utilizatorii sunt responsabili pentru protejarea parolelor de acces in
conturile lor institutionale.

5.5. Directiile de specialitate vor solicita periodic utilizatorilor schimbarea parolelor pentru a creste
nivelul de securitate al conturilor.

6. Redirectionarea e-mailurilor

6.1. Redirectionarea automata a e-mailurilor institutionale este permisd doar daca exista o aprobare
formala prealabili din partea UVT si atunci cdnd se aplicd masuri de securitate adecvate.

6.2. Utilizarea unor instrumente de automatizare, a unor protocoale sau a unor reguli pentru activarea
redirectionarii automate (POP, IMAP etc.) in vederea transmiterii e-mailurilor dintr-un sistem de e-
mail gestionat de catre UVT citre un sistem de e-mail ne-gestionat de catre UVT nu sunt permise fard
o aprobare formala prealabild din partea personalului responsabil din cadrul directiilor de specialitate.

7. Confidentialitate si Securitate

7.1. Utilizatorii adresei de e-mail institutionale sunt responsabili pentru mentinerea confidentialitétii
informatiilor academice, administrative si personale.

7.2. Trimiterea de informatii confidentiale sau sensibile trebuie si fie protejatd prin criptare sau alte
misuri de securitate corespunzatoare.

7.3. Sunt interzise accesul neautorizat la conturile de e-mail ale altor utilizatori gi/sau utilizarea acestora
fard permisiunea explicitd a titularului contului.

7.4. Serviciul de e-mail institutional este gizduit folosind serviciile Google Workspace for Education.
7.5. Google are dreptul de a accesa orice cont de e-mail institutional in caz de incélcare a Politicii de
Utilizare Acceptabild proprii sau ca réspuns la o citare oficiald din partea organelor oficiale de control
(http://www.google.com/a/help/intl/en/admins/use_policy.html).

8. Monitorizarea serviciului de e-mail

8.1. In situatii exceptionale, strict delimitate si justificate, cu respectarea legislatiei in vigoare privind
protectia datelor cu caracter personal (GDPR), personalul responsabil din cadrul directiilor de
specialitate pot monitoriza activitatea pe conturile de e-mail, accesdrile conturilor si utilizarea
resurselor, pentru investigarea incidentelor si solutionarea problemelor. Aceste situatii pot include:
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— incidente de securitate: atacuri cibernetice;

— analiza traficului de email: pentru a identifica tipare suspecte in trimiterea si primirea e-mail-urilor
(ex.: volum mare de emailuri trimise sau primite, atagamente cu extensii suspecte);

_ tentative de acces neautorizat: monitorizarea accesirilor suspecte, provenite din locatii neobignuite;

_ utilizarea abuzivi a resurselor: monitorizarea spatiului de stocare ocupat, pentru a identifica
eventualele abuzuri;

— nerespectarea politicii de utilizare a serviciului de e-mail.

9. Utilizarea resurselor

9.1. Utilizarea serviciului de e-mail al universitatii pentru scopuri personale trebuie s fie limitatd gi sa
nu afecteze capacitatea sistemului sau fluxul de lucru al universitatii.

9.2 Transmiterea unor fisiere atasate de mari dimensiuni ar trebui evitatd in mésura in care afecteaza
performanta serviciului de e-mail, recomandandu-se utilizarea unor metode alternative, precum
partajarea acestor fisiere prin intermediul Google Drive.

10. Administrarea si monitorizarea conturilor de administrator de domeniu e-uvt

10.1. Administratorii serviciului institutional de e-mail au acces privilegiat si responsabilitati esentiale

pentru asigurarea functiondrii corecte si securitdtii infrastructurii de comunicatii prin e-mail a

universitatii.

10.2. Un cont de administrator de domeniu va fi creat doar pentru angajatii care indeplinesc urmétoarele

criterii:

— detin o pozitie in cadrul directiilor de specialitate care necesitd acces la gestionarea conturilor de
e-mail;

— au experientd si cunostinte tehnice adecvate pentru a gestiona in mod responsabil conturi de
administrator;

— au primit aprobarea conducerii universittii sau a directorilor directiilor de specialitate.

10.3. Toate conturile de administrator trebuie si utilizeze parole complexe si unice, actualizate

periodic, conform politicilor interne de securitate.

10.4. Autentificarea multifactoriald este obligatorie pentru toate conturile de administrator, fard

exceptil.

10.6. Administratorii pot crea, modifica si sterge conturi de e-mail, cu respectarea prevederilor

prezentei proceduri.

10.7 Administratorii sunt responsabili de configurarea initiald a setdrilor contului, inclusiv, filtre, reguli

de redirectionare si alte setéri de securitate.

10.8 Administratorii sunt responsabili pentru implementarea unor masuri de securitate adecvate pentru

protectia conturilor institutionale de e-mail, precum:

— autentificare multifactoriald pentru toti utilizatorii;

— filtrare avansatd Tmpotriva spamului, phishing-ului si malware-ului, folosind instrumentele
disponibile in Google Admin Console;
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— monitorizarea §i prevenirea activitétilor suspecte prin utilizarea audit logs si Google Workspace
Security Center.

10.9. Conturile de administrator trebuie utilizate exclusiv in scopuri legate de activitatea
organizationald. Este strict interzisd utilizarea conturilor de administrator pentru accesarea
informatiilor personale ale altor utilizatori fara justificare valida.

10.10. Orice modificare/interventie majora realizat de catre administratori asupra conturilor de e-mail,
a setirilor sau a infrastructurii Google Workspace trebuie documentatd si raportaté cétre echipa de
management a directiilor de specialitate din cadrul UVT.

10.11. Orice incalcare a prevederilor prezentei politici de citre administratori poate duce la sanctiuni,
conform prevederilor legislatiei nationale §i a reglementarilor interne aflate in vigoare la momentul
producerii incidentului.

11. Responsabilitatea utilizatorului

11.1. Fiecare utilizator este responsabil pentru respectarea acestei politici si a regulilor de utilizare a

serviciului de e-mail.

11.2. Pentru intrebari sau neldmuriri legate de utilizarea serviciului de e-mail institutional, se vor

contacta:

— directiile de specialitate pentru aspecte tehnice;

— Directia Resurse Umane, pentru clarificari privind politicile interne, drepturile si obligatiile
angajatilor in legéturd cu utilizarea serviciului de e-mail.

12. Utilizare incorecti

12.1. E-mailul este o tehnologie de comunicare electronicd i prin urmare se supune tuturor regulilor

de comunicare adoptate la nivelul Universititii de Vest din Timigoara, cu respectarea legislatiei in

vigoare. Utilizarea serviciului de e-mail se va face exclusiv in scopuri academice §i administrative, cu

respectarea normelor de etici si deontologie universitard din UVT.

12.2. Nu este permisi folosirea incorectd a e-mailului institutional (lista nu este limitata doar la aceste

exemple):

— ascunderea sau prezentarea incorecta a numelui sau afilierii (exemplu: impersonarea unui utilizator
sau a unei afilieri institutionale férd a avea acest drept);

—  folosirea e-mailului institutional pentru a trimite mesaje de tip SPAM sau Phishing;

— modificarea adresei de e-mail sursd;

— folosirea e-mailului institutional in scopuri politice sau de lobby;

— folosirea e-mailului institutional pentru activitati comerciale;

— trimiterea de mesaje ce contravin regulilor anti-discriminare si anti-hartuire in vigoare la nivelul
Universititii de Vest din Timisoara sau previzute de acte normative oficiale;

— folosirea e-mailului pentru activitiiti ce contravin legislatiei in vigoare;
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— folosirea serviciului de e-mail in scopuri ce contravin prevederilor Codului de Etica si Deontologie
Universitard al UVT.

13. Mesaje care nu sunt de interes pentru activitatea institutionali (mesaje de tip Spam si
Phishing)

13.1. Aceste tipuri de mesaje sunt mesaje nesolicitate, care nu sunt de interes pentru activitatea
institutionald, trimise in masa, care pot contine reclame, oferte false sau continut déunétor.

13.2. Toate e-mailurile primite sunt scanate pentru virusi, atacuri de tip Phishing si Spam. Mesajele
suspecte sunt blocate. Din cauza naturii complexe a mesajelor electronice este imposibil sd garantdm
protectia impotriva tuturor mesajelor de Spam, Phishing sau infectate cu virusi.

13.3. La primirea unor astfel de mesaje se vor lua urméatoarele mésuri:

— nu se raspunde la astfel de mesaje;

— nu se acceseaza linkuri sau fisiere atasate din mesajele suspecte;

— se marcheazd mesajele de acest tip ca Spam;

— se sterg mesajele de Spam si Phishing.

13.4. Este responsabilitatea fiecdrui utilizator si fie atent la mesajele primite pentru a preveni
rispandirea virusilor si a altor mesaje nedorite si sd actioneze in consecinta. in caz de suspiciune,
utilizatorul ar trebui si contacteze serviciul de suport al directiilor de specialitate la adresa de e-mail
support@e-uvt.ro;

13.5. Trimiterea unor astfel de mesaje folosind serviciul institutional de e-mail e-uvt este strict interzisa.
Trimiterea unor astfel de mesaje poate duce la suspendarea contului de e-mail, sanctiuni disciplinare
conform prevederilor Codului de Eticd si Deontologie Universitard al UVT si la alte consecinte legale,
dacd este cazul.

14.  Sanctiuni

14.1. ncalcarile politicii de utilizare a e-mailului vor fi tratate conform legislatiei nationale si a
reglementirilor interne in vigoare. Stabilirea sanctiunilor se va face de citre Senatul UVT, Comisia de
Etic# si Deontologie Universitard sau Comisia de Analizd Disciplinard, dupa caz.

14.2. n caz de incilcare a politicii de utilizare a e-mailului, pe langa potentialele sanctiuni disciplinare,
personalul responsabil din cadrul directiilor de specialitate poate decide suspendarea, blocarea sau
restrictionarea accesului la informatii si resurse de retea — inclusiv revocarea contului, atunci cdnd pare
rezonabil sd se facd acest lucru pentru a proteja integritatea, securitatea sau functionalitatea resurselor
Universititii de Vest din Timisoara sau pentru a proteja institutia de raspundere.

14.3. Orice gestionare a serviciului de e-mail sau a serviciilor asociate pe care acesta le permite, care
incalcd termenii si conditiile expuse n procedurile UVT poate face obiectul unor pléngeri la organele
de specialitate, conform legislatiei nationale in vigoare. in functie de natura si gravitatea incalcarii,
aceste plangeri pot fi adresate autoritatilor competente in materie penald sau civild, putdnd conduce la
rispundere juridica in conformitate cu prevederile legale aplicabile.
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