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1. Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupa caz, a
reviziei in cadrul editiei procedurii operationale

Elemente Numele si Structura Data Semnétura
privind prenumele
responsabilii/
operatiunea
I 2 3 4 5
i Serviciul Consultanta
1.1 Intocmit - si Avizare juridica
Prorector responsabil
cu legislatia,

1.2 Verificat conformitate,
patrimoniul UVT,
relatia cu Senatul

UVT si comunitatea
ALUMNI UVT

1.3. | Aviz juridic _ Serviciul Consultanta
si Avizare juridica

I.4.| Avizat pentru

conformitate Corp de Control
cu OSGG - [ntern
600/2018
145; Aprobat
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2. Formular de evidenti a modificarilor
Nr | Editia/data | Revizia/data Nr. Descrierea modificarii Semnétura
crt pagina persoanei care a
elaborat/modificat
procedura
l. Editia | - - Procedurd noua

3. Lista cuprinzind persoanele la care se difuzeaza editia sau, dupi caz, revizia din cadrul
editiei procedurii operationale

Scopul
difuzarii

Exemplar
nr.

Facultate/Departament

Functia | Numele si

prenumele

Data
primirii

Semnatura

|

2

3

4 5

6 7

3.1.

aplicare

Serviciul de
Consultanta si
Avizare Juridica,
Directia Digitalizare i
Analiza Date, Directia
IT&C

informare

Toate structurile
organizatorice ale
UvT

3:3:

evidenta

Serviciul de
Consultanta si
Avizare Juridicd

3.4,

arhivare

Serviciul de
Consultanta si
Avizare Juridica

4. Scopul procedurii

Prezenta procedurd reglementeazd cadrul legal, misurile tehnice si organizatorice, cat si
modul unitar de desfasurare in conditii de sigurantd a activitatilor privind procesul de colectare si
prelucrare a datelor cu caracter personal, atat automat, in sistem informatic, cét si prin intermediul
altor mijloace, in cadrul Universitatii de Vest din Timisoara.
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5. Domeniul de aplicare

Procedura se aplica de citre tot personalul, titular sau asociat al Universitatii de Vest din Timisoara,
ce intrd in contact cu datele personale, participd la colectarea sau prelucrarea acestora, in stransd
colaborare cu Responsabilul cu protectia datelor cu caracter personal (denumit in continuare DPO).

5. Documente de referinta

5.1 Externe:
- Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie

2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date i de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor);

- Legea nr. 190/2018 privind masurile de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatic a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor):

- Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice;

- Decizii ale Autoritiatii Nationale de Supraveghere pentru Protectia Datelor cu
Caracter Personal

- Legea invitimantului superior nr. 199/2023, cu modificérile si completarile ulterioare

- Legea 365/2002 privind comertul electronic, republicatd, cu modificéri ulterioare

- Legea nr. 544/2001 privind liberul acces la informatiile de interes public, cu modificarile
si completarile ulterioare

- Legea nr. 207/2015 privind Codul de proceduri fiscald, cu modificarile si completarile
ulterioare

- Legea nr. 53/2003 Codul muncii, republicatd, cu modificérile si completarile ulterioare;

- Legea 102/2005 privind infiinarea, organizarea si functionarea Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, cu modificarile si completarile
ulterioare;

- Decizia nr. 133/2018 a presedintelui Autoritatii de supraveghere privind aprobarea
Procedurii de primire si solutionare a plangerilor

- H.G. 301/2012 pentru aprobarea Normelor metodologice de aplicare a Legii 333/2003
privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, cu modificérile si
completarile ulterioare;
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- ORDIN nr. 5.760/2024 pentru aprobarea Regulamentului de organizare si functionare a
Comisiei Nationale de Atestare a Titlurilor, Diplomelor si Certificatelor Universitare

(CNATDCU)

- HOTARARE nr. 301/ 2012 pentru aprobarea Normelor metodologice de aplicare a
Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor

5.2. Interne;

- Carta Universitatii de Vest din Timisoara;

- Regulamentul de Ordine Interioara al Universitatii de Vest din Timisoara;

- Regulamentele de Organizare si Functionare ale structurilor tehnico-administrative si de
invitdmant si cercetare ale Universitatii de Vest din Timisoara;

- Decizii ale Autorititii Nationale pentru Protectia Datelor;

6. Definitii si abrevieri

6.1. Definitii
Nr. | Termenul Definitia
Crt.
ks Procedura Procedura care descrie o activitate sau un proces ce se desfasoard in

operationala

cadrul UVT, la nivelul uneia sau mai multor structuri organizatorice din
UVT, fard aplicabilitate la nivelul intregii entitati.

2 Date cu caracter | Orice informatii privind o persoanad identificatd sau identificabild
personal (persoanad vizata).

3. Incalcarea securitatii | O incilcare a securititii care duce, in mod accidental sau ilegal, la
datelor cu caracter | distrugerea, pierderea, modificarea sau divulgarea neautorizatd a datelor
personal cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau

) la accesul neautorizat la acestea.

4. Persoane vizate Persoane ale cdror date cu caracter personal sunt colectate si prelucrate.

5.7 | Prelucrare date cu | Orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
caracter personal personal sau asupra seturilor de date cu caracter personal, cu sau fard

utilizarea de mijloace automatizate, cum ar fi: colectarea, inregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau combinare,
restrictionarea, stergerea ori distrugerea.

6. Operator Persoand fizicd sau juridicd, autoritatea publica, agentia sau alt organism

care, singurd sau impreuna cu altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal- in cazul de fatd Universitatea de
Vest din Timisoara
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% Persoand Persoana fizicd sau juridicd, autoritatea publica, agentia sau alt organism
imputernicita de care prelucreazi datele cu caracter personal in numele operatorului.
operator

8. Parte tertd Persoand fizicd sau juridicd, autorizatd sa prelucreze date cu caracter
personal.

9. Destinatar Persoani fizica sau juridica, autoritatea publicd, agentia sau alt organism
careia (caruia) ii sunt transmise/divulgate datele cu caracter personal,
indiferent daca este sau nu o parte terfa.

10. | Consimtdmant al Orice manifestare de vointd liberd, specificd, informata si lipsita de
persoanei vizate ambiguitate a persoanei vizate, prin care aceasta acceptd, printr-o

declaratie sau printr-o actiune far echivoc, ca datele cu caracter personal
care o privesc sd fie prelucrate.

1. | Date genetice Datele cu caracter personal referitoare la caracteristicile genetice
mostenite sau dobandite ale unei persoane fizice, care oferd informatii
unice privind fiziologia sau sdndtatea persoanei respective si care rezultd
in special in urma unei analize a unei mostre de material biologic
recoltate de la persoana in cauza.

[2. | Date biometrice Date cu caracter personal care rezultd in urma unor tehnici de prelucrare
specifice referitoare la  caracteristicile fizice, fiziologice sau
comportamentale ale unei persoane fizice care permit sau confirma
identificarea unici a respectivei persoane, cum ar fi imaginile faciale sau
datele dactiloscopice.

[3. | Date privind Date cu caracter personal legate de sdnatatea fizicd sau mentald a unei

sinitatea persoane fizice, inclusiv prestarea de servicii de asisten{d medicala, care
dezvaluie informatii despre starea de sdnitate a acesteia.
6.2. Abrevieri

Nr. | Abrevierea Termenul abreviat

{rt.

L UVT Universitatea de Vest din Timisoara

2. P.O. Procedurd operationala

3. GDPR Regulamentul 2016/679/UE al Parlamentului European si al
Consiliului din aprilie 2016 privind protectia datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE

4. DPO Responsabil cu protectia datelor cu caracter personal
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7. Descriere proceduri
7.1. Prevederi generale

Prezenta procedurd este elaborati si se aplicd in conformitate cu prevederile
Regulamentului 2016/679/UE al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date (GDPR).

Procedura descrie conditiile si cerintele obligatorii ce trebuie respectate in procesele
institutionale de prelucrare a datelor, in vederea asigurarii unui nivel ridicat de securizare a
datelor cu caracter personal.

7.2. Colectarea datelor cu caracter personal

> Inaintea implicdrii in orice activitate sau proces de colectare a datelor cu caracter
personal ale unei persoane sau categorii de persoane vizate, chiar dacd aceasta presupune
doar colectarea datelor in procesul de admitere sau de recrutare, stocarea datelor,
utilizarea unui nou instrument online, dezvoltarea unei activitdti de marketing direct din
partea universitatii, un nou proiect, o conferintd sau un eveniment organizat in cadrul
universitafii sau orice alt nou proces de prelucrare a datelor cu caracter personal in cadrul
UVT, fiecare operator trebuie sa isi punad urméitoarele intrebari:

v Sigur este nevoie sé fie colectatd aceasta informatie?

 Existd o bazd legald pentru prelucrare (cum ar fi consimtdméntul persoanei vizate,
interesul legitim al universitatii pentru indeplinirea unor clauze precontractuale sau in
vederea deruldrii unui contract deja existent, obligatii legale ce 1i revin universitatii)?

+ Datele colectate pot fi anonimizate sau pseudonimizate?

v Datele personale vor fi prelucrate in conditii de sigurantd?

v Datele personale vor fi transmise céatre o altd parte pentru a fi prelucrate (cétre o
persoana imputernicitd de catre UVT)?

« Este planificat ca datele colectate si fie transferate cétre o tard non-UE? Dacd da, exista
un set adecvat de masuri de securitate implementate in tara respectivi?

v Existd altd alternativd de indeplinire a activitdtii respective, fard a fi necesard
prelucrarea sau transferarea datelor personale?

Dacd, in urma analizei punctelor de mai sus, se constati necesitatea colectdrii acelor categorii
de date cu caracter personal in structura respectivil a universitatii, in vederea prelucrdrii, atunci
utilizatorul datelor cu caracter personal trebuie s se conformeze prevederilor Regulamentului
679/2016 (UE).
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> Este important sd s€ analizeze necesitatea unui studiu de impact de cate ori apar noi
activitati de colectare a datelor in procesele existente sau sunt identificate noi procese c€
presupun colectarea de date cu caracter personal.

» GDPR stabileste integrarea masurilor de confidentialitate inca din faza de proiectare a
proceselor care implicd prelucrarea datelor personale ("by design"), asigurand astfel ca
protectia datelor este luatd in considerare inca de la inceput. De asemenca, aceste masuri
trebuie mentinute in mod constant si automat pec parcursul tuturor activitatilor
desfasurate, asigurdnd in mod implicit protectia datelor ("by default"). Acest principiu are
scopul de a garanta un nivel ridicat de securitate a datelor pe tot parcursul procesului de
prelucrare.

» Colectarea datelor cu caracter personal este permisa numai utilizatorilor autorizati in
acest sens, in indeplinirea obligatiilor de serviciu prevazute prin fisa postului.

7 3. Prelucrarea datelor cu caracter personal

e Prin prelucrarca datelor se infelege, in mod sumar, orice operatiune sau set de operatiuni
efectuate asupra datelor personale, indiferent dacd acestea S€ realizeaza prin mijloace
automate sau . nu. Aceasta poate include actiuni precum colectarea, inregistrarea,

organizarea, structurarca, stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau punerca la dispozitie in orice alt
mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea datelor.

Cu alte cuvinte, prelucrarea datelor cu caracter personal implica orice activitate care
utilizeaza date ce pot ‘dentifica direct sau indirect 0 persoand fizica.

o Datele trebuie sa fie prelucrate intr-un mod care asigurd securitatea adecvatd a acestora, -
inclusiv protectia impotriva prelucrdrii neautorizate sau ilegale si impotriva pierderii,
distrugerii sau deteriordrii accidentale, prin luarea de masuri tehnice si organizatorice

corespunzatoare (principiul Lintegritate 1 confidentialitate™).

e Conducitorii tuturot structurilor din UVT au obligatia sa stabileasca grade de
accesibilitate si permisiuni de prelucrare a datelor personale (chiar si numai in cazul
vizualizarii acestora), in functie de sarcinile ce i revin angajatului prin fisa postului.

o La nivelul fiecdrei structuri trebuie implementate masuri care sd permitd identificarea
facila a utilizatorului care a creat o inregistrare, a actualizat datele sau a modificat
accidental inregistrarea (€X. prin contul si parola de acces pentru inregistrarile electronice
sau prin semnarea fiecarui document emis in format letric).

o Tofi utilizatorii au obligatia, si vor fi instruiti in acest sens, de a realiza copii de sigurantd
ale inregistrérilor/bazelor de date ce contin date cu caracter personal, definute sau create
in timpul executdrii sarcinilor de serviciu.

e Datele cu caracter personal vor fi prelucrate exclusiv in scopul pentru care au fost
colectate.
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Modificarile necesar a fi aduse datelor cu caracter personal se fac doar de cdtre personal
autorizat si avind un temei legal (ex. la solicitarea persoanei vizate sau cu informatii nou
create pe parcursul executdrii unui contract in derulare cu persoana vizata).

In situatia in care persoana autorizati este indisponibild din motive obiective i colectarea
datelor cu caracter personal intr-un anumit proces nu poate fi améanatd, va fi delegata o
altd persoand pentru realizarea sarcinii, cu obligativitatea de a pastra confidentialitatea
datelor la care va avea acces temporar, urmand ca imediat ce persoana autorizata de drept
isi poate relua activitatea, accesul persoanei de back-up s fie restrictionat.

In cazul in care inceteazi contractul individual de munca cu universitatea este obligatoriu
sa se revoce imediat accesul acestuia la bazele de date.

7.4. Pastrarea datelor cu caracter personal

Datele cu caracter personal trebuie sd nu fie stocate pe o perioadd mai lungi decét cea
necesard scopului initial pentru care au fost colectate, in conformitate cu principiul din
GDPR privind ,limitarea legatd de scop™ (Art. 5, (1), b).

Datele cu caracter personal trebuie péstrate intr-o forma care permite identificarea
persoanelor vizate, pe o perioadd care nu depdseste perioada necesard indeplinirii
scopurilor in care sunt prelucrate datele; datele cu caracter personal pot fi stocate pe
perioade mai lungi in masura in care acestea vor fi prelucrate exclusiv in scopuri de
arhivare in interes public, in scopuri de cercetare stiintificd sau istoricd ori in scopuri
statistice, in conformitate cu articolul 89 alineatul (1) din GDPR, sub rezerva punerii in
aplicare a mdsurilor de ordin tehnic si organizatoric adecvate in vederea garantdrii
drepturilor si libertdtilor persoanei vizate (cum ar fi pseudonimizarea), conform
principiului ,,limitarii legate de stocare” (Art. 5, (1), €) din GDPR).

Daci datele personale nu mai sunt necesare scopului pentru care au fost colectate si
perioada de arhivare a expirat, acestea trebuie distruse in conditii de maxima siguranta,
indiferent ci au fost stocate electronic pe un server al institutiei, pe PC-uri personale
echipamente mobile sau pe suport de hértie. Inregistrarile pe hartie trebuie si fie
fragmentate in deseuri, iar inregistrarile electronice trebuie sterse definitiv.

Fiecare structurd organizatoricd din cadrul Universitdfii de Vest din Timigsoara este
responsabild de stabilirea si asigurarea perioadelor corespunzitoare de péstrare a
informatiilor cu caracter personal pe care le administreazd, in conditii de siguranta si in
baza legislatiei de arhivare in vigoare, coroboratd cu nomenclatorul arhivistic specific si
procedurile interne ale universitatii.

7.5. Accesarea si administrarea inregistrarilor si bazelor de date cu caracter personal

Accesul neautorizat, accidental sau intentionat, la documente sau informatii cu caracter
personal, care poate duce la distrugerea, pierderea, modificarea sau divulgarea acestora,
constituie o ,,incdlcare a securitatii datelor cu caracter personal”.
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e Conducitorul de structurd este responsabil, alaturi de persoanele din subordine care
opereazd date cu caracter personal, de respectarea obligatiei pastririi confidentialitatii
informatiilor pe care le proceseazd. Un acord de confidentialitate (Anexa nr. 1) trebuie
semnat de citre fiecare persoani (angajat/colaborator/voluntar UVT) care, prin atributiile
locului de munci, are acces la/prelucreazi date cu caracter personal, acest document
insotind fisa postului.

7.5.1. Accesul si administrarea documentelor ce contin date cu caracter personal, stocate/arhivate
in format fizic

o Accesul in incaperile/zonele in care sunt stocate sau arhivate documente ce contin date cu
caracter personal este strict permis doar persoanelor autorizate de catre conducdtorii
structurilor din UVT, in functie de atributiile de serviciu ce le revin prin fisa postului.

o In cazul in care zona de lucru este de tip ,,open-space” si nu pot fi implementate masuri
stricte de acces, angajatii ce prelucreazd date cu caracter personal au obligatia de a se
asigura cd informatiile nu pot fi vizualizate de catre ceilalti angajati sau de cditre
vizitatori. Nu este permisi ldsarea documentelor neasigurate pe birouri, in imprimante;
acestea trebuie depozitate in dulapuri inchise imediat ce operatorul nu mai efectueaza
prelucriri asupra acestora sau este obligat sa isi paraseasca biroul.

o Utilizatorii autorizati s acceseze sau si prelucreze date cu caracter personal sunt obli gati
sa asigure confidentialitatea acestora si nu vor permite accesul la documente altor
persoane neautorizate.

o Este strict interzisa copierea fizica sau pe echipamente de stocare mobild a informatiilor
confidentiale in alt scop decét cel prevazut de sarcinile de serviciu pentru care angajatul a
fost autorizat.

o Este interzisi scoaterea din perimetrul UVT a oricdrui tip de informatie confidentiald sau
de inregistriri ce contin date cu caracter personal, fird o autorizare prealabild de la
conducitorul ierarhic.

7.5.2. Accesul si administrarea datelor cu caracter personal/bazelor de date stocate electronic

o In cazul in care datele cu caracter personal sunt prelucrate sau stocate prin intermediul
calculatorului sau intr-o baza de date a universitatii, accesul la sistem va fi permis doar in
baza unor parole/conturi de acces, a caror confidentialitate strictd va fi asigurata de cétre
utilizatori si nu vor fi comunicate altor persoane neautorizate informatiile confidentiale,
in mod constient sau accidental.

o Utilizatorii autorizati nu au voie si copieze pe un mediu de stocare mobil (stick USB,
CD, DVD, hard disk extern) sau si printeze documente ce contin date cu caracter
personal, in vederea comunicarii catre o tertd parte, fard o autorizare in acest sens.

e Utilizatorii nu vor permite, intentionat sau accidental, accesul altor utilizatori neautorizati
pe calculatorul propriu. Monitoarele calculatoarelor vor fi pozitionate in asa fel incat
datele sd nu poati fi vizualizate decét exclusiv de citre utilizatorul autorizat. in acelasi
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timp, utilizatorul are obligatia de a se asigura cd inchide in conditii de siguranta orice
fisier, bazd de date sau sesiune de lucru, imediat ce nu mai opereaza.

Indiferent daca este vorba de proiectarea, intretinerea, actualizarea datelor sau a softului
specifice unei baze de date, accesul unei terte parti este permis strict in aria de lucru, in
prezenta utilizatorului autorizat. In cazul in care suportul tehnic este asigurat de o firma
externa (persoand imputernicitd de universitate), accesul reprezentantilor acesteia este
permis doar pe durata derularii contractului si numai in baza unui acord de
confidentialitate ce va insoti in mod obligatoriu contractul.

inregistrarile si bazele de date cu caracter personal create sau actualizate de citre
angajatii UVT, in calitate de utilizatori, trebuie sa fie salvate in siguranta si sa li se creeze
copii (back-up). Intervalul de timp la care se executd aceste copii si locatia unde vor fi
salvate vor fi stabilite de cétre conducatorii de structuri, in functie de importanta si
volumul acestor informatii. Controlul si responsabilitatea acestei actiuni revin fiecarui
conducitor de structurd, cu mentiunea ca intervalul de timp fintre doud operatiuni de
creare a back-up-ului pentru acelasi fisier sau baza de date nu trebuie sa depiseasca 3
luni. O evidenti a acestor operatiuni va trebui mentinuta la nivelul fiecdrei structuri.

in exercitarea atributiilor de serviciu, tot personalul universitatii va utiliza adresele de e-
mail institutionale, configurate pe serverul Universitétii de Vest din Timisoara (domeniul
e-uvt.ro). )

Nu este permisd trimiterea prin e-mail, citre un cont extern domeniului UVT, a unor
documente sau informatii ce contin date cu caracter personal, decat in baza unui temei
legal (ex. obligatie legala ce 1i revine universitatii, la solicitarea directd si in baza
consimtaméntului persoanei vizate, pentru derularea unui contract ce presupune si un
acord de confidentialitate etc.) si cu respectarea misurilor de securitate, cum ar fi
parolarea sau criptarea informatiei.

Personalul institutiei nu trebuie sd transmitd sau sa primeasca informatii confidentiale ce
privesc Universitatea de Vest din Timisoara sau care contin date personale, folosind
conturi de e-mail configurate pe servere care nu sunt proprietatea UVT (ex. Yahoo Mail,
Gmail, Hotmail, AOL Mail etc.).

Este interzisd ecfectuarca de comunicdri de marketing prin utilizarea unor sisteme
automate de apelare si comunicare care nu necesita interventia unui operator uman, prin
fax ori prin posta electronicd sau prin orice altd metoda care foloseste serviciile de
comunicatii electronice destinate publicului, cu exceptia cazului in care abonatul sau
utilizatorul vizat si-a exprimat in prealabil consimtdméntul expres pentru a primi
asemenea comuniciri (ex. prin intermediul abondrii la newsletter).

Fara a aduce atingere prevederilor alineatului anterior, dacd universitatea, in calitate de
persoand juridica, sau un salariat al universitatii obtine in mod direct adresa de posta
electronicd a unui candidat/student/elev/angajat/colaborator/altd categorie de persoand
vizatd, de exemplu cu ocazia participarii la un concurs/furnizérii serviciilor
educationale/participarii intr-un proiect sau la un eveniment organizat de universitate, in
conformitate cu prevederile GDPR, persoana fizicd sau juridicd in cauzd poate utiliza
adresa respectivd, in scopul efectudrii de comunicéri viitoare de marketing referitoare la
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servicii educationale/proiecte/evenimente similare, cu conditia de a oferi un mod clar si
expres persoanelor vizate posibilitatea de a se opune printr-un mijloc simplu si gratuit
unei asemenea utiliziri (de ex. prin trimiterea unui email), atdt la obtinerea adresei de
postd electronicd, cat si cu ocazia fiecarui mesaj, in cazul in care clientul nu s-a opus
initial.

7.5.3. Accesarea si administrarea inregistrarilor sistemelor de supraveghere video

e UVT utilizeazd subsistemul de supraveghere video pentru asigurarea securitdtii si
sigurantei institutiei. Acest subsistem vine in completarea subsistemelor de detectie si
alarmare la tentativa de efractie, de control acces, de detectie, semnalizare si alarmare la
incendiu, forménd impreuna un sistem integrat de securitate fizicd. Astfel, subsistemele
de supraveghere video functioneazd in relatie de colaborare cu celelalte subsisteme
enumerate mai sus, asigurdnd elementul de monitorizare in timp real si posibilitatea de
vizualizare post-eveniment, precum si inregistrarea, afisarea si transmisia video catre
diverse persoane desemnate ca utilizatori ai subsistemului de supraveghere.

o UVT are obligatia de a administra, in conditii de sigurantd si numai pentru scopul
specificat, datele personale colectate prin intermediul sistemelor de supraveghere video.
UVT nu va prelucra datele personale decit in méasura in care acest demers este necesar
pentru indeplinirea scopului mai sus mentionat, cu respectarea masurilor legale de
securitate si confidentialitate a datelor.

e Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video
este de 30 de zile, cu exceptia situatiilor expres reglementate de lege sau a cazurilor
temeinic justificate. La expirarea termenului, inregistrérile se distrug sau se sterg.

e Personalul de pazi/administrare/service a acestor sisteme de supraveghere, sub atenta
supraveghere a conducitorilor structurilor din cadrul Directiei Generale Administrative,
va verifica periodic si va rispunde de siguranta si confidentialitatea datelor personale
stocate in sistemul de supraveghere/monitorizare video. Angajamentul de
confidentialitate (Anexa nr. I) va fi semnat de cétre fiecare salariat/colaborator/operator
ce intrd in contact cu sistemele de supraveghere video, prin prisma sarcinilor de serviciu,
ca masura ce demonstreazi instruirea si respectarea confidentialitatii datelor cu caracter
personal.

e Operatorii autorizati ai sistemelor de supraveghere video trebuie sd se asigure cd nu
permit accesul in spatiile de vizualizare sau stocare a imaginilor/inregistrarilor video
niciunei persoane neautorizate si ¢ nu vor comunica in mod accidental sau intentionat
inregistrari citre alti destinatari, fara acordul conducatorului ierarhic si un temei legal
bine stabilit.

e O evidentd clard a dispunerii sistemului de supraveghere video si a personalului care
opereazd/acceseazi inregistrarile trebuie sa fie pastratd la nivelul Directiei Generale
Administrative si comunicatd catre Responsabilul cu protectia datelor cu caracter
personal al universitatii (DPO). Orice modificare adusi sistemului de supraveghere video
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sau personalului care opereazi/acceseaza acest sistem trebuie actualizatd automat si de
asemenea comunicatd catre DPO.

7.6. Constientizarea si instruirea personalului UVT ce prelucreazi date cu caracter personal
7.6.1. Constientizarea personalului UVT privind importanta respectarii GDPR

Cresterea nivelului de constientizare a fiecarui angajat/colaborator/voluntar din
universitate (in calitate de prelucritor de date cu caracter personal), referitor la
importanta implementarii si respectarii prevederilor GDPR in ceea ce priveste protectia
datelor cu caracter personal, constituie un principiu de bazd in cresterea calitatii
serviciilor oferite, precum si in desfasurarea activitdtii profesionale in conditii de
sigurantd si confidentialitate.

Acest proces se realizeaza ca urmare a identificérii necesititii de informare si instruire a
personalului referitor la legislatia in vigoare privind protectia datelor cu caracter personal.
Fiecare angajat/colaborator/voluntar UVT are dreptul la informare si trebuie sd cunoasca
politicile si procedurile interne ale UVT in acest domeniu, masurile tehnice si
organizatorice ce trebuie adoptate in activitatea profesionald, in vederea conformarii la
prevederile GDPR.

7.6.2. Instruirea personalului UVT privind obligativitatea conformdrii la prevederile GDPR
7.6.2.1. Planificarea instruirii

Instruirea se realizeazi in scopul ridicarii nivelului de cunostinte si constientizare privind
obligativitatea implementirii normelor GDPR in activitatea de prelucrare a datelor cu
caracter personal.

Planificarea instruirii se face de comun acord cu fiecare conducitor de structurd in parte,
ludnd in considerare constringerile ce se impun privind obligativitatea legala a instruirii,
termenele, disponibilitatea si motivatia fiecarei persoane care urmeaza si fie instruita.
Metodele de instruire (instruirea interna, consilierea la locul de muncd, instruirea externa,
autoinstruirea) se vor alege in functie de necesarul constatat, resursele umane si
financiare disponibile, obiectivele propuse si grupul tintd caruia se adreseaza.

7.6.2.2. Procesul de instruire

Instruirea internd — se realizeazd de cdtre furnizori, angajati ai universitatii (cum ar fi
DPO, angajati ai Directiei IT&C, conducdtorul de structurd in baza unei documentatii
primite etc.), intr-o locatie si cu un program bine stabilit anterior.

Instruirea la locul de muncd — se realizeazii de catre unul dintre furnizorii de instruire
internd, dar are loc la cerere sau in functie de necesititile/neconformitatile punctuale
constatate in urma etapelor de audit sau de citre superiorul direct si este derulata la locul
de munci al angajatului, in timpul perioadei de desfdsurare a activititii profesionale.
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e Autoinstruirea — se realizeazi in mod direct, de catre fiecare angajat al universitatii, cu
sprijinul DPO sau al conducatorului direct, dacd este cazul, si in baza documentatiei
necesare in domeniul protectiei datelor cu caracter personal puse la dispozitie de catre
universitate: legislatie, metodologii, regulamente, proceduri operationale, ghiduri de
conformare la prevederile GDPR.

o Instruirea externi — se realizeaz de citre furnizori de servicii externi, urmand ca astfel de
sesiuni sa fie planificate in urma constatdrii necesitatii si identificarii resurselor
financiare, numai cu aprobarea prealabild a conducerii universitatii.

7.6.2.3. Evaluarea, monitorizarea si imbunititirea procesului de instruire

o Scopul principal al evaludrii i monitorizarii este sa se asigure ca procesul de instruire gi-
a atins obiectivele propuse, privind constientizarea angajatului referitor la obligativitatea
implementrii si respectirii prevederilor GDPR n activitatea profesionala.

o FEvaluarea se face la finalul fiecarei instruiri, prin etapa de sumarizare si fixare a
informatiilor furnizate in cadrul sesiunii de instruire.

e Monitorizarea rezultatelor instruirii se realizeaza pe tot parcursul activitatii angajatului,
prin verificarea conformérii la prevederile GDPR si intrd in sarcina directd a
conducatorilor de structura.

o Monitorizarea rezultatelor instruirii si a nivelului de pregatire in domeniul GDPR se
realizeaza si prin procesul de audit intern periodic organizat de DPO, urménd ca fiecare
neconformitate constatatd si fie analizati si sd fie luate masuri corective, prin
actualizarea informatiilor continute in instruirile viitoare.

8. Responsabilititi
8.1. Rectorul Universitatii de Vest din Timisoara, in calitate de reprezentant legal al operatorului

e asigurd implementarea si respectarea procedurii;

o identifica si alocd resursele necesare desfasurarii in conditii de legalitate si sigurantd a
proceselor ce presupun colectarea si prelucrarea de date cu caracter personal in
Universitatea de Vest din Timisoara;

e urmireste eficienta mésurilor de securizare a datelor cu caracter personal implementate in
universitate si, in cazul in care sunt constatate riscuri sau vulnerabilititi, solicitd masuri
corective si participd, alaturi de ceilalti factori de decizie implicati, la implementarea
acestora.

8.2. Responsabilul DPO
o initiazd si executd procesul de constatare a situatiei curente din punct de vedere al

stadiului respectarii protectiei datelor cu caracter personal in universitate, prin interviuri,
intalniri de lucru cu personalul din departamentele relevante;
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identificd procesele institutionale in care au loc activititi de colectare si prelucrare a
datelor cu caracter personal si sprijind structurile unde se deruleaza aceste procese in
proiectarea si implementarea de masuri tehnice si organizatorice de asigurare a protectiel
si confidentialitatii acestor tipuri de date;

claboreazd documente interne specifice GDPR (politici, proceduri, ghiduri de
conformare) si actualizeaza, cu clauze privind securizarea datelor cu caracter personal,
metodologii, regulamente, proceduri ale universititii care interfereazd cu activitdti de
colectare si prelucrare a datelor cu caracter personal;

instruieste personalul universitétii care, prin atributiile postului, prelucreaza date cu
caracter personal, dar si reprezentantii conducerii, cu privire la obligatia legald a
securizarii datelor cu caracter personal ale tuturor categoriilor de persoane vizate, cu care
intra in contact prin prisma proceselor institutionale;

consiliazd in mod constant conducerea universitatii cu privire la obligatiile ce i revin in
aplicarea prevederilor GDPR fin cadrul fiecdrui proces ce presupune colectare si
prelucrare de date cu caracter personal;

monitorizeaza si evalueazi periodic, dar si in timpul activitdtii curente a fiecdrui angajat,
implementarea si respectarea prevederilor GDPR privind asigurarea securitdtii datelor cu
caracter personal;

informeaza conducerea UVT privind vulnerabilitatile si riscurile constatate cu privire la
securizarea datelor cu caracter personal in universitate si propune mdasuri tehnice si
organizatorice pentru inldturarea acestora;

aduce la cunostinta conducerii universitatii orice posibila bresa de securitate constatata,
ce ar putea conduce la afectarea drepturilor si libertétilor persoanelor vizate, in vederea
identificarii cauzelor si a minimizarii riscurilor si limitédrii efectelor de diseminare
neautorizatd a datelor personale;

elaboreazd si propune revizuirea acestei proceduri ori de cate ori se constatd cd este
necesar.

8.3. Directia IT&C - cu atributii in domeniul tehnologiei si securizdrii informatiei

propune si stabileste tipurile de acces pentru fiecare utilizator al sistemelor informatice
din UVT, in concordanti cu atributiile ce ii revin prin fisa postului;

asigurd masurile tehnice necesare pentru protejarea datelor cu caracter personal colectate
si prelucrate in sistemele informatice ale universitatii, impotriva accesdrii, copierii sau
divulgérii neautorizate;

actualizeaza si supravegheaza, din punctul de vedere al securitatii, site-urile universitatii;
identifica si informeaza factorii de conducere ai universitatii si DPO-ul cu privire la orice
posibil risc ce ar conduce la o bresa de securitate a datelor cu caracter personal prelucrate
in sistemele electronice ale universitétii si propune masuri/resurse necesare remedierii;
asigurd masurile necesare pentru identificarea rapida a utilizatorului care a introdus, a
actualizat, a modificat, sters sau divulgat accidental sau intentionat date cu caracter
personal in sistemele electronice ale universitatii;
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e este responsabil, alituri de DPO, de instruirea pe partea tehnica a personalului

universititii care, prin atributiile postului, prelucreazd date cu caracter personal, cu
privire la obligatia legald a securizdrii datelor cu caracter personal cu care intrd in contact
prin prisma atributiilor postului;

e aplica si respecti prevederile prezentei proceduri.

8.4. Serviciul Consultantd si Avizare Juridica

este responsabil in ceea ce priveste asigurarea aplicarii prevederilor GDPR in toate
procesele cu care interactioneazd prin prisma avizului juridic (ex. contracte, acte
aditionale, acorduri de colaborare, proceduri, metodologii, regulamente, fise de post etc.)
sau a activitatii specifice, cat si in orice documente ale universitatii ce presupun
prelucrare de date cu caracter personal,

informeazi DPO-ul privind orice neconformitati constatate referitoare la protectia datelor
cu caracter personal, in vederea identificdrii masurilor necesare remedierii acestora.

8.5. Decanul facultatii/Directorul de departament/Conducétorul de structura administrativa de
resort/Seful de serviciu administrativ//Responsabilul de proces sau proiect

raspunde pentru implementarea si respectarea prevederilor GDPR fin activitatea structurii
pe care o coordoneazi,

asigurd masuri tehnice si organizatorice pentru respectarea confidentialitatii datelor cu
caracter personal prelucrate la nivel de structurd, cum ar fi: numirea unui responsabil, la
nivel de structurd, cu atributii in pastrarea unei evidente clare a tuturor prelucrarilor de
date cu caracter personal la nivel de structurd, semnarea Angajamentului de
confidentialitate de catre fiecare membru al personalului din  structura ce
colecteazi/prelucreazii/acceseaza date cu caracter personal in indeplinirea obligatiilor de
serviciu, stocarea in conditii de sigurantd a tuturor documentelor si inregistrarilor ce
contin date cu caracter personal, acordarea de permisiuni de acces la informatii cu
caracter personal doar personalului autorizat in indeplinirea sarcinilor de serviciu etc.;
informeaza DPO-ul privind orice neconformitéti constatate referitoare la protectia datelor
cu caracter personal, in vederea identificarii misurilor necesare remedierii acestora;
solicita instruirea personalului din subordine, ori de cate ori se constati necesitatea, in
vederea respectdrii prevederilor GDPR:

aplicd si respectd prevederile prezentei proceduri.

8.6. Utilizatori autorizati

sa pastreze confidentialitatea datelor cu caracter personal cu care intra in contact in
indeplinirea sarcinilor de serviciu, asa cum este prevazut in Angajamentul de
confidentialitate(Anexa nr. 1);
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s cunoasca si si aplice prevederile legale din domeniul prelucrdrii datelor cu caracter
personal, puse la dispozitie de catre Universitatea de Vest din Timisoara;

sd solicite superiorului ierarhic/DPO-ului informatii/instruire in domeniul protectiei
datelor cu caracter personal ori de céte ori considera necesar;

si informeze superiorul direct/DPO-ul de fiecare datd cand identifici un posibil risc
asupra prelucririlor de date cu caracter personal, ce ar putea conduce la o bresd de
securitate, in vederea stabilirii cauzelor si a limitarii efectelor de diseminare neautorizati;
sd aplice si sa respecte prevederile prezentei proceduri.

9. Drepturile persoanelor vizate

Dreptul la transparenta informatiilor, a comunicarilor si a modalitafilor de
exercitare a drepturilor persoanei vizat.

Dreptul de a fi informat cu privire la datele cu caracter personal proprii sau pentru
care se justificd un interes.

Dreptul de acces: Persoana vizata are dreptul de a obtine din partea UVT o confirmare
ca se prelucreazi sau nu date cu caracter personal care o privesc si, in caz afirmativ, acces
la datele respective.

Dreptul de rectificare: Persoana vizatd are dreptul de a obtine de la UVT, fara intarzieri
nejustificate, rectificarea datelor cu caracter personal inexacte care o privesc.

Dreptul la stergerea datelor ("dreptul de a fi uitat"): Persoana vizata are dreptul de a
obtine din partea UVT stergerea datelor cu caracter personal care o privesc, fara intarzieri
nejustificate.

Dreptul la restrictionarea prelucriirii: Persoana vizata are dreptul de a obtine din
partea UVT restrictionarea prelucrdrii in cazurile previzute de art. 18 RGPD. UVT
comunicd orice rectificare sau stergere a datelor cu caracter personal sau restrictionarea
prelucrarii.

Dreptul la portabilitatea datelor: Persoana vizati are dreptul de a transmite citre
un alt operator datele furnizate citre UVT.

Dreptul la opozitie: Persoana vizatid are dreptul sii se opuni prelucririi datelor cu
caracter personal, in limita legislatiei in vigoare.

Dreptul de a nu face face obiectul unei decizii bazate exclusiv pe prelucrarea
automatd care produce efecte juridice care privesc persoana vizatd sau o afecteaza in
mod similar intr-o méasurd semnificativi.

Dreptul de a depune o plingere la Autoritatea Nationali de Supraveghere a
Prelucririi Datelor cu Caracter Personal.
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10. Date de contact ale DPO
e [-mail: gdpr@e-uvt.ro
e Telefon: +40757693806
e Adresa: Bulevardul Vasile Parvan 4, Timisoara 300223, et. I, cam. 119

11. Anexe, inregistrari, arhiviri

Nr. Denumirea anexei
anexa
0 1
1 Model Acord de confidentialitate si conformare la prevederile RGPD
2 Diagrama procesului de prelucrare a datelor cu caracter personal
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Anexa nr. 1

ACORD DE CONFIDENTIALITATE SI CONFORMARE LA PREVEDERILE RGPD
AL SALARIATULUI/COLABORATORULUI/VOLUNTARULUI UNIVERSITATII DE

VEST DIN TIMISOARA
1B ToTnaka 101140 Lo 1010 'z T e Trr , domiciliat/domiciliatd  n
logalitates: b SRR - o T R— P T , judetul
cerree ey POSESOT/posesoare al/a cirtii de identitate/pasaportului seria .........., nr.
meemmmemmenssininiesy  ENIDETATElIIDEIEE. B Lonmsnansnmmmsenns 18 GO 48 weesssmenss
CINP: v , In calitate de salariat/voluntar/colaborator la UNIVERSITATEA DE

VEST DIN TIMISOARA (denumita in continuare operator de date cu caracter personal), CUI
4250670, cu sediul in Timisoara, Bld. Vasile Parvan, nr. 4,
Facultatea/Departamentul/Directia/Serviciul = ccvmmmimmmamsrmmasmioson , in
conformitate cu Regulamentul general privind protectia datelor cu caracter personal 679/2016

(UE), se obligd sa respecte prevederile acestui angajament.

I. OBIECTUL ANGAJAMENTULUI

1.1. Informatiile si documentele, pe care le obtine sau la care are acces
salariatul/voluntarul/colaboratorul, ca efect al executdrii contractului de muncd, sunt strict
confidentiale.

1.2. in conformitate cu Regulamentul general privind protectia datelor cu caracter personal
2016/679 (UE), art. 32, alin. (4), datele personale, la care salariatul/voluntarul/colaboratorul are
acces, pot fi prelucrate numai daci existd un acord in acest sens, prin atributiile ce i revin din
fisa postului sau la cererea operatorului, cu exceptia cazului in care existd o obligatie legala care
sa-i permitd o astfel de prelucrare, in temeiul dreptului Uniunii sau al dreptului intern.

I1. OBLIGATII

2.1. In contextul paragrafului 1.1., salariatul/colaboratorul/voluntarul/colaboratorul are
urmdtoarele obligatii:

- e Sa nu prelucreze date cu caracter personal cu care intrd in contact decat in conditiile
precizate la paragraful 1.2.;

e Sa abordeze toate informatiile si documentele la care are acces, prin prisma atributiilor
din fisa postului sau contractului individual de muncd, in conditii de strictd
confidentialitate;

e Sa nu divulge sub nicio forma (sau sd permitd divulgarea de cétre orice altd persoand)
informatii cu caracter confidential sau documente cu caracter confidential cétre terti, cata
vreme declaratiile privind operatiunile individuale nu sunt autorizate oficial;
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e Si nu utilizeze sau sd permitd utilizarea de citre orice altd persoand a informatiilor cu
caracter confidential sau a oricirui document cu caracter confidential pentru alte scopuri
decat cele legate de atributiile sale in cadrul activitatii in Universitatea de Vest din
Timisoara;

e Si distruga documentele cu caracter confidential care nu mai sunt folositoare in
activitatea profesionald sau in scopuri de arhivare, in conformitate cu procedurile
specifice ale Universitatii de Vest din Timisoara privind distrugerea materialelor
confidentiale.

2.2. In intelesul prezentului document, termenii folositi au urmétoarele semnificatii:

o Date cu caracter personal se referd la orice informatii privind o persoand fizica
identificatd sau identificabila (denumitd generic ,persoana vizatd”); o persoand fizicd
identificabild este o persoand care poate fi identificatd, direct sau indirect, in special prin
referire la un element de identificare, cum ar fi un nume, un numdr de identificare, date
de localizare, un identificator online, sau la unul sau mai multe elemente specifice,
proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau
sociale.

o Informatiile cu caracter confidential se referd la toate informatiile, datele cu caracter
personal si orice alte date/aspecte de care salariatul/voluntarul/colaboratorul ia cunostintd,
direct sau indirect, ca rezultat al participdrii sale la activitatile Universititii de Vest din
Timisoara si care nu se incadreazd in categoria informatiilor de interes public, asa cum
sunt ele definite in Legea nr. 544/2001 privind liberul acces la informatiile de interes
public.

e Documentele cu caracter confidential se referd la toate documentele pe suport de hértie
sau in format electronic si orice alte materiale cu caracter pregétitor, impreund cu toate
informatiile continute in acestea, la care salariatul/voluntarul are acces, direct sau
indirect, ca rezultat al participdrii sale la activitatile din cadrul Universititii de Vest din
Timisoara.

In plus, toate inregistrarile sau insemndrile efectuate de salariat/voluntar/colaborator referitoare
la -informatiile cu caracter confidential sau la documentele cu caracter confidential vor fi de
asemenea considerate documente cu caracter confidential.

III. DURATA ANGAJAMENTULUI

3.1. Prezentul angajament de confidentialitate se aplicd pe intreaga perioadd contractuald, cu
precizarea cd obligatiile de pastrare a confidentialitdtii continud si dupa incetarea perioadei
contractuale/a raporturilor de munca dintre semnatar si Universitatea de Vest din Timigoara.
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IV. RASPUNDEREA CONTRACTUALA

4.1. Incilcarea prevederilor privind confidentialitatea se pedepseste conform art. 83, alin.(4) si
(5) din GDPR si ale altor dispozitii legale in vigoare. Orice persoand care a suferit daune
materiale sau morale in urma incalcarii confidentialitatii datelor are dreptul sa solicite daune de
la persoana responsabili de incilcarea acestui drept sau de la operatorul sau persoana
imputernicitd care a executat operatiunea.

4.2. Urmitoarele situatii exonereazi de raspundere salariatul/voluntarul/colaboratorul:

o informatiile erau cunoscute inainte de a fi obtinute de la angajator;
informatia provine dintr-o sursd neconfidentiald;

e dezviluirea informatiei s-a facut dupa primirea acordului scris pentru aceasta;

o informatia era publici la data dezvaluirii ei;

e salariatul/voluntarul/colaboratorul a fost obligat in mod legal sd dezviluie informatia.
Sabsermmabully cunmoommsmmmsm s , confirm c¢d am luat la cunostintd si voi

respecta prevederile prezentului Angajament de confidentialitate si conformare GDPR.

Semndtura salariatului/voluntarului,
Data,
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Diagrama procesului Anexa 2
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12. Lista de difuzare
Nr. Nume si Data Semnatura Data Semnatura
Crt. Structurd prenume | primirii retragerii
I Cabinet Rector
2 Cancelaria Rectorului
3 Compartimentul Audit Public Intern
4 Consiliul de Studii Universitare de Doctorat
Departamentul pt. Pregitire a Personalului
5 Didactic
Directia Comunicare, Imagine si Marketing
Institutional
7 Directia Digitalizare si Analiza Date
8 Directia Economico-Financiar
Directia Evidenta patrimoniu, achizitii si
9 monitorizare investitii
10 Directia General Administrativa
11 Directia IT&C
12 Directia Management Educational
13 Directia Managementul Activititilor CDI
Directia Parteneriate Institutionale si Finantari
14  Nerambursabile
15 Directia Relatii Internationale
16 Directia Resurse Umane
17 Directia Secretariat General
I8 Facultatea de Arte i Design
19  Serviciul Administrare si Gestiune Cimine
© 20  Serviciul Administrativ
21 Serviciul Consultanti si Avizare Juridica
22 Serviciul Corp de Control Intern
23 Serviciul Tipografie
24 Facultatea de Chimie, Biologie, Geografie
20 Facultatea de Drept
Facultatea de Economie si de Administrare a
21  Afacerilor
22 Facultatea de Educatic Fizica si Sport
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24
25
26
27

28

29

Facultatea de Fizica
Facultatea de Litere, Istorie, Filosofie si
Teologie

Facultatea de Matematica si Informatica
Facultatea de Muzica si Teatru

Facultatea de Sociologie si Psihologie
Facultatea de Stiinte ale Guverndrii gi
Comunicarii

Institutul pentru Cercetiri Avansate de Mediu
(ICAM)
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